
03/30/2023

Automation
Anywhere IQ Bot



    Automation Anywhere - Contents 

Contents

Note sulla versione IQ Bot..........................................................................................................6
Considerazioni sugli aggiornamenti............................................................................................. 6
IQ Bot version compatibility matrix.............................................................................................8
Matrice di confronto delle funzionalità per IQ Bot......................................................................13
IQ Bot operating system compatibility.......................................................................................24
IQ Bot database compatibility matrix........................................................................................ 25
Required database information for IQ Bot installation................................................................ 27
IQ Bot hardware and software requirements.............................................................................28

Hardware and software requirements for IQ Bot with Extensions...................................... 30
Note sulla versione IQ Bot Version 11.3.5.7.............................................................................. 33
Note sulla versione IQ Bot Version 11.3.5.6.............................................................................. 34
Note sulla versione IQ Bot Version 11.3.5.5.............................................................................. 35
Note sulla versione IQ Bot Version 11.3.5.4.............................................................................. 37
Note sulla versione IQ Bot Version 11.3.5.3.............................................................................. 40
Note sulla versione IQ Bot Version 11.3.5.2.............................................................................. 45
Note sulla versione IQ Bot Version 11.3.5.1.............................................................................. 47
Note sulla versione IQ Bot Version 11.3.5.................................................................................49
Note sulla versione IQ Bot Version 11.3.4.3.............................................................................. 53
Note sulla versione IQ Bot Version 11.3.4.2.............................................................................. 54
Note sulla versione IQ Bot Version 11.3.4.1.............................................................................. 55
Version 11.3.4 Release Notes for IQ Bot...................................................................................56
Version 11.3.3.1 Release Notes for IQ Bot................................................................................ 62
Version 11.3.3 Release Notes for IQ Bot...................................................................................64
Note sulla versione Version 6.5.2..............................................................................................69
Note sulla versione Version 6.5................................................................................................ 74

IQ Bot architecture overview....................................................................................................79
IQ Bot 11.x architecture diagram............................................................................................. 79
Protocol specifications.............................................................................................................. 79
IQ Bot 11.x: Ports and services................................................................................................80
Credenziali............................................................................................................................... 82
Scalability performance planning...............................................................................................82
IQ Bot 11.x: Panoramica della disponibilità elevata e del ripristino di emergenza.......................... 84

IQ Bot 11.x: Panoramica della configurazione del cluster HA............................................ 86
IQ Bot 11.x disaster Recovery deployment model............................................................ 88

Operazioni............................................................................................................................... 93
Log files in IQ Bot.........................................................................................................93
Enabling tracing in logs..................................................................................................96
Monitoring and alerts..................................................................................................... 96
Monitoring services........................................................................................................ 96
Database backup recommendation..................................................................................97

Installazione di IQ Bot..............................................................................................................98
IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot................................................................100

IQ Bot 11.x: Passaggi da effettuare come prerequisiti di IQ Bot...................................... 101
IQ Bot 11.x: Configurazione del servizio di IQ Bot......................................................... 103
IQ Bot 11.x: Servizi Windows di IQ Bot........................................................................ 103
IQ Bot 11.x: Aggiornamento di RabbitMQ v3.8.18 e di Erlang/OTP.................................. 104
Limitazioni dell'installazione...........................................................................................105
Prerequisites for installing  in Cluster mode...................................................................106
IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot in Modalità Express..........................106

© 2023 Automation Anywhere. All rights reserved.    ii



    Automation Anywhere - Contents 

IQ Bot 11.x: Installazione di IQ Bot in modalità Express.......................................................... 108
IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione.............................................109

IQ Bot Custom installation............................................................................................114
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster............................................................115

IQ Bot 11.x: Come rendere accessibile una cartella condivisa......................................... 116
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster in computer con IQ Bot preinstallato........117
IQ Bot 11.x: Installazione di IQ Bot in modalità Cluster su Amazon EC2.................................... 118
IQ Bot post installation configuration...................................................................................... 118

IQ Bot 11.x: Registrazione di IQ Bot con Control Room..................................................119
IQ Bot 11.x: Utilizzare Microsoft Azure Computer Vision OCR engine............................... 121
Utilizzo del motore ABBYY FineReader Engine OCR in IQ Bot 11.x...................................124
IQ Bot 11.x: Utilizzo del motore Google Vision API OCR................................................. 127
IQ Bot 11.x: Utilizzo del motore Tegaki API OCR........................................................... 130
Database creati durante l'installazione di IQ Bot............................................................ 131
IQ Bot 11.x: Create a self-signed certificate with Subject Alternative Name......................131
IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS.....................................................133
Lista di controllo di post-installazione............................................................................ 139

IQ Bot post installation validation........................................................................................... 141
Ruoli e autorizzazioni....................................................................................................141
Learn whether a profile is local or roaming................................................................... 148
IQ Bot 11.x: Risposta dell'API di controllo dell’integrità se l’avvio di RabbitMQ v3.8.18 non

riesce...................................................................................................................... 148
IQ Bot 11.x: Impostazione del rollover automatico dei file di log..................................... 149
Reinstalling HTTPS SSL certificate on expiry.................................................................. 151

IQ Bot upgrade and uninstallation.......................................................................................... 152
Disinstallazione di IQ Bot 11.x...................................................................................... 153
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS............. 153
Aggiornamento e downgrade di IQ Bot 11.x..................................................................154

Utilizzo di IQ Bot.....................................................................................................................156
Istanza di apprendimento....................................................................................................... 159

Search for a learning instance...................................................................................... 160
Aggiornamento dei dati nella pagina dei dettagli Istanza di apprendimento...................... 160

IQ Bot 11.x: Create a learning instance.................................................................................. 161
Dominio personalizzato in IQ Bot..................................................................................163
IQ Bot 11.x: Selecting an OCR engine.......................................................................... 165
Criteri di classificazione in IQ Bot................................................................................. 167
IQ Bot 11.x: Modificare un'istanza di apprendimento......................................................168
IQ Bot 11.x: Eliminare un'istanza di apprendimento....................................................... 170

Ambiente di gestione temporanea...........................................................................................171
Create and edit a bot.................................................................................................. 171
Start training in Designer............................................................................................. 171
IQ Bot 11.x: Move a learning instance to Production......................................................201
Bot.............................................................................................................................. 201
Dashboard................................................................................................................... 204

Ambiente di produzione..........................................................................................................207
Upload documents to a learning instance...................................................................... 207
Upload multiple folder files to a learning instance.......................................................... 208
Download a document from a learning instance............................................................ 209
Read a successfully digitized document using TaskBot....................................................210
Coda di convalida di IQ Bot..........................................................................................211
Validator window..........................................................................................................212
IQ Bot 11.x: Aggiunta di logica personalizzata per migliorare l'estrazione automatica in

produzione.............................................................................................................. 216
Prevent automatic copying of documents to Staging...................................................... 221

Migration Utility......................................................................................................................221

© 2023 Automation Anywhere. All rights reserved.    iii



    Automation Anywhere - Contents 

Keep learning instance document classifier version during IQ Bot upgrade.................................222
IQ Bot 11.x: List of languages in IQ Bot.................................................................................222
Standard Forms for custom extraction.....................................................................................229

Import domains for fixed format documents..................................................................230
Create learning instance using fixed format documents.................................................. 230
Process fixed format documents in production............................................................... 231
Using Validator for fixed format documents processing...................................................232

Crittografia del database di IQ Bot......................................................................................... 232
IQ Bot Microsoft Windows authentication................................................................................ 234
Log di audit di IQ Bot in Control Room...................................................................................234

Upgrading IQ Bot.................................................................................................................... 236
IQ Bot upgrade options..........................................................................................................236
Upgrading system to IQ Bot Version 11.3.5.7.......................................................................... 238
Upgrading system to IQ Bot Version 11.3.5.6.......................................................................... 239
Upgrading system to IQ Bot Version 11.3.5.5.......................................................................... 240
Upgrading system to IQ Bot Version 11.3.5.x.......................................................................... 241
Upgrading system to IQ Bot Version 11.3.5.............................................................................243
Upgrading system to IQ Bot 11.x........................................................................................... 245
Upgrade from IQ Bot Version 11.3.4 to Version 11.3.4.x patch................................................. 246

Uninstall IQ Bot Version 11.3.4.x patch......................................................................... 247
Upgrade IQ Bot Version 6.5 or earlier to IQ Bot Version 11.3.4................................................ 247
Upgrading IQ Bot to Version 11.3.3.x..................................................................................... 250
Upgrading system from IQ Bot Version 5.3.x or IQ Bot 6.0.x to Version 6.5............................... 251
Upgrading system from IQ Bot 5.3.x to 6.0.x.......................................................................... 252
Upgrading system from IQ Bot 5.1.x to 5.2.x.......................................................................... 253
Upgrading system from IQ Bot 5.0.x to 5.1.x.......................................................................... 253
Using Migration Utility to import and export learning instances................................................. 254

Export a learning Instance........................................................................................... 255
Import a learning instance........................................................................................... 255
Opzioni di importazione................................................................................................ 257

Export or Import learning instances within IQ Bot 5.2 installation............................................. 260
Export/Import learning instances within IQ Bot 5.3.x, and later versions................................... 261

Troubleshooting IQ Bot...........................................................................................................263
Large IQBA files failing import................................................................................................263
Installation error in output path configuration screen............................................................... 263
No learning instance for command in Enterprise Client.............................................................263
Learning instance classification issue on restarting AWS instance.............................................. 263
IQ Bot does not load after restarting AWS instance................................................................. 263
Error message displays indefinitely..........................................................................................263
IQ Bot installation fails to run in RabbitMQ cluster mode..........................................................264
IQ Bot HTTPS SSL certificate expiry........................................................................................264
Automation Anywhere Control Room login error...................................................................... 264
Connect ECONNREFUSED error during login............................................................................ 264
Unable to install IQ Bot in express mode................................................................................ 264
Uninstall error........................................................................................................................ 264
Unable to view learning instance listing.................................................................................. 265
Your connection is not private error........................................................................................265
Stalled Classifier.....................................................................................................................265
Unresponsive Designer while drawing a User-Defined Region (UDR)..........................................265
Installer unable to create platform database tables..................................................................265
Classification stalls while training documents........................................................................... 265
Export process hangs.............................................................................................................265
Documents not classified after migrating learning instances......................................................265
Installer error 1334................................................................................................................266

© 2023 Automation Anywhere. All rights reserved.    iv



    Automation Anywhere - Contents 

Access Denied message......................................................................................................... 266
Installation fails while installing RabbitMQ............................................................................... 266
Cannot upgrade to IQ Bot 6.0 on Control Room 11.3...............................................................266
IQ Bot services not getting uninstalled....................................................................................266
Output folder path change from local to shared drive.............................................................. 266
Windows authentication with services in local system is not working.........................................266
Database encryption errors.....................................................................................................267
SIRs not getting generated consistently.................................................................................. 267
IQ Bot installation FAQs......................................................................................................... 267
IQ Bot user FAQs.................................................................................................................. 267
IQ Bot classifier FAQs............................................................................................................ 267
IQ Bot validator FAQs............................................................................................................ 267

IQ Bot Community Edition quick start guide..........................................................................268
Introduzione a IQ Bot............................................................................................................ 268
Register to use the Community Edition................................................................................... 268
Creating a learning instance in Community Edition...................................................................268

Dominio personalizzato................................................................................................. 269
Train your learning instance................................................................................................... 269
Export data to a CSV file....................................................................................................... 270
IQ Bot 11.x: Set learning instance to production..................................................................... 271
Use IQ Bot in RPA.................................................................................................................271

Using Upload Document action..................................................................................... 271
Upload multiple files to IQ Bot using Loop action...........................................................272
Utilizzo dell'action Scarica tutti i documenti....................................................................273

FAQs for Community Edition...................................................................................................274
Index........................................................................................................................................278

© 2023 Automation Anywhere. All rights reserved.    v



    Automation Anywhere - Note sulla versione IQ Bot

Note sulla versione IQ Bot
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
Follow the links in the table to view the release note updates for the respective release.

Major Releases Minor Releases

Version 11.3.5 Version 11.3.5.7

Version 11.3.5.6

Version 11.3.5.5

Version 11.3.5.4

Version 11.3.5.3

Version 11.3.5.2

Version 11.3.5.1

Version 11.3.4 Version 11.3.4.3

Version 11.3.4.2

Version 11.3.4.1

Version 11.3.3 Version 11.3.3.1

Version 6.5 Version 6.5.2

Related concepts
IQ Bot operating system compatibility on page 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix on page 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
IQ Bot hardware and software requirements on page 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Related reference
Considerazioni sugli aggiornamenti on page 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix on page 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

Considerazioni sugli aggiornamenti
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
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Upgrading to IQ Bot Version 11.3.5

Upgrading system to IQ Bot Version 11.3.5 on page 243

Important:  IQ Bot Version 11.3.5 is compatible with Control Room Version 11.3.4.3 and above only.

Upgrading to IQ Bot Version 11.3.5.7
If you are using any of the earlier IQ Bot versions (11.3.5.3, 11.3.4.3, and so on), ensure that you first
upgrade to IQ Bot Version 11.3.5.6 before upgrading to Version 11.3.5.7
Upgrading system to IQ Bot Version 11.3.5.7 on page 238
Upgrading to IQ Bot Version 11.3.5.6
If you are using any of the earlier IQ Bot versions (11.3.5.3, 11.3.4.3, and so on), ensure that you first
upgrade to IQ Bot Version 11.3.5.5 before upgrading to Version 11.3.5.6
Upgrading system to IQ Bot Version 11.3.5.6 on page 239
Upgrading to IQ Bot Version 11.3.5.5
Upgrade the system to IQ Bot Version 11.3.5.5 for enhancements and bug fixes.
Upgrading system to IQ Bot Version 11.3.5.5 on page 240
Upgrading to IQ Bot Version 11.3.5.x
Upgrading system to IQ Bot Version 11.3.5.x on page 241
• IQ Bot Version 11.3.5.4 is compatible only with Control Room Version 11.3.4.4
• IQ Bot Version 11.3.5.3 is compatible only with Control Room Version 11.3.4.4.
• To import learning instance backups on an IQ Bot Version 11.3.5.2 environment, the backup (.iqba)

file must be exported from an IQ Bot Version 11.3.5.2 environment only. Therefore, you must also
upgrade your source IQ Bot environment to Version 11.3.5.2. This requirement is due to changes made
in database schemas and version information in the backup (.iqba) files.

Upgrading to IQ Bot Version 11.3.4

Install IQ Bot Version 11.3.4 using installation checklist provided in the installer zip file.
Upgrading to IQ Bot Version 11.3.4.x
Upgrade from IQ Bot Version 11.3.4 to Version 11.3.4.x patch on page 246

Upgrading to IQ Bot Version 11.3.3

• For IQ Bot Version 11.3.3, users must upgrade to  version 3.7.17.
• When upgrading to IQ Bot Version 11.3.3, all group information gets stored in a new table

ContentClassification, and all data gets automatically upgraded/transferred to this table during the
installation process.

• If your machine version is older than SQL Server Native Client 2012, a dialog box appears, giving you the
option to upgrade. Open services.msc and stop SQL Server (MSSQLSERVER). Then complete
the installation process.
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• During the upgrade, the installer detects if you have existing learning instances from a prior version of
IQ Bot. Select that prior version of IQ Bot from a drop-down list to keep the classifier version for the
existing learning instances.

Note:  Consulta Keep learning instance document classifier version during IQ Bot upgrade on page 222.

• For any new learning instances created after installation, the classifier version of IQ Bot Version
5.3.1/Version 6.5 is used.

• If upgrading from IQ Bot Version 5.3.1.x and you have a learning instance that relies on 5.3.1.x group
check box or linked table functionality, clear that learning instance's validation queue before upgrading
to IQ Bot Version 6.5 to avoid field name conflicts.
• IQ Bot Version 5.3.1.x uses "_", a non-unique delimiter (Gender_ID_Female and

Patient_Table_Services).
• IQ Bot Version 6.5 uses unique delimiters "->" for group check box (for example, "Gender_ID-

>Female") and ":" for linked tables (for example, "Patient_Table:Services"), which can make it easier
to process in RPA.

Note:  Consulta Export/Import learning instances within IQ Bot 5.3.x, and later versions on page 261.

• For security protection, the SQL server database is encrypted starting from IQ Bot Version 6.5. The
added protection can increase the database size by up to 4x. This is due to the encryption obfuscation.

• When upgrading IQ Bot Version 5.3.x to Version 6.5 and above, the installer encrypts data related to
files in the database.

Note:  Consulta Crittografia del database di IQ Bot on page 232.

•
11.3.1.1 Upgrading to IQ Bot Version 11.3.3.1

Install IQ Bot Version 11.3.3.1 using the installation checklist provided in the installer zip file.
• Upgrading to IQ Bot Version 11.3.3.x

When upgrading IQ Bot, the group numbers under learning instances can change due to data migration
to Version 11.3.3.x. To see the mapping between the old groups in Version 6.0.x and new groups in
Version 11.3.3.x, user would need to go through the installation-helper.log file, in C:\Users\Public
\Documents\Automation Anywhere IQBot Platform\Logs folder.

Note:  The upgrade changes the group number only, and not the data.

Related concepts
Note sulla versione IQ Bot on page 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
Related reference
Note sulla versione Version 6.5 on page 74
These release notes contain changed features, fixed features, and security fixes introduced in IQ Bot
Version 6.5.x.

IQ Bot version compatibility matrix
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
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IQ Bot versions and Control Room compatibility matrix

See the following table to verify which IQ Bot version is compatible with specific Automation Anywhere
Enterprise 11.x.

Versioni
di IQ Bot Versioni di Control Room Versioni di

Enterprise Client Note

Version
11.3.5.7 Version 11.3.5.8 Version 11.3.5.8 --

Version
11.3.5.6

Version 11.3.5.8
Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.8
Version 11.3.5.7
Version 11.3.5.6
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1 and later

--

11.3.5.5 Version
11.3.5.5

Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--
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Versioni
di IQ Bot Versioni di Control Room Versioni di

Enterprise Client Note

Version
11.3.5.4

Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.3
Version 11.3.5

Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

For Control Room
Version 11.3.4.4,

addignite.security.disable=true

Version
11.3.5.3

Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.3
Version 11.3.5

Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

For Control Room
Version 11.3.4.4,

addignite.security.disable=true

Version
11.3.5.2

Version 11.3.5.1
Version 11.3.5

Version 11.3.4.3

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.5.1

Version 11.3.5.1
Version 11.3.5

Version 11.3.4.3

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.5

Version 11.3.5
Version 11.3.4.3

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--
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Versioni
di IQ Bot Versioni di Control Room Versioni di

Enterprise Client Note

Version
11.3.4.3

Version 11.3.5.1
Version 11.3.5
Version 11.3.4
Version 11.3.3

Version 11.3.2

Version 11.3.1.1
Version 11.3.1.11

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.14
Version 11.3.1.1

Version
11.3.4.2

Version 11.3.5.1
Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.11
Version 11.3.1.1

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.4.1

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.4

Version 11.3.5.1
Version 11.3.5
Version 11.3.4

Version 11.3.3.6
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

Version 11.3.1.13
Version 11.3.4

Version 11.3.3.6
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--
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Versioni
di IQ Bot Versioni di Control Room Versioni di

Enterprise Client Note

Version
11.3.3.1

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.11
Version 11.3.1.1

Version 11.3.3
Version 11.3.2

Version 11.3.1.1

• For Control
Room Version
11.3.5, Version

11.3.4 and
Version

11.3.3, add
ignite.tls.disable=true

• For Control
Room Version
11.3.2, add

ignite.security.disable=true

See the Create
or update

cluster.properties
file section below.

Version 6.5

Version 11.3.5.1 (compatible
with IQ Bot Version 6.5.2)

Version 11.3.5 (also compatible
with IQ Bot Version 6.5.2)

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.11
Version 11.3.1.1

Version 11.3.1.1

• For Control
Room, Version

11.3.5.1,
Version 11.3.5,
Version 11.3.4,

and Version
11.3.3, add

ignite.security.disable=true
ignite.tls.disable=true

• For Control
Room Version
11.3.2, add

ignite.security.disable=true

See the Create
or update

cluster.properties
file section below.

Version
6.0.1

Version 11.3.3
Version 11.3.2

Version 11.3.1.1
Version 11.3.1.1

• For Control
Room Version
11.3.3, add

ignite.security.disable=trueignite.tls.disable=true
• For Control

Room Version
11.3.2, add

ignite.security.disable=true

See the Create
or update

cluster.properties
file section below.

Version 6.0 Version 11.3.1.1 Version 11.3.1.1 -
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Versioni
di IQ Bot Versioni di Control Room Versioni di

Enterprise Client Note

5.3.1.x
(Unofficial
Release)

10.5.5 - -

5.3.0 10.5.5 - -

5.2.x 10.5.5 - -

5.1.x
10.5.2
10.5.5

- -

5,0 10,4 - -

Create or update cluster.properties file

Based on the compatibility information in the table, update your cluster.properties file for the listed
parameters.
1. Locate the file in your Control Room directory (for example, C:\Program Files\Automation

 Anywhere\Enterprise\config\).
If the file does not exist in your Control Room directory:
a. Create a file with the filename cluster.properties.
b. Add the property options to the file as mentioned in the Notes column of the table.

2. Salva il file cluster.properties.
3. Restart the following services:

a. Automation Anywhere Control Room Caching
b. Automation Anywhere Control Room Messaging
c. Automation Anywhere Control Room Service

Related concepts
Note sulla versione IQ Bot on page 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
Related reference
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

Matrice di confronto delle funzionalità per IQ Bot
Compare features between different product releases.

Nota:  There are no feature changes to the IQ Bot feature comparison matrix from Version 11.3.5.5
onwards.
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Custom
Encryption
key

Sì Sì No No No No No No No No No No No

Pre-built
domains

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

User
confidence
threshold

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Learning
instance
creation/
editing

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Document
image pre-
processing

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Classificazione
delle
immagini
dei
documenti

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Riconoscimento
ottico del
carattere
(Optical
Character
Recognition,
OCR) delle
immagini
dei
documenti

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Bot
creation/
editing

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Eliminare
un Bot

Sì Yes Sì Yes Sì No No No No No No No No

Designer/
Anteprima/
Test

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Attivazione/
Disattivazione
della
produzione

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Validator Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Convalide
predefinite
per un
gruppo

Sì No No No No No No No No No No No No

File di
output CSV

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Importazione/
Esportazione
delle
istanze di
apprendimento

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì

Learning
Instance
tab
enhancements

Sì Yes Sì Yes Sì Sì No No No No No No No

Ease-
of-use
features

Sì Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Version
6.0.x

Version
5.3.1.x

Version
5.3.0

Interfaccia
utente
basata sul
web

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì No No

Importazione/
Esportazione
dei domini

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì No No

Import
custom
domain in
any order

Sì Yes Sì Yes No No No No No No No No No

Passaggio
del mouse
sopra il
segmento
di testo per
visualizzare
l'OCR

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì Sì

Re-size
mapped
box in
Designer

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì Sì
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Eliminazione
della
casella
mappata in
Designer

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì Sì

Compilazione
del testo in
Indicatore
di fine
tabella/
sezione

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Clic
singolo per
estrarre il
testo in

Sì Yes Sì Yes Sì Sì Sì Sì Sì No No No No

Validator
enhancements
• Hide

optional
form
fields

• Hide
successful
form
fields

Sì Yes Sì Yes Sì Sì No No No No No No No

Access
specific
documents
in Validator
using URLs

Sì Yes Sì Yes Sì No No No No No No No No

Descrizione
del
gruppo di
documenti

Sì Yes Sì Yes Sì Sì Sì Sì Sì No No No No

Search for
documents
in the
Validator
UI

Sì Yes Sì Sì No No No No No No No No No
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

See
extraction
results
action
displays
list of all
training
documents
in an
alpha-
numeric
sequence

Sì Yes Sì Yes Sì Sì Sì Sì Sì No No No No

InstallShield
patch
installer
has
simplified
the
upgrade/
downgrade
process for
IQ Bot

Sì Yes Sì Yes Sì Sì Sì Sì No No No No No

IQ Bot
Installer
enhancements:
pre-
installation
check

Sì Yes Sì Yes Sì Sì No No No No No No No

Extraction/
validation
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Version
6.0.x

Version
5.3.1.x

Version
5.3.0

Original IQ
Bot text
segmentation /
document
classifier
from IQ
Bot Version
5.3.0 / 6.0

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì No Sì

New IQ
Bot text
segmentation /
document
classifier
from IQ
Bot Version
5.3.1 / 6.5

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì No
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Opzione
per
selezionare
la versione
del
classificatore
delle
istanze di
apprendimento
esistenti
durante
l'aggiornamento
di IQ Bot:
• Version

1 (IQ
Bot
5.3.0 or
before /
6.0)

• Version
2 (IQ
Bot
5.3.1 /
Version
6.5
Beta

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Compatibilità
migliorata
con il plug-
in 12.2
di ABBYY
FineReader
Engine

Sì Yes Yes Yes Sì Sì Sì Sì Sì Sì No Sì No

Installazione
automatizzata
del plug-
in ABBYY
FineReader
Engine
12.2

Sì Yes Yes Yes Sì Sì Sì Sì Sì Sì No No No

Correzione
automatica
del
validator

Sì Yes Yes Yes Sì Sì Sì Sì Sì Sì No Sì No

Checkbox
extraction

Sì Yes Yes Yes Sì Sì Sì Sì Sì Sì No Sì No
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Estrazione
avanzata:
Repeated
tables /
sections;
linking
tables /
sections;
map some
header-less
columns

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì No

Alternativa
per
interrompere
l'estrazione
su
Indicatore
di fine
tabella/
sezione

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì No

Selezione
di
segmenti
di testo
che
includono
o sono
inclusi
in altri
segmenti
di testo

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì Sì

Opzione
per
selezionare
il
documento
di
formazione
predefinito

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì Sì

Convalida
della
formula

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No Sì Sì

Convalida
dell'elenco
nell'interfaccia
utente

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì Sì Sì Sì
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

List
validation
via
external
file

No No No No No No No No No No No Sì Sì

Microsoft
Azure
Computer
Vision API
(OCR)

Sì Yes Yes Yes Sì Sì Sì Sì Sì No No No No

Aggiunta
di logica
utente in
Designer

Sì Yes Yes Yes Sì Sì Sì Sì Sì No No No No

View and
test all
documents
in the
Designer
> See
extraction
results

Sì Yes Yes Yes Sì Sì Sì Sì Sì No No No No

IQ Bot
extensions

Sì Yes Yes Yes Sì Sì Sì Sì No No No No No

Importazione
di domini
di moduli
standard

No No No No No No No Sì No No No No No

(Beta)
Enabled
data
capture
and OCR
using
Google
Vision
API API
for Asian
languages

No No No No No Sì No No No No No No
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

(GA)
Enabled
data
capture
and OCR
using
Google
Vision
API API
for Asian
languages

Sì Yes Yes Yes Sì Sì No No No No No No No

(Beta)
Enabled
data
capture
and OCR
using
Tegaki
API OCR
engine
for Asian
languages

Sì Yes Yes Yes Sì Sì No No No No No No No

Estrazione
mediante
riconoscimento
dei
caratteri
con
inchiostro
magnetico
(Magnetic
Ink
Character
Recognition,
MICR)

Sì Yes Yes Yes Sì Sì Sì No No No No No No

Possibilità
di
disattivare
PDFBox
come
motore
OCR

Sì Yes Yes Yes Sì Sì Sì No No No No No No

Enterprise
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Version
6.0.x

Version
5.3.1.x

Version
5.3.0
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Accesso
a IQ Bot
senza
licenza di
dispositivo
(senza
licenza di
Bot Creator
o Bot
Runner)

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Accesso
a IQ Bot
come
utenti di
Validator
senza
licenza
di Bot
Creator o
Bot Runner

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Crittografia
del
database

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Controllo
degli
accessi
basato sul
ruolo (Role
Based
Access
Control,
RBAC) per
le nuove
istanze di
apprendimento

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

RBAC
enhancements
(role
assignment
from UI)

Sì Yes Sì Yes Sì Sì No No No No No No No

Audit logs Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Autenticazione
Windows

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Servizio di
database
Azure PaaS

Sì Yes Sì No Sì Sì Sì Sì Sì Sì No No No
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Contatore
del numero
di pagine
caricate in
produzione

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Limit
number of
groups in
production

Sì Yes Sì Sì No No No No No No No No No

Accesso
API

Sì Yes Sì Yes Sì Sì Sì Sì Sì No No No No

Accesso
a IQ Bot
senza ruolo
sysadmin
che include
il supporto
per
Amazon
Relational
Database
Service
(RDS)
pronto
all'uso

Sì Yes Sì Yes Sì Sì Sì Sì Sì No No No No

InternazionalizzazioneSì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Localizzazione
dell'interfaccia
utente:
Chinese
Simplified,
Chinese
Traditional,
French,
German,
Japanese,
Korean,
and
Spanish

Sì Yes Sì Yes Sì Sì Sì Sì Sì Sì No No No

Localizzazione
dell'interfaccia
utente:
Italian and
Portuguese

Sì Yes Sì Yes Sì Sì Sì Sì Sì No No No No
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IQ Bot
initial
features

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

Versione
6.0.x

Versione
5.3.1.x

Version
5.3.0

Migrazione
delle
istanze di
apprendimento
mentre
altre
istanze di
apprendimento
sono in
fase di
modifica

Sì Yes Sì Yes Sì Sì Sì Sì No No No No No

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.

IQ Bot operating system compatibility
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.

Note:  There are no changes to the IQ Bot operating system from Version 11.3.5.5 onwards.

Versione IQ Bot Microsoft
Windows Server
2019 Data Center

Microsoft
Windows Server
2016 Data Center

Microsoft
Windows Server
2012 R2 Standard

Microsoft
Windows 10 Pro/
Enterprise

11.3.5.5 Version
11.3.5.5

Sì Sì Sì Sì

IQ Bot Version
11.3.5.4

Sì Sì Sì No

IQ Bot Version
11.3.5.3

Sì Sì No No

IQ Bot Version
11.3.5.2

Sì Sì Sì No

IQ Bot Version
11.3.5.1

Sì Sì Sì No

IQ Bot Version
11.3.5

Sì Sì Sì No

IQ Bot Version
11.3.4

Sì Sì Sì No
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Versione IQ Bot Microsoft
Windows Server
2019 Data Center

Microsoft
Windows Server
2016 Data Center

Microsoft
Windows Server
2012 R2 Standard

Microsoft
Windows 10 Pro/
Enterprise

Version 11.3.3 /
Version 11.3.3.1

No Sì Sì No

IQ Bot Version
6.5.2

No Sì Sì No

IQ Bot Version 6.5 No Sì Sì No

IQ Bot Version
6.0.1

No Sì Sì No

IQ Bot Version 6.0 No Sì Sì No

IQ Bot Version
5.3.1

No Sì Sì Sì

IQ Bot Version 5.3 No Sì Sì Sì

IQ Bot Version
5.2.1

No No Sì Sì

IQ Bot Version 5.2 No No Sì Sì

IQ Bot Version
5.1.1

No No Sì Sì

IQ Bot Version 5.1 No No Sì Sì

Note:  The open source software (OSS) disclosure for IQ Bot is stored in the Installation folder with
the filename: IQ Bot (version) OSS Disclosures.html.

<Installation folder>\Automation Anywhere IQ Bot \IQ Bot (version) OSS
 Disclosures.html

IQ Bot database compatibility matrix
The table provides information about the databases that are compatible with the different IQ Bot releases.

Note:
There are no changes to the IQ Bot database compatibility matrix from Version 11.3.5.5 onwards.

Versione
IQ Bot

Microsoft
SQL
Server
2012

Microsoft
SQL
Server
2014

Microsoft
SQL
Server
2016

Microsoft
SQL
Server
2017

Microsoft
SQL
Server
2019

Amazon
Relational
Database
Service
(Amazon
RDS)

Microsoft
SQL Azure
(RTM)

11.3.5.5 Version
11.3.5.5

Sì Sì Sì Sì Sì Sì Sì
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Versione
IQ Bot

Microsoft
SQL
Server
2012

Microsoft
SQL
Server
2014

Microsoft
SQL
Server
2016

Microsoft
SQL
Server
2017

Microsoft
SQL
Server
2019

Amazon
Relational
Database
Service
(Amazon
RDS)

Microsoft
SQL Azure
(RTM)

IQ Bot
Version
11.3.5.4

Sì Sì Sì Sì Sì Sì Sì

IQ Bot
Version
11.3.5.3

Sì Sì Sì Sì Sì Sì Sì

IQ Bot
Version
11.3.5.2

Sì Sì Sì Sì Sì Sì No

IQ Bot
Version
11.3.5.1

Sì Sì Sì Sì Sì No Sì

IQ Bot
Version
11.3.5

Sì Sì Sì Sì Sì No Sì

IQ Bot
Version
11.3.4

Sì Sì Sì Sì Sì Sì Sì

IQ Bot
Version
11.3.3 /
Version
11.3.3.1

Sì Sì Sì Sì No Sì Sì

IQ Bot
Version
6.5.2

Sì Sì Sì Sì No Sì Sì

IQ Bot
Version
6.5

Sì Sì Sì Sì No Sì Sì

IQ Bot
Version
6.0.x

Sì Sì Sì Sì No No No

IQ Bot
Version
5.3.1.x

Sì Sì Sì Sì No No No

IQ Bot
Version
5.3.0

Sì Sì Sì Sì No No No
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Versione
IQ Bot

Microsoft
SQL
Server
2012

Microsoft
SQL
Server
2014

Microsoft
SQL
Server
2016

Microsoft
SQL
Server
2017

Microsoft
SQL
Server
2019

Amazon
Relational
Database
Service
(Amazon
RDS)

Microsoft
SQL Azure
(RTM)

IQ Bot
Version
5.2.x

Sì Sì Sì Sì No No No

IQ Bot
Version
5.1.x

Sì Sì Sì Sì No No No

IQ Bot
Version
5.0.0

Sì Sì Sì Sì No No No

Note:  See IQ Bot hardware and software requirements on page 28 for Database performance
requirements.

Required database information for IQ Bot installation
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.

Microsoft SQL Server and Amazon RDS databases

Informazioni richieste Descrizione

Database (SQL Server) authentication Fornire le credenziali per l'utente Microsoft SQL
Server con l'autorizzazione per connettersi al
database.

Database names • AliasData
• ClassifierData
• Configurations
• FileManager
• MLData

Porta di database Impostazione predefinita: 1433

Credenziali di servizio Provide the user with the following permissions:
• CONNESSIONE SQL
• CREAZIONE DI QUALSIASI DATABASE
• VISUALIZZAZIONE DI QUALSIASI DATABASE
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database di Microsoft Azure

Informazioni richieste Descrizione

Database (SQL Server) authentication Created when database was created.

Database names • FileManager
• Classifier
• Configurations
• MLData
• AliasData

Porta di database Impostazione predefinita: 1433

Database role Database access requires the dbmanager role.

Related concepts
IQ Bot hardware and software requirements on page 28
Make a note of the following hardware and software requirements before installing IQ Bot.

IQ Bot hardware and software requirements
Make a note of the following hardware and software requirements before installing IQ Bot.

Important:  Install IQ Bot on a dedicated server, and install Control Room on a separate server.
To know more, see What is the limitation of installing both Control Room and IQbot in a same server (A-People
login required)

Requisiti hardware

IQ Bot Consiglio

Requisiti ottimali per il server applicazioni • 32 GB di RAM
• 8 Octa Core Processor
• 500 GB hard disk space1

• Ensure C: drive has 100 GB plus free hard
disk space.

Database server optimum requirements

Server Consiglio

IQ Bot application server • 32 GB di RAM
• Processore a 8 core
• 500 GB di spazio su disco rigido
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Server Consiglio

For all IQ Bot-related database servers • 16 GB di RAM
• Processore a 8 core
• 500 GB di spazio su disco rigido

Note:  If hosting IQ Bot databases along
with other application databases, ensure
the hardware resources are increased
proportionately.

Microsoft Azure SQL Database: production
environment

• vCore model (recommended)
• DTU model (Premium tier recommended)

Amazon RDS: production environment db.t3.2xlarge or db.t3.xlarge

Requisiti software

The following software is required for IQ Bot installation:

Software Dettagli

Sistema di gestione dei database See IQ Bot database compatibility matrix on page
25 for a list of compatible versions.

Automation Anywhere Control Room See IQ Bot version compatibility matrix on page
8 for a list of compatible versions.

Supported web browsers • Google Chrome
• Microsoft Internet Explorer (Version 11.3.3

onward)

Important:  When using Internet
Explorer11, you might need to Display
intranet sites in Compatible View in the
Compatibility View Settings window.
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Software Dettagli

Dipendenze Automation Anywhere IQ Bot is dependent on
the following software, which are automatically
installed during the installation process:
• RabbitMQ v3.10.8
• Erlang/OTP v25.1 (13.1)
• NodeJS v14.20.0
• Python3.11.1 (64 bit)
• Microsoft .NET Framework v4.7.2. Il

sistema richiede un riavvio per completare
l'aggiornamento.

• Microsoft Visual C++ Redistributable 2017
x64 package

• Microsoft SQL Server 2012 Native Client -
QFE

This is installed automatically by the installer. A
system restart is required.

Note:  In a cluster environment, all
dependencies will get installed on each machine
where IQ Bot is installed.

Related reference
Hardware and software requirements for IQ Bot with Extensions on page 30
The following diagram provides the deployment architecture for IQ Bot with Extensions.

Hardware and software requirements for IQ Bot with Extensions
The following diagram provides the deployment architecture for IQ Bot with Extensions.
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This page mentions the minimum requirements for installing Control Room node. See Automation 360 On-
Premises prerequisites

See the minimum hardware and software requirements for IQ Bot node with Extensions below:

Supported operating systems for IQ Bot node with Extensions

Microsoft Windows Server 2016 Standard / Data Center

Microsoft Windows Server 2012 R2 Standard / Data Center

Microsoft Windows 10 Pro/Enterprise

Software Dettagli

Sistema di gestione dei database Microsoft SQL Server 2012, 2014, 2016, 2017
(Express or Standard or Enterprise or later).
Microsoft SQL Azure (RTM) 12.0.2000.8
(optional).

Automation Anywhere Control Room See IQ Bot version compatibility matrix on page
8 for a list of compatible versions.

Browser Web The Google Chrome and Internet Explorer 11
web browsers are supported.

Dipendenze IQ Bot is dependent on the following software,
which is automatically installed during the
installation process:
• Microsoft .NET Framework v4.7.2. Il

sistema richiede un riavvio per completare
l'aggiornamento.

• Erlang v22.0
• RabbitMQ v3.8.18 v3.7.17
• NodeJS v10.16.3
• Microsoft SQL Server 2012 Native Client -

QFE
• Python 3.5.4 (32 bit)

Note:  This is installed automatically by the
installer and requires a system restart.

Note:  For IQ Bot extensions feature to work, the custom extraction services needs to be running on
an engine node. We recommend that this engine node be part of a different machine instead of the one
that has the IQ Bot node. The configuration of the machine running the engine node (as described in the
figure) depends on the requirements of the custom extraction service built for the specific fixed format
documents.

Related concepts
IQ Bot hardware and software requirements on page 28
Make a note of the following hardware and software requirements before installing IQ Bot.
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Note sulla versione IQ Bot Version 11.3.5.7
Review the changed features, fixed features, and known limitations in Version 11.3.5.7 for IQ Bot. There
are no security fixes in this release.

Cosa è cambiato

IQ Bot now uses the latest version of Python (3.11.1) for custom logic validation. To use the latest
version, you must upgrade from cx_Oracle 8.3 to python-oracledb. See Upgrading from cx_Oracle 8.3
to python-oracledb.

As of the latest build in IQ Bot, the Automation Anywhere Cognitive MLScheduler Service is
removed.

Correzioni

The security vulnerability related to an unquoted service path that contained whitespace has
been fixed. Previously, the Windows host referred to an installed service that used an unquoted
service path which contained whitespace in the Automation Anywhere Cognitive Console: D:
\Program Files (x86)\Automation Anywhere IQ Bot\Portal\node modules
\winser\bin\nssm64.exe.
Service Cloud case ID: 01880370

You no longer see duplicate group entries when you import the IQ Bot archive (IQBA) file.
Service Cloud case ID: 00746545, 00827208, 00836859, 01824946

IQ Bot no longer shows any duplicate fields in the Validator. Previously, there was a mismatch
in the field IDs between the source and target machine for the Custom Domain which caused
duplicate fields in the Validator.
Service Cloud case ID: 01822954

While exporting learning instances from one environment to another, IQ Bot now updates the
visionBotId in the exported data.You can edit bots in the destination environment without any
errors.
Service Cloud case ID: 00832744

An unexpected error that occurred due to large unnamed RabbitMQ message queues has been
fixed and you can now navigate to the Learning Instance page without any issue.
Service Cloud case ID: 00833174, 00830141

IQ Bot Classifier now classifies documents perfectly with all aliases. Previously, IQ Bot Classifier
threw an System.OutOfMemoryException error while processing aliases with spaces which
caused a large amount of search loop for each field of the document.
Service Cloud case ID: 01765562
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When you enable the Never Create New Group option, the document moves to the validation
queue instead to the new group. Previously, even though you selected Never Create New Group,
the document still moved to a new group.
Service Cloud case ID: 01275259

The IQ Bot application now loads successfully and all transactions on the Learning Instances are
successful. Previously, the Bot application was not loading if you had more than 8000 groups and a
large amount of group data.
Service Cloud case ID: 01758636

Limitazioni note

For non-English languages such as Japanese, Chinese, and Korean, you cannot create a learning
instance if the file name contains more than 104 characters.

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.

Note sulla versione IQ Bot Version 11.3.5.6
The Version 11.3.5.6 release includes the fix for Apache Log4j2 vulnerability. There are no new features,
changed features, fixed features, or known limitations in this release.
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Security fix

This release addresses the exposure to the Apache Log4j CVE-2021-45105, CVE-2021-45046,
CVE-2021-44228, and CVE-2021-44832 vulnerabilities.

Important:  We have updated IQ Bot Version 11.3.5.6 to include the fix for the Apache Log4j2
component vulnerability. The Apache Log4j2 library in this release is updated to version 2.17.1.
For the Log4j2 vulnerability, as an additional, in-depth defense measure, IQ Bot Version 11.3.5.6 includes
the parameter (-Dlog4j2.formatMsgNoLookups=true) for all the applicable Windows services. There
will be no impact to IQ Bot 11.3.5.x users who have already implemented this parameter change.
IQ Bot Version 11.3.5.6 is compatible with the latest Control Room 11.3.5.x version, which addresses the
exposure to the Apache Log4j. Additionally, this IQ Bot version is also compatible with all the Control Room
versions that were compatible with Version 11.3.5.5.
For additional information on the parameter change, see Automation Anywhere Enterprise 11.x | Update
regarding CVE-2021-44228 related to 0-day in the Apache Log4j2 Java library (A-People login required).
Per ulteriori informazioni, consulta FAQs related to Automation Anywhere Releases regarding zero-day
vulnerabilities (CVE-2021-44228, CVE-2021-45046) (A-People login required).

Review the disclaimer document included in the IQ Bot Version 11.3.5.6 build for more information.

Note sulla versione IQ Bot Version 11.3.5.5
Review the new features, changed features, and fixed features in Version 11.3.5.5 of Automation
Anywhere IQ Bot. There are no security fixes in this release.

Nuove funzionalità

Default validations for a group
When editing a learning instance, you can now use the Select the default validations group
drop-down menu to select an available group. The custom logic and validations for the selected
group will apply to all new group documents in production.
IQ Bot 11.x: Modificare un'istanza di apprendimento alla pagina 168

Funzionalità modificate

Change in encryption protocol support (Service Cloud case ID: 00687856, 00707964)
IQ Bot now supports only TLS 1.2 and higher.

Python library upgrade (Service Cloud case ID: 00760960, 00812130)
IQ Bot ora utilizza Python versione 3.9.5 per l'estrazione dei dati.

Node.JS upgrade (Service Cloud case ID: 00737129, 00764459, 00791511)
IQ Bot now uses Node.JS version 10.24.1.
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RabbitMQ upgrade (Service Cloud case ID: 00771128, 00812131, 00795363)
IQ Bot now uses RabbitMQ version 3.8.16.

Problemi risolti

ID caso Service Cloud Descrizione

00668412, 00644948,
00717414

When you upload a document to a learning instance in production,
IQ Bot now runs without failures caused by deadlocks.

00702139 When you are loading the dashboard, editing a learning instance,
or extracting results to a CSV, the page no longer freezes.

-- You can now successfully add fields to a learning instance that is
on a cluster and click Save. Previously, an error caused the Edit
learning instance page to be stuck on the Updating instance
 and uploading documents screen.

00651057 IQ Bot può ora connettersi alla cache Ignite della Control Room
senza errori. This fixes the issue that previously caused IQ Bot to
not display all learning instances.

-- You can now access IQ Bot after a fresh installation without
issues. Previously, there was a communication issue between IQ
Bot and Control Room.

00784016 The Upload API now supports requests that contain /gateway in
the request path.

00728523 When you add a field to a learning instance, the change is now
reflected in all the existing bots for that learning instance.

00795424, 00723586 When you move a learning instance between environments,
unclassified data is no longer exported.

Limitazioni note

Sometimes, the PDFBox is unable detect PDF (Portable Document Format) documents accurately.
We recommend that you first convert the documents into PDF using Adobe Acrobat before
uploading it to IQ Bot.

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
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When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.

Note sulla versione IQ Bot Version 11.3.5.4
Data di rilascio: 03 marzo 2021

Puoi rivedere le funzionalità modificate, i problemi risolti e le limitazioni note in Version 11.3.5.4 di
Automation Anywhere IQ Bot. In questa versione non sono presenti nuove funzionalità o correzioni
correlate alla sicurezza.

Funzionalità modificate

Elaborazione sequenziale dei documenti (ID caso Service Cloud: 00662968, 00665331)
Utilizza l'opzione Vedi risultati estrazione, in IQ Bot per aprire una richiesta in una nuova scheda
browser visualizzandone il numero nella coda. Questo numero diminuisce man mano che vengono
elaborate le richieste precedenti nella coda.

Supporto in lingua olandese (ID caso Service Cloud: 00694020)
IQ Bot ora supporta la lingua olandese con ABBYY FineReader Engine.

Miglioramento a Utilità migrazione
Quando esporti un file (.iqba) di archivio IQ Bot, viene esportato solo un singolo documento
associato a ogni formazione (gruppo) bot disponibile. Questo riduce significativamente le dimensioni
dei file .iqba da esportare.

Miglioramenti al Validator:Ripresa della sessione
Ogni volta che apporti una modifica in Validator, IQ Bot ora salva i dati nella memoria locale. Se
perdi la sessione, ora puoi riprenderla con lo stesso documento dopo aver effettuato nuovamente
l'accesso. Questi dati vengono salvati finché tutti i documenti non vengono salvati o contrassegnati
come non validi.
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Problemi risolti

ID caso Service Cloud Descrizione

-- Se selezioni un campo qualsiasi sulla schermata Validator, la
messa a fuoco da quel campo non viene più persa quando fai clic
o disegni per selezionare SIR.

00636899, 00683451 Quando crei un'istanza di apprendimento utilizzando il dominio
personalizzato, i nomi dei campi ora vengono visualizzati
correttamente, indipendentemente dalla lingua del dominio
personalizzato.

00657928, 00679540 I file (.iqba) di archivio IQ Bot esportati non contengono più record
con classificationID = -1.

00658245, 00459301,
00677204, 00532325

La logica Python personalizzata visualizza ora i risultati di
estrazione in Designer senza errori.

00408482 Ora puoi esportare correttamente un dominio personalizzato
creato utilizzando il coreano o altre lingue asiatiche.

00687535, 00666456,
00686297

I servizi di apprendimento automatico IQ Bot vengono ora installati
correttamente al momento dell'installazione di IQ Bot.

00679790, 00648013,
00670191

Ora puoi migrare, esportare, importare o scaricare file di backup
dell'istanza di apprendimento IQ Bot (.iqba) fino a 1 GB. Questa
possibilità è applicabile a istanze di apprendimento contenenti fino
a 100 gruppi da 10 MB ciascuno.

00668412 I documenti caricati in produzione vengono ora effettivamente
inviati a Validator. In precedenza, a volte i documenti non
venivano inviati a Validator a causa di blocchi che si verificavano
nel sistema.

Limitazioni note

(ID caso Service Cloud: 00715124)
Quando si caricano documenti di gestione temporanea o di produzione in un'istanza di
apprendimento, i file temporanei vengono creati nella cartella C:\Windows\Temp e le dimensioni
della cartella potrebbero aumentare in un certo periodo di tempo. Pertanto, elimina manualmente i
file da questa cartella poiché IQ Bot potrebbe smettere di rispondere.

Potrebbe accadere che un'istanza di apprendimento non appaia nel Enterprise Client.
Soluzione: Disinstalla il Enterprise Client e reinstallalo.

Se un utente concorrente cancella un bot, il IQ Bot non impedisce a un altro utente concorrente di
spostare quel bot in staging o in produzione.
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A volte, dopo una nuova installazione, IQ Bot non è in grado di connettersi alla Control Room
e viene visualizzato il seguente messaggio di errore quando accedi a IQ Bot: "Errore di
connessione alla Control Room, riprova a effettuare l'accesso".
Soluzione:
1. Annulla la registrazione di IQ Bot dalla Control Room Enterprise.
2. Riavvia i servizi del IQ Bot.
3. Registra nuovamente IQ Bot con la Control Room Enterprise.

Se tenti di elaborare un documento PDF con pdfboxOCR abilitato, i SIR non vengono posizionati
correttamente nelle caselle di controllo.
Soluzione: Disable the pdfboxOCR option when you create a learning instance.

In Validator, se l'etichetta di un campo si sovrappone a una casella di controllo SIR, la casella di
controllo SIR non può essere selezionata.
Soluzione: Disegna sopra la casella di controllo SIR invece di selezionare il campo SIR identificato.

(ID caso Service Cloud: 00634155) Se la dimensione del file IQBA è superiore a 2 GB o se le istanze
di apprendimento contengono più di 200 gruppi da 10 MB ciascuno, la migrazione potrebbe non
riuscire.
Soluzione: Consulta Migration of learning instance is not getting completed if the IQBA is more than 2GB
(A-People login required).

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.

© 2023 Automation Anywhere. All rights reserved.     39

https://apeople.automationanywhere.com/s/article/Migration-of-learning-instance-is-not-getting-completed-if-the-Iqba-file-size-is-more-than-2gb
https://apeople.automationanywhere.com/s/article/Migration-of-learning-instance-is-not-getting-completed-if-the-Iqba-file-size-is-more-than-2gb


    Automation Anywhere - Note sulla versione IQ Bot

Note sulla versione IQ Bot Version 11.3.5.3
Puoi rivedere le funzionalità modificate, i problemi risolti e le limitazioni note in Version 11.3.5.3 di
Automation Anywhere IQ Bot. In questa versione non sono presenti nuove funzionalità o correzioni
correlate alla sicurezza.

Funzionalità modificate

View confidence level of extracted fields (Service Cloud case ID: 00648941)
You can now view the confidence level of the fields extracted using the Tesseract OCR and Tegaki
API OCR engines in IQ Bot. This information is available in a JSON file in the following output
directory: C:\Users\Public\Documents\Automation Anywhere IQBot Platform
\Output\<Learning Instance>\.
IQ Bot 11.x: Miglioramento della qualità di output utilizzando l'attendibilità OCR alla pagina 174

Automatically detect check box
IQ Bot can now automatically detect check boxes and radio buttons in a document. You can enable
this feature when creating a learning instance.
• With this feature enabled, during training, if you select check box from the data type drop-

down list and then you select the field value, only the check box segments are displayed.
• This feature does not work when the PDFBox option is enabled.

IQ Bot 11.x: Create a learning instance alla pagina 161 | IQ Bot 11.x: Disabilitazione dell'opzione
PDFBox alla pagina 199

Tegaki API OCR improvements
IQ Bot now uses enhanced Tegaki API OCR segmentation to improve accuracy in the following
scenarios:
• Multiple fields are merged into a single SIR
• Segmentation on empty spaces
• Overlapping SIRs
• Incorrectly located SIRs
• Partial or incorrectly captured values from SIRs

IQ Bot 11.x: Utilizzo del motore Tegaki API OCR alla pagina 130

Custom encryption key (Service Cloud case ID: 00656823)
During a new installation of IQ Bot, you can now specify a custom encryption key.
IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione alla pagina 109

Performance improvement (Service Cloud case ID: 00629302)
IQ Bot now takes significantly less time to create a bot for groups containing only production
documents.
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Timeout limit for extracting data from tables (Service Cloud case ID: 00674110, 00662968,
00679587)
Data extraction from a table sometimes stops working indefinitely if the training is not done
correctly. To avoid such a scenario, the timeout limit for table data extraction is set to 30 minutes.
After the timeout (30 minutes), the document is moved to Validator with empty table rows, where
you can manually add the data.

Problemi risolti

ID caso Service Cloud Descrizione

00653929 With segmentation improvements, you can now train Korean
language documents using the Tegaki API OCR engine without any
system-identified region (SIR) errors.
IQ Bot 11.x: Utilizzo del motore Tegaki API OCR alla pagina 130

00430923, 00618234,
00636422, 00662137,
00478986, 00414921

All uploaded documents are now rendered correctly, irrespective
of their content orientation while uploading, which enables you
to train them without encountering any issues. Previously, when
you created a learning instance, documents that did not have the
correct content orientation (they were upside down or tilted) could
not be trained.

00639117 Numeric format in the Polish language is now accepted in Designer
and Validator.
IQ Bot 11.x Designer validation patterns alla pagina 175

00590165 Fixed an issue that caused the following error: Cannot read
property 'startPx' of undefined. You can now see the
extraction results and save your documents without any errors.
IQ Bot 11.x: Visualizzare in anteprima i dati estratti alla pagina 199

00500914 The TesseractLog.log file is now available in the following
directory: C:\Users\Public\Public Documents
\Automation Anywhere IQBot Platform\Logs\Engine\

The log level is set to error by default. You can change this
setting in the CognitiveServiceConfiguration.json file.

00445378 You can now create and edit learning instances even if the role
name consists of Unicode characters in Chinese, Japanese, and
Korean languages.

00459301, 00677204,
00532325

La logica Python personalizzata visualizza ora i risultati di
estrazione in Designer senza errori.

00619139 When you now run a bot and try to edit it while it is still running,
the following correct message is displayed: Staging Documents
for this Vision bot is in progress. Please try
after some time. In precedenza, veniva visualizzato il
seguente messaggio errato: Learning instance not found
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ID caso Service Cloud Descrizione

00668625 When you upload documents containing digital signatures to
learning instances, Designer now displays the correct success or
error message.

-- When you now select Hide successful fields, successful table
fields are accurately hidden.

00663790 Performance is now improved for the projects listing page.

00672470, 00650232,
00542411, 00605607,
00595731

After validating the fields of production documents, you can now
use the Save current document option to save all the validated
document, without any error messages.

-- Fixed an issue that caused a higher API response time when more
than 20 users tried to access IQ Bot.
You must add the ignite.security.disable=true property
in the cluster.properties file.
Create or update cluster.properties file alla pagina 13

00672702 You can now export and import backup (.iqba) files successfully
even if the data entered in the Validator contains spaces or tabs.

00669197, 00681599 Node.js is now upgraded to version v10.22.1 to fix a security
vulnerability.

00662968 Sometimes, when you click See Extraction Results and the
preview fails, IQ Bot now correctly displays the following error
message after a timeout of 2 minutes: Error occurred while
extracting the document. Please re-check the
training/document. Previously, when the preview failed, the
page kept loading indefinitely.

00644948 Quando si carica un documento in produzione, non si
verificano più blocchi nel sistema e i documenti vengono inviati
correttamente al Validator.

Limitazioni note

In a cluster setup, sometimes after training, when you click See Extraction Results, the preview
page does not load and the system displays an Internal Server Error message.

IQ Bot Version 11.3.5.3 is a full installer and not a patch release. Therefore, to import learning
instance backups to Version 11.3.5.3, the backup (.iqba) file must be exported only from Version
11.3.5.3.

Processing time for bulk documents (4000 approximately) takes longer than before because IQ Bot
now fixes the orientation of documents first before processing them.
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When the value entered for GroupDocumentThreshold in the settings.txt file is zero (0) or
negative, the Threshold to create new groups field does not display the default value of 10 in
the Learning Instances > Summary page.
The settings.txt file is available in C:\Program Files (x86)\Automation Anywhere
 IQ Bot\Configurations folder.

If you create a learning instance with Checkbox auto-detection enabled, check box SIRs cannot
be selected.
Soluzione: Disegna sopra la casella di controllo SIR invece di selezionare il campo SIR identificato.

When you install IQ Bot with a custom key, documents might not be classified if they are used with
Microsoft Azure or Google Vision API.

Sometimes, when you train a bot and verify the extracted data, and then if you retrain that bot and
view the extraction results again, the preview might fail but the cached extraction results are still
displayed.

When you upload a document to production immediately after deleting a bot it was associated with,
extraction results are not displayed.
Soluzione: Use one of the following options:
• Select the Disable cache option in the Network tab.
• Ensure you wait at least 3 minutes between deleting the bot and uploading the document.
• Empty the cache and reload the page.

Sometimes, if a bot is not trained correctly and the preview fails, IQ Bot does not display an error
and the page keeps loading.

When two users try to access a bot for a learning instance at the same time, IQ Bot redirects the
user to the learning instances listing page and displays an error message there instead of the
learning instance details page.

When a user with a custom role with all permission except View learning instance from the
same role and Launch Validator clicks Save and go to next group, IQ Bot displays an
Access Denied error. However, the group information is saved.

In the Designer, if a segment drawn over a field maps less than 50% of the total area of that field,
the field value is displayed in the Designer.

If you are using Internet Explorer, you cannot save a document or mark it as invalid in the learning
instances validator screen.
Soluzione: Use the Google Chrome browser to access the learning instances validator screen.

Sometimes, IQ Bot does not display an error when you enter a date in an invalid format in the
Validator.
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When IQ Bot is installed with Microsoft SQL Azure (RTM) database, and if the IQ Bot application
and database servers are in different sub-networks, the Healthcheck API returns NOT_OK for
the alias service due to network latency.
Soluzione:
1. Open the C:\Program Files (x86)\Automation Anywhere IQ Bot\Services

\Application.yaml file.
2. Update the following attributes to increase the healthcheck timeout period to 10000 from the

current 5000:
connect-timeout: 1000

read-timeout: 10000

During a new installation, IQ Bot does not restrict a user from including spaces in the custom
encryption key.

When you export a learning instance, the status is not displayed on the Migration page until you
manually refresh the page data.

When table fields are validated in the Validator, the user is navigated to the associated page for
that field but the SIRs are sometimes not displayed.
Soluzione: Navigate to the page by entering the page number in the pagination bar.

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.
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Note sulla versione IQ Bot Version 11.3.5.2
Review the new features, changed features, fixed features, and known limitations in Version 11.3.5.2 of
Automation Anywhere IQ Bot. There are no security fixes in this release.

Nuove funzionalità

Control creation of groups
Use the New groups creation setting section in the Learning Instance > Edit page to limit
creating groups when uploading training documents to IQ Bot. Use the Threshold to create new
groups value and Never create new groups check box to define the parameters.
Bot alla pagina 201

Funzionalità modificate

Search by filename in Validator
(ID caso Service Cloud: 00372981)
Use the Search by filename field in the Validator screen to search a document in IQ Bot.
Validator enhancements alla pagina 215

Import custom domains from the staging to the production server in any order
(ID caso Service Cloud: 00472445)
You can now edit and update an existing custom domain multiple times and import them to the
production server multiple times, in any order, before importing the learning instances. After
importing the learning instances, the system classifies all documents in the production server
correctly, allowing successful processing of documents.
Dominio personalizzato in IQ Bot alla pagina 163

Problemi risolti

ID caso Service Cloud Descrizione

00551886 Unicode issue with table validation for Asian languages is now
resolved.

-- A validation error message along with the corrected field is now
displayed in the output (.csv) file for documents validated using
ValidatorURL.

00605607 When you click Save current document in the validator
screen, the document is now saved without any errors and the
corresponding .csv file is created in the output folder.
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ID caso Service Cloud Descrizione

00376179 The Automation Anywhere Cognitive Project is now created
without any errors even when you use the IQ Bot batch files to
install or uninstall.

00702139 IQ Bot no longer becomes unresponsive when you edit an existing
learning instance.

Limitazioni note

To import learning instance backups on an IQ Bot Version 11.3.5.2 environment, the backup (.iqba)
file must be exported from an IQ Bot Version 11.3.5.2 environment only. Therefore, you must also
upgrade your source IQ Bot environment to Version 11.3.5.2. This requirement is due to changes
made in database schemas and version information in the backup (.iqba) files.

When you click the Save and go to next group option, the available groups or the learning
instances are sometimes not displayed.

(ID caso Service Cloud: 00565803)
If the time spent in validating different groups varies substantially, the Y-axis (depicting time) in
the Validation chart sometimes does not display data accurately. You can hover over the bar for
individual groups to view the time spent in validating that group.

When the value entered for GroupDocumentThreshold in the settings file is zero or negative,
the Threshold to create new groups field does not display the default value of 10 in the
Learning Instances > Summary page.

Due to some enhancements in IQ Bot Version 11.3.5.2, Microsoft Azure (RTM) Database is not
compatible with this version.

(ID caso Service Cloud: 00753319)
If you are running IQ Bot using a service account credential where the password contains a space,
the IQ Bot logs will not update.

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
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Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.

Note sulla versione IQ Bot Version 11.3.5.1
Review the new features, changed features, fixed features, and known limitations in Version 11.3.5.1 of
Automation Anywhere IQ Bot. There are no security fixes in this release.

Nuove funzionalità

Delete bot option in IQ Bot Designer (Service Cloud case ID: 00096258, 00595526)
Users with Edit bot permission can view and use the Delete bot option in the Designer. After a
bot is deleted from the system, it will not be displayed in the Learning Instance or Bots listing
pages.
IQ Bot removes all document details from staging, and all unprocessed production documents are
moved to the Validator.

Nota:  The Migration Utility > Import/Export functionality is not affected in any way by the
Delete bot feature.

Delete a bot

Alert for successful or pending document validations
Document validation status is now displayed on the Learning instances page. A green icon is
used for all successful document validations, and a red icon shows any pending validations.

Funzionalità modificate

Extract data from a table that spans across multiple pages (Service Cloud case ID:
00572574, 00341694)
IQ Bot can now extract data successfully from an entire table that spans across multiple pages and
that has a table header only on the first page.
IQ Bot 11.x: Mappare una tabella alla pagina 188

Validator enhancements (Service Cloud case ID: 00470258)
You can now hide the Skip to next file and Mark as Invalid options using configuration settings.
The options are currently enabled by default.
To enable the option to hide them, contact Automation Anywhere Support.
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Problemi risolti

ID caso Service Cloud Descrizione

00552830 You can now use the unique validation link to access documents
without any errors.

00574815 Documents are now correctly classified irrespective of the
document type.

00371795 When you use table extraction from a document with multiple
tables, the data from the specified table is now extracted correctly.

00538480 The Options method is now disabled for HTTP requests.

00538480 Cross origin resource sharing is now restricted in IQ Bot.

00551886 Unicode issue with table validation for Asian languages is now
resolved.

00421067 The activities time stamp is now captured correctly in the Control
Room Audit Logs tab.

Limitazioni note

If you create a learning instance and click Learning instances > Edit, a blank page is displayed.
Soluzione: Clear your browser cache and try to edit the learning instances.

If you log in to the Control Room as an IQ Bot administrator, a 502 system error is displayed
when you click the IQ Bot tab in the navigation bar.

In Internet Explorer, you cannot save a document or mark it as invalid in the learning instances
validator screen.
Soluzione: Use the Google Chrome browser to access the learning instances validator screen.

If you remove a bot (Delete a bot) associated with the document from the staging environment,
you must create a group before uploading this document to the production environment. However,
after deleting the bot from the staging environment, you cannot create or edit the group when you
upload the same document to the production environment.

(ID caso Service Cloud: 00605607)
When you draw a box to select text in the Validator and try to save the document, it is sometimes
not saved, and the corresponding .csv file is not created in the output folder.

(ID caso Service Cloud: 00737991)
When you are creating a learning instance and training your document, the IQ Bot system cannot
extract data from tables with the same Header Name and Column Value.
Soluzione: Try combining Header Name or Column Value with the adjacent column.
Additionally, you can provide a Python postprocessing script to separate the values during
extraction.

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
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This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.

Note sulla versione IQ Bot Version 11.3.5
Review the new features, changed features, fixed features, and known limitations in Version 11.3.5 for
Automation Anywhere IQ Bot. There are no security fixes in this release.

Nuove funzionalità

Select an OCR engine when creating a new learning instance
You can now select different OCR engines directly from the UI based on your requirements for data
extraction from specific document types when creating a new learning instance. You do not have to
stop and restart IQ Bot services for implementing the engine change.
A new OCR Engine column is available in the My learning instance page that shows the
different OCR engines used to create each learning instance. You can use this information when
deciding on document processing and to track the different OCR engines at a glance, after
importing the learning instances.
IQ Bot 11.x: Selecting an OCR engine alla pagina 165

Pre-installation check
The IQ Bot installer now checks for dependent software and required ports before starting the
installation process. The installer displays any software that is running an incompatible version and
dependent ports that are being used by other services.
The installer also provides you the option to run the pre-installation check again and continue the
installation process.
IQ Bot 11.x: Installazione di IQ Bot in modalità Express alla pagina 108 | IQ Bot Custom installation alla
pagina 114
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(Beta) Enable data capture and OCR extraction for Asian languages using Tegaki API
OCR engine
Use the Beta version of the Tegaki API OCR engine with IQ Bot to improve the accuracy of the OCR
(optical character recognition) results for training documents in Asian languages, particularly in
Japanese and Korean. Tegaki API files are installed on your machine automatically during IQ Bot
installation. However, you have to use your private license keys to use this engine.
IQ Bot 11.x: Utilizzo del motore Tegaki API OCR alla pagina 130

Funzionalità modificate

Enable or disable PDFBox option
You can enable or disable the My PDF documents do not have images check box directly in the
UI when creating a learning instance. Previously, users had to configure the Settings.txt file.
IQ Bot 11.x: Disabilitazione dell'opzione PDFBox alla pagina 199

Use Google Vision API GA version
Besides providing better accuracy for Asian languages, Google Vision API can now be used for all
languages supported by this OCR engine.
IQ Bot 11.x: Utilizzo del motore Google Vision API OCR alla pagina 127

Support for ABBYY FineReader Engine versions 12.2 and 12.3
When you install IQ Bot Version 11.3.5, ABBYY FineReader Engine version 12.3 is installed as
the default version. However, the product supports all learning instances created using ABBYY
FineReader Engine versions 12.2 and 12.3.
Utilizzo del motore ABBYY FineReader Engine OCR in IQ Bot 11.x alla pagina 124

Role-based access control (RBAC) enhancements
IQ Bot now allows more granular access control over various learning instance actions to different
groups of users. Users can achieve this by allocating or deallocating custom roles to learning
instances. A new permission Assign Roles is introduced in Control Room Version 11.3.4.3 to
enable this action.
Define access to learning instances using custom roles alla pagina 142
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Validator enhancements
Some of the Validator enhancements are as follows:
• You can now hide the Skip to next file and Mark as Invalid options using configuration

settings. The options are currently enabled by default.
To enable the option to hide them, contact Automation Anywhere Support.

• You can now hide the Hide successful fields and Hide optional fields options using
configuration settings. The options are enabled by default.
To enable the option to hide them, contact Automation Anywhere Support.

Nota:  Selecting the Hide successful fields and Hide optional fields check boxes hides
all the valid fields and reduces the display of a large number of fields, thus making correction
easier. However, if there is an invalid field, it continues to be displayed because the invalid field
requires correction.

• Clicking in any column field expands the column width to accommodate the text entry. The
Validator shows the value of the field that is being validated, in the document.

• Draw an area around single or multiple values in the document image to automatically populate
a field in the Validator. This function is similar to the Designer.
Segmento di testo alla pagina 187

Problemi risolti

ID caso Service Cloud Descrizione

00474578 During the migration of learning instances between different
environments, the group description for each learning instance
is now carried over successfully, and users can easily identify the
group details and document type in a specific classification group.

-- When a user changes permission for a specific role in the Control
Room, the IQ Bot page is now automatically refreshed and
implements the permission update.

00451917 If import with append for a modified learning instance fails, IQ Bot
now shows an appropriate error message, and learning instance
migration works as expected with the append option.

00440868 IQ Bot classifies documents as expected even when the aliasName
length exceeds 75 characters.

A CSV file is now generated with the right content on the
validation page for large documents.

00492446 Learning instances with 100 and more fields now load faster, so
users can train or validate them without delay.

00481720 The Service account user password can now include special
characters. The service account will not be locked and all the IQ
Bot services will start successfully after an installation, irrespective
of whether the password has special characters.
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ID caso Service Cloud Descrizione

00348696 After login, when you change the UI display language to Japanese,
the UI translations in the selected language display correctly. The
translations did not display accurately in IQ Bot Version 6.5.

-- After any node is removed from a cluster, the cookies are no
longer stored in the environment variable. This enables a clean re-
installation.

00248270 The Learning Instance details page loads as expected.
Previously, there was a delay in loading the page.

-- When you create learning instances with permissions for the role
View the learning instances having the same role, you
can now see learning instances created by your user role only.
Previously, you were able to see learning instances created by
other users as well.

-- The learning instance details page now correctly shows all
data for a bot and the available options. Previously, the system
displayed the following message: No current groups in
this instance.

00339407 Draw box functionality for field labels now ensures that the
selected value is treated as an entire word rather than distinct
characters. You can now select multiple system identified regions
(SIRs) or a specific part of a single SIR from a field label, which
enables accurate data extraction in the IQ Bot Designer.

00599162 You can now download archive (.iqba) files for successfully
processed documents using an API client without any errors even
if the archived learning instances contain spaces in their names.

Limitazioni note

You have to manually refresh the Learning Instances page in IQ Bot to apply and update any
permission changes made in the Control Room.

When uploaded file names have spaces in them, any attempt to delete or archive learning instances
using the delete or archive API end points fails, showing an error message.

After installing IQ Bot, when you try to log in, the web page shows an "Access token
expected in the 'X-Authorization' header" message instead of the dashboard.

Nota:  Restart the Automation Anywhere Control Room Reverse Proxy service to resolve this issue.

In the IQ Bot installer, the scroll bar for the pre-check screen that shows a list of all ports, services,
and software dependencies for the installation is not displayed.

Nota:  This is a limitation of the InstallShield tool.

Sometimes, when editing a bot, when you click Test Run, the custom logic script fails to run and
no error message is displayed.
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(ID caso Service Cloud: 00605607)
When you draw a box to select text in the Validator and try to save the document, it is sometimes
not saved, and the corresponding .csv file is not created in the output folder.

Concetti correlati
Note sulla versione IQ Bot alla pagina 6
This document for IQ Bot describes new capabilities, changed and migrated features, fixed features,
technical updates, and known limitations for each version.
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.

Note sulla versione IQ Bot Version 11.3.4.3
The Version 11.3.4.3 release includes the fix for Apache Log4j2 vulnerability. There are no new features,
changed features, fixed features, or known limitations in this release.

Security fix

This release addresses the exposure to the Apache Log4j CVE-2021-45105, CVE-2021-45046,
CVE-2021-44228, and CVE-2021-44832 vulnerabilities.

Important:  We have updated IQ Bot Version 11.3.4.3 to include the fix for the Apache Log4j2
component vulnerability. The Apache Log4j2 library in this release is updated to version 2.17.1.
For the Log4j2 vulnerability, as an additional, in-depth defense measure, IQ Bot Version 11.3.4.3 includes
the parameter (-Dlog4j2.formatMsgNoLookups=true) for all the applicable Windows services. There
will be no impact to IQ Bot 11.3.4.x users who have already implemented this parameter change.
IQ Bot Version 11.3.4.3 is compatible with the latest Control Room 11.3.4.x version, which addresses the
exposure to the Apache Log4j. For more information on IQ Bot and Control Room version compatibility, see
IQ Bot version compatibility matrix alla pagina 8
For additional information on the parameter change, see Automation Anywhere Enterprise 11.x | Update
regarding CVE-2021-44228 related to 0-day in the Apache Log4j2 Java library (A-People login required).
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Per ulteriori informazioni, consulta FAQs related to Automation Anywhere Releases regarding zero-day
vulnerabilities (CVE-2021-44228, CVE-2021-45046) (A-People login required).

Review the disclaimer document included in the IQ Bot Version 11.3.4.3 build for more information.
Concetti correlati
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Attività correlate
Upgrading system to IQ Bot 11.x alla pagina 245
As enhancements and bug fixes are provided with Version 11.3.4.3, use this topic to review the upgrade
instructions.
Riferimenti correlati
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.

Note sulla versione IQ Bot Version 11.3.4.2
Review the changed features, fixed features, and known limitations for IQ Bot Version 11.3.4.2 patch
release. In questa versione non sono presenti nuove funzionalità o correzioni correlate alla sicurezza.

Funzionalità modificate

Performance improvements
Further performance improvements are introduced in this release for handling concurrent users and
page load time over IQ Bot Version 11.3.4.1 patch release.

Problemi risolti

You can now access a particular document in the Validator using the Validator URL API.

Limitazioni note

If you have installed the IQ Bot Version 11.3.4.1 patch, you must uninstall it before installing the
Version 11.3.4.2 patch.
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After installing or uninstalling any IQ Bot Version 11.3.4.x patch, the desktop shortcut will not work.
Follow the prerequisite steps provided in the upgrade topic: Upgrade from IQ Bot Version 11.3.4 to
Version 11.3.4.x patch alla pagina 246.

The auto-correction and auto-suggestion features, which are part of the MLScheduler service, use
system resources extensively and cause the system to slow down or stop responding.

Attività correlate
Upgrade from IQ Bot Version 11.3.4 to Version 11.3.4.x patch alla pagina 246
Install an IQ Bot Version 11.3.4.x patch on your IQ Bot Version 11.3.4 system.

Note sulla versione IQ Bot Version 11.3.4.1
The release notes describes new capabilities and changed features for IQ Bot Version 11.3.4.1.

Nuove funzionalità

IQ Bot Version 11.3.4.1 new features

Funzionalità Descrizione

New IQ Bot patch installer Users can now install the updated patch files
using the new patch installation process.
Uninstalling the patch reverts IQ Bot to the base
version.
Ad esempio: IQ Bot Version 11.3.4 is the base
version, and the patch updates IQ Bot to version
Version 11.3.4.1.
Upgrade from IQ Bot Version 11.3.4 to Version
11.3.4.1 patch release

Funzionalità modificate

IQ Bot Version 11.3.4.1 changed features

Funzionalità Descrizione

IQ Bot performance enhancement IQ Bot caches some static and semi-static
data from API calls for some time to improve
performance.
Data for these static API calls are stored
(cached) in the browser for short periods of
time. Subsequently, when API calls for that same
data are made within the caching time span, the
browser responds immediately with the cached
data.
Users should be able to see the latest refreshed
data within two minutes.
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Correzioni per la sicurezza

There are no security fixes in this version.

Funzionalità obsolete

There are no deprecated features in this version.

Limitazioni note

During the Version 11.3.4.1 patch uninstallation process, the IQ Bot services are stopped and uninstalled.
After the process is complete, the services are reinstalled and restarted.
Concetti correlati
IQ Bot operating system compatibility alla pagina 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix alla pagina 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
IQ Bot hardware and software requirements alla pagina 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Required database information for IQ Bot installation alla pagina 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
Attività correlate
Uninstall IQ Bot Version 11.3.4.x patch alla pagina 247
Follow these steps to uninstall Version 11.3.4.x patch.
Riferimenti correlati
Considerazioni sugli aggiornamenti alla pagina 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix alla pagina 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot alla pagina 13
Compare features between different product releases.

Version 11.3.4 Release Notes for IQ Bot
The release notes for IQ Bot Version 11.3.4 describes new capabilities, changed features, fixed features
(resolved issues), security fixes, deprecated features, and known behavior or limitations.
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Nuove funzionalità

IQ Bot Version 11.3.4 new features

Funzionalità Descrizione

(Beta) Acquisizione dati e OCR abilitati
utilizzando Google Vision API per le lingue
asiatiche

Use the Beta version of the Google Vision API
with IQ Bot to improve the accuracy of the
optical character recognition (OCR) results
for training documents in Asian languages,
particularly in Japanese and Korean. Google
Vision API files are installed on your machine
automatically during IQ Bot installation.
IQ Bot 11.x: Utilizzo del motore Google Vision API
OCR on page 127

Estrazione mediante riconoscimento
dei caratteri con inchiostro magnetico
(Magnetic Ink Character Recognition,
MICR)

Use the MICR OCR feature with ABBYY
FineReader Engine v12.2 to extract MICR data
from financial checks.
IQ Bot 11.x: Estrazione dei dati utilizzando
il riconoscimento dei caratteri a inchiostro
magnetizzato on page 198

Option to turn off PDFBox as OCR engine Users have the option to turn off the PDFBox
value to false to use the extraction functionality
of the selected OCR engine such as Tesseract4
OCR, ABBYY FineReader Engine, and Microsoft
Azure API. Disabling the PDFBox OCR optimizes
extraction from hybrid documents that have a
mix of images and digital values.
IQ Bot 11.x: Disabilitazione dell'opzione PDFBox on
page 199

Funzionalità modificate

IQ Bot Version 11.3.4 changed features

Service Cloud ticket number Descrizione

Enterprise Control Room > Administration
> Settings IQ Bot

When a user tries to register IQ Bot with the
Control Room, the system now shows an error
message if you enter an incorrect URL.

UI auto-refresh in IQ Bot is disabled The system does not automatically refresh
(auto-refresh) the IQ Bot UI, unless the user
loads a screen or clicks Refresh to manually
refresh data on a page. Questa funzione
consente di ridurre il tempo di risposta per il
caricamento di nuovi dati o per l'esecuzione di
qualsiasi operazione in IQ Bot.
Aggiornamento dei dati nella pagina dei dettagli
Istanza di apprendimento on page 160
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IQ Bot Version 11.3.4 changed features

Service Cloud ticket number Descrizione

- - Previously, the user had to select the certificate
from a provided list. Now, during the installation
process:
• The CA.crt is automatically created in the

<installation path>/Portal/keys
folder.

• The public certificate is added to the Java
keystore in <installation path>\JRE
\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\lib\security\cacerts.

- - No updates are required in the
cluster.properties file for IQ Bot Version
11.3.4 to work with earlier versions.
IQ Bot version compatibility matrix on page 8

Problemi risolti

IQ Bot Version 11.3.4 fixed features

Service Cloud ticket number Descrizione

- - After correcting the field values in the Validator
when a user saves the changes, the Validator
updates only the edited values. The IQ Bot
Dashboard now displays the correct accuracy
value for that learning instance.

- - After you correct a field value, the ML suggestion
works as expected and provides suggestions for
that field value in other documents as well. The
user is able to select the ML suggested value on
the first click.

- - The system now generates a valid response
for the AAE_IQ Bot Admin role when accessing
dashboard accuracy details for a specific project
ID.

00417631 / 00423076 Uploading a document with a long file name
does not return an empty learning instance
success folder anymore. Instead, the file name is
now visible and is successfully processed to the
success folder.

- - HTTP response header settings related to
security vulnerability are now fixed.
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IQ Bot Version 11.3.4 fixed features

Service Cloud ticket number Descrizione

- - A user can now successfully install a later version
of IQ Bot even if an existing Version 11.3.3 is
installed on their machine. The system does not
create duplicate data in the contentclassification
table. In case duplicate data is created, the
system displays an error message and rolls back
the installation. The user then has to manually
verify and remove the duplicate data from the
contentclassification table.

00358689 The user can no longer see the system-
created temporary files after the processing of
documents in the IQ Bot server.

Correzioni per la sicurezza

Critical security fix: TLS 1.2 is required for
HTTPS connections to IQ Bot

To maintain security standards and promote the
safety of data, the earlier TLS 1.1 encryption
protocol is disabled in IQ Bot. Starting with Version
11.3.4, all inbound connections to IQ Bot must use
TLS 1.2.
Users must verify that their browsers are compliant
with TLS 1.2.

Funzionalità obsolete

There are no deprecated features listed for this version.

Limitazioni note

IQ Bot Version 11.3.4 known limitations

Service Cloud ticket number Descrizione

- - If the value of PDFBoxOCREnabled is set
to False in the settings.txt file, some
multilingual documents do not get classified.

00356534 IQ Bot does not support migration of learning
instances created using custom domains, unless
the custom domains were imported in the same
order, and the field IDs between the source and
target system match.
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IQ Bot Version 11.3.4 known limitations

Service Cloud ticket number Descrizione

- - With Google Vision API OCR, for accurate value
extraction, use training documents that are
single language only.
Ad esempio: Documents cannot have a mix of
Japanese and English language fields. They must
be fully Japanese only.

- - The system is unable to generate CSV files with
the appropriate extraction results for documents
with more than 10 to 15 pages that are sent for
validation.

- - The Bot training page displays the bot ID in the
URL. If a user manually changes the bot ID in
the URL, the system creates a new bot with that
ID instead of showing an error message.

Note:  IQ Bot does not support manual
modification of the bot ID in the URL.

- - Sometimes the user is unable to edit or add new
fields to existing learning instances in a cluster
environment. The new field is not available in
the Designer for training, as it did not get added
to the learning instance. In such cases, reach
out to support.
This does not affect learning instances in the
standalone mode.

- - The Validator does not stop data extraction at
the end of a table/repeated section for the first
table, but continues on to extract data from
different fields in the following tables as well.
This leads to incorrect data extraction and the
result is shown in the See extraction results
screen for the first table.

Tip:  As a workaround, we recommend using
the Advanced table options setting in the
Validator and enabling the Stop extraction at
"End of table indicator" check box. This stops
the table extraction at the table footer.

- - When a user tries to install a newer version of IQ
Bot, the system uninstalls any existing previous
version of the product on the user machine. The
system then installs the newer version without
displaying any notification for the user.

© 2023 Automation Anywhere. All rights reserved.     60



    Automation Anywhere - Note sulla versione IQ Bot

IQ Bot Version 11.3.4 known limitations

Service Cloud ticket number Descrizione

- - When a user with an AAE_IQ Bot Admin role
tries to create a learning instance with IQ Bot
extensions, the system displays a forbidden
access with admin role message.

Tip:  As a workaround, we recommend assigning
the user with the AAE_Basic role in addition to
the AAE_IQ Bot Admin role .

- - The image invoice document classification
is inconsistent. The system deletes such
documents from the temporary folder after an
upload, which leads to results showing that no
classification occurred.

- - If a user has configured a new output and log
path in the Settings file, the system fails to
update the change. This results in the audit logs
being unavailable at the new location.

- - The data validation error checklist in the system
is not working according to defined priority, thus
impacting validation results.

- - IQ Bot is unable to generate system identified
regions (SIRs) for PDF files with multiple formats
in different pages.

Tip:  As a workaround, we recommend turning
off the PDFBox option as an OCR engine. IQ Bot
11.x: Disabilitazione dell'opzione PDFBox on page
199

- - In the Learning Instance details page when
a user deletes a learning instance, and then
navigates to the Bots tab and sets the same
learning instance to production, the system fails
to display an error message stating that the
learning instance cannot be found.

- - IQ Bot is unable to identify some check boxes, or
is extracting incorrect values from some of them
from the uploaded documents.

- - The IQ Bot classifier performance is inconsistent
for the same learning instances, and for learning
instances with the same domain and custom
fields.

Related concepts
IQ Bot hardware and software requirements on page 28
Make a note of the following hardware and software requirements before installing IQ Bot.
IQ Bot operating system compatibility on page 24
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Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix on page 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
Required database information for IQ Bot installation on page 27
When you install IQ Bot, you are prompted to provide information specific to the database type you are
using. The following table summarizes the required information.
Related reference
Considerazioni sugli aggiornamenti on page 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix on page 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

Version 11.3.3.1 Release Notes for IQ Bot
This topic for IQ Bot Version 11.3.3.1 describes fixed features.

Note:  IQ Bot Version 11.3.3.1 is a full release that also has new, changed, and fixed features
from IQ Bot Version 11.3.3 General Availability release. See: Version 11.3.3 Release Notes for IQ Bot
on page 64.

Nuove funzionalità

There are no new features listed for IQ Bot in this version.

Funzionalità modificate

The installation process for upgrading to IQ Bot Version 11.3.3.1 in the custom mode requires some
specific steps. Follow the installation checklist provided in the installer zip file. Consulta Upgrading IQ
Bot to Version 11.3.3.x on page 250.

Fixed Features

The following fixed features are listed for IQ Bot in this version.

IQ Bot Version 11.3.3.1 Fixed Features

Service Cloud ticket number Descrizione

14380 IQ Bot installer runs without any interruption,
as the issue that ocurred during the installation
of Python dependencies has been resolved. The
required Python packages are now provided with
the intstaller.
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IQ Bot Version 11.3.3.1 Fixed Features

Service Cloud ticket number Descrizione

- - The installation continues despite inconsistent
data, which is logged in the installer-helper.log
file.

14445 Users are able to access IQ Bot without any
HTTP 431 error message.

Deprecated Features

There are no deprecated features listed for IQ Bot in this version.

Known Limitations

(ID caso Service Cloud: 00533813, 00564190, 00572649)
Quando si caricano documenti PDF vettoriali in una nuova istanza di apprendimento, alcuni
documenti vengono identificati come non classificati. In alternativa, se si convertono i documenti da
PDF a TIFF e li si caricano, i documenti vengono elaborati con successo.

Related concepts
IQ Bot operating system compatibility on page 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
IQ Bot database compatibility matrix on page 25
The table provides information about the databases that are compatible with the different IQ Bot releases.
IQ Bot hardware and software requirements on page 28
Make a note of the following hardware and software requirements before installing IQ Bot.
Related reference
Considerazioni sugli aggiornamenti on page 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.
IQ Bot version compatibility matrix on page 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Related information
Note sulla versione Version 6.5.2 on page 69
This document for IQ Bot Version 6.5.2 describes new capabilities, changed features, fixed features
(resolved issues), security fixes, deprecated features, and known behavior or limitations.
Version 11.3.3 Release Notes for IQ Bot on page 64
This topic for IQ Bot Version 11.3.3 describes new capabilities, changed features, fixed features, security
fixes, deprecated features, and known behavior or limitations.
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Version 11.3.3 Release Notes for IQ Bot
This topic for IQ Bot Version 11.3.3 describes new capabilities, changed features, fixed features, security
fixes, deprecated features, and known behavior or limitations.

Important:  To better align the new release cycles for IQ Bot with the Control Room, the versioning
convention has been streamlined to be in sync. IQ Bot version 6.6 has been renamed to IQ Bot Version
11.3.3.

Note:  IQ Bot Version 11.3.3 is the first General Availability release that also has new,
changed, and fixed features from IQ Bot Version 6.5.2 Limited Availability release. See: Note
sulla versione Version 6.5.2 on page 69.

Nuove funzionalità

IQ Bot Version 11.3.3 New Features

Funzionalità Descrizione

Standard Forms Create learning instances that leverage custom
extraction services to process complex, fixed-
format forms (also known as standard forms)
without requiring any training.
Consulta Standard Forms for custom extraction on
page 229.

Import standard form domains Import domains for standard form documents
to use Standard Forms feature. These domains
become available for use from the drop-down
list, when creating a learning instance.
Consulta Import domains for fixed format documents
on page 230.

Internet Explorer 11 support IQ Bot Version 11.3.3 now supports Internet
Explorer 11.

Important:  When using Internet Explorer11,
you might need to Display intranet sites in
Compatible View in the Compatibility View
Settings window.

IQ Bot patch installer The IQ Bot patch installer simplifies the upgrade
and downgrade process and supports modifying
the affected files only. For minor changes you
do not have to uninstall and reinstall the IQ Bot
solution package.

Note:  To revert to the original version, uninstall
the patch.
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Funzionalità modificate

IQ Bot Version 11.3.3 Changed Features

Funzionalità Descrizione

Check box data extraction enhancement The IQ Bot check box data extraction ML model
has been retrained to capture more variations for
check boxes.

RabbitMQ v3.8.18 and Erlang/OTP upgrade IQ Bot Version 11.3.3 has been updated with
RabbitMQ v3.8.18 3.7.17 and Erlang/OTP 22.0.

Note:  IQ Bot Version 11.3.3 is also backward
compatible with the earlier versions of RabbitMQ
v3.8.18. Consulta IQ Bot 11.x: Aggiornamento di
RabbitMQ v3.8.18 e di Erlang/OTP on page 104.

Migrate learning instances as other
learning instances are being edited

An administrative user can now migrate learning
instances, even while other learning instances
are being edited.

Microsoft Azure Computer Vision OCR
engine

This feature is now official, and no longer beta.
IQ Bot has native support for Microsoft Azure
Computer Vision OCR engine.
Ad esempio: It can help handwriting, driver
licenses, and passport extraction.

Note:  Internet connectivity is required.

Use custom logic (Python scripts) to improve
extraction

The custom logic feature is now part of the
standard IQ Bot package from this release.
There's no separate configuration required to
enable the feature.
IQ Bot 11.x: Aggiunta di logica personalizzata per
migliorare l'estrazione automatica in produzione on
page 216

Fixed Features

IQ Bot Version 11.3.3 Fixed Features

Zendesk/Support ticket/Service Cloud Descrizione

- CSS vulnerability is no longer found in Veracode
scan.

Customer service: 431 Learning instances load faster than before.

Customer service: 13467 After you edit a learning instance with a large
number of bots, clicking the Back to training
button loads the Designer window.
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IQ Bot Version 11.3.3 Fixed Features

Zendesk/Support ticket/Service Cloud Descrizione

- When you edit a learning instance in any
group with a large number of bots, the See
extraction results > Back to training action
works faster than before.

- Uploading training files to a learning instance
using API processes works as expected.

Customer service: 551 Multi-page document navigation and processing
does not stop, but completes as expected.

Customer service: 13847 Classifier successfully processes learning
instances even with more than 2100 groups.

Customer service: 534 When you click an empty validator field on
a multi-page document in the webpages
(Designer/See extraction results/Validator), the
cursor now remains on the given page instead of
jumping back to page 1.

Zendesk: 242261 In the Designer window, when you click the See
extraction result button, the extracted results
display faster than before.

Correzioni per la sicurezza

There are no security fixes listed for this version.

Deprecated Features

There are no deprecated features for this version.

Known Limitations

Note:  In addition to the known limitations in the table below, IQ Bot Version 11.3.3 General Availability
release has the known limitations listed for IQ Bot Version 6.5.2 Limited Availability release.

Consulta Note sulla versione Version 6.5.2 on page 69.

IQ Bot Version 11.3.3 Known Limitations

Zendesk/Support ticket/Service Cloud Descrizione

Zendesk: 221115 In select use cases , with unexpected diagonal
line marks on the page, document orientation
displays incorrectly in the Validator.
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IQ Bot Version 11.3.3 Known Limitations

Zendesk/Support ticket/Service Cloud Descrizione

- In production, during batch upload of files,
sometimes an express-http-proxy error can
occur due to which one or more files can be lost.
The environment shows high-compute usage
with database Microsoft Azure SQL service.

Zendesk: 240900 Importing a learning instance with an empty
hashkey for layoutTrainSet fails.

Internet Explorer 11 When using Internet Explorer 11, icons
disappear after a page refresh. A hard refresh
(Ctrl+F5) helps fix the issue.

Customer service: 422 and 526 With ABBYY FineReader Engine in IQ Bot,
the text segments / system identified regions
(SIRs) for some documents get offset or are not
generated, creating problems with mapping.
With ABBYY FineReader Engine, for some
documents, the SIRs are not generated as
expected.

- In production, the Validator is unable to make
auto-suggestions for Japanese unicode, requiring
a fix to a third party library.

Service Cloud: 00342272 Classifier worker keeps on creating duplicates
of the number classifier executors, using more
system resources (primarily CPU, and secondarily
RAM) than necessary, that slows down IQ Bot.

Service Cloud: 00331297 Documents are stuck in processing without
completing classification, and an error message
is displayed.

Customer Service: 146 Optical character recognition (OCR) accuracy can
impact light colored fonts.

- The red icon and red highlighted text boxes,
indicating a validation error for a field, can
disappear if the user clicks on the field but
moves to a different field without making any
corrections.

- The IQ Bot dashboard does not always show
accurate metrics (for example, number of
documents processed) for standard forms that
get processed.
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IQ Bot Version 11.3.3 Known Limitations

Zendesk/Support ticket/Service Cloud Descrizione

- During IQ Bot uninstall process, the Finish
screen displays incorrect version information of
the third party components.

- Standard form
documents in IQ
Bot:

Learning instances,
created with a domain
for standard forms,
cannot be exported/
imported with IQ Bot.

- User is able to register IQ Bot in the Control
Room with an incorrect URL.

- During the processing of IQ Bot extensions, the
blue bounding boxes do not completely cover
the extracted text.

- In the Validator, when correcting errors for a IQ
Bot extensions document:
• user is unable to see the highlighted value in

the document.
• on selecting a bounding box on the

document, the value does not get extracted
to the field text box.

- The Microsoft Azure Computer Vision OCR
engine returns single characters for languages
such as Japanese. That can lead to unclassified
documents in IQ Bot, if domains or learning
instances in IQ Bot rely on field names to
be multi-character words instead of single
characters.

- In the Validator, a user has to select the ML
auto-suggested value twice to apply it to a field
on that document.

- User could see a Windows Defender
SmartScreen message about unrecognized
 app at the start of the IQ Bot installation
process. To resolve the issue, see Windows
unrecognized application message on page 102.

- While accessing the IQ Bot dashboard, a user
with IQ Bot administrator role could get a 403
 Forbidden Error message. To resolve this
issue, ensure the user also has the AAE_BASIC
role assigned in the Control Room.

- In Validator, the suggested value for a field does
not get selected from the drop-down.
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IQ Bot Version 11.3.3 Known Limitations

Zendesk/Support ticket/Service Cloud Descrizione

- When documents are getting classified, or a
learning instance is in edit mode, the Export
Status of that learning instance shows as
available in Migration utility page.

Related reference
Considerazioni sugli aggiornamenti on page 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
Related information
Note sulla versione Version 6.5.2 on page 69
This document for IQ Bot Version 6.5.2 describes new capabilities, changed features, fixed features
(resolved issues), security fixes, deprecated features, and known behavior or limitations.

Note sulla versione Version 6.5.2
This document for IQ Bot Version 6.5.2 describes new capabilities, changed features, fixed features
(resolved issues), security fixes, deprecated features, and known behavior or limitations.

Note:  IQ Bot Version 6.5.2 is a restricted release, and is not listed on the customer or partner portals. For
access, contact your Automation Anywhere representative.

Nuove funzionalità

IQ Bot Version 6.5.2 New Features

Funzionalità Descrizione

Single click to extract text in the Validator In the Validator, users can click on any text
region to select the text instead of typing it.

Accesso API New APIs have been added for:
• Return a list of filenames for validation status.
• Download a zip folder containing files.
• Delete specified files in the output folder.

Descrizione del gruppo di documenti A Description tab has been added for entering
a descriptive label or information, such as vendor
names, about the associated document group.

Microsoft Azure Computer Vision OCR engine1 IQ Bot now has native support for Microsoft
Azure Computer Vision OCR engine. Ad esempio:
It can help handwriting, driver licenses, and
passport extraction.

Important:  Internet connectivity is required.
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IQ Bot Version 6.5.2 New Features

Funzionalità Descrizione

Aggiunta di logica utente in Designer In the Designer, under Logic, Python language
support has been added, so power users can
add custom code to:
• improve extraction and validation in

production
• skip Validator
• flag errors that could not be flagged before
• reduce post-processing of IQ Bot output

Internationalization and localization: Italian and
Portuguese

You can now select Italian and Portuguese to
show the UI in that language.

Note:  Any part of IQ Bot UI that is linked to
the database appears only in English. Language
support for these is upcoming in a future
release.

Note 1: This is a beta feature.

Funzionalità modificate

IQ Bot Version 6.5.2 Changed Features

Funzionalità Descrizione

Updated SDK modules The SDK has been updated to match Control
Room Version 11.3.x. This removes the need to
change the ignite.security flag.

Accesso a IQ Bot senza ruolo sysadmin che
include il supporto per Amazon Relational
Database Service (RDS) pronto all'uso

The sysadmin SQL database role requirement
has been removed from the IQ Bot installer. The
following privileges are checked instead:
• SQL connection
• database creation
• view any database

Installation with Microsoft Azure SQL requires
the following role: dbmanager

Localized text in UI updated The localized UI text has been updated for
Chinese Simplified, Chinese Traditional, French,
German, Italian, and Japanese.

View and test all documents in the Designer >
See extraction results

Users can select and test not some but any of
the uploaded documents in See extraction
results, to train more robust bots.
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IQ Bot Version 6.5.2 Changed Features

Funzionalità Descrizione

Role-Based Access Control updates for IQ Bot
Version 6.5.2

All standard roles and permissions for IQ Bot
work as before with the exception of custom
roles. Per ulteriori informazioni, vedi Define access
to learning instances using custom roles on page
142.

Fixed Features

Note:  For future releases all fixed features will be tracked via external ticket system. For current and
previous releases, customers and partners filled out external tickets or worked with internal representatives
who helped file internal tickets on their behalf.

IQ Bot Version 6.5.2 Fixed Features

COG internal ticket number Descrizione

COG-15749 AND COG-15664 Reworked migration utility feature to better
support classifier versioning at the learning
instance level, which fixes the migration
overwrite option.

COG-17242
(Zendesk - 209799)

IQ Bot upgrade from v5.2 to v6.5 succeeds
despite large increase in SQLServer log volume.

COG-15745 AND COG-15767 In a cluster environment:
• No files are lost during document processing

in production environment.
• My total and My learning instance tiles on

dashboard displays are in sync when showing
the STP %.

• Documents sent to the Validator are
automatically validated and show the correct
STP %.

COG-15426 IQ Bot shows the correct bot numbers when
importing learning instances with the merged
option.

COG-17211 IQ Bot is able to import learning instances with
unclassified group.

COG-17178
(Zendesk 210705)

IQ Bot Version 6.5 performance is improved
when loading the learning instance page with a
large number of Bots.

COG-15355 Trying to access a learning instance created by
a different user role shows an error message
instead of a blank screen.
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IQ Bot Version 6.5.2 Fixed Features

COG internal ticket number Descrizione

COG-15864 AND COG-15883 IQ Bot Designer is responsive:
• the text segments display correctly.
• results are displayed when the See

extraction results button is clicked.

COG-16765 Japanese and Korean unicode character
corrections are getting stored correctly in the Bot
database.

COG-16086 The width of the field value input box is now the
same as the width of the field name input box.

COG-15417 If a user moves column fields from one table
to another table in Designer, the sequence
of selection of these fields will appear in See
extraction results view.

COG-17032 Even if a document is open for ~20 minutes
in the Validator, user is able to validate all the
errors and save the document.

COG-17348 Displays the correct Copyright year for all IQ Bot
DLLs.

COG-15669 IQ Bot can continue with pen sessions over a
period of few days without slowing down or
the need to restart services. The system can
continue to work and be responsive.

COG-17909 On a learning instance page, when navigating
through pages for listed groups, the pagination
is stable and works as expected.

COG-17908 When there are lot of groups in a learning
instance, navigating back to the Back to
training page does not take long.

COG-17108 IQ Bot is able to recognize the spaces in specific
content. Ad esempio: "Logitech M100 Mouse" is
output correctly with the appropriate spaces in
between the words.

COG-17338 In the Validator page, user is able to scroll
through the entire document using the scroll bar.

COG-17721 In a non-cluster environment, My total and
My learning instance tiles on the IQ Bot
dashboard display the correct document
processed count and STP %.

COG-17515 IQ Bot does not display any error screen after
learning instance creation and before opening
the document in Designer.
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Deprecated Features

There are no deprecated features listed for IQ Bot in this version.

Known Limitations

IQ Bot Version 6.5.2 Known Limitations

JIRA/Zendesk ticket number Descrizione

Customer service: 13420 Text segments might not get generated for PDFs
with multiple file formats on different pages.

Tip:  A current workaround is to convert the
PDFs to TIFF files before uploading to IQ Bot.

CGNSRV-436 IQ Bot UI response can be slow due to multiple
users. The dashboard refresh can be slow due
to ~50+ learning instances or a large number of
groups per learning instance.

COG-18016 Users can experience longer file upload times for
files whose cumulative size is greater than 10MB,
when using the APIs.

CGNSRV-362, CGNSRV-457, CGNSRV-521,
COG-16030

Several customers have reported cases where
some tables, without headers, spanning
multiple pages could have skipped rows during
extraction.

CGNSRV-356, CGNSRV-368, CGNSRV-372,
COG-16891

Several customers have reported table extraction
skipping some required rows to be extracted.

CGNSRV-467 IQ Bot healthcheck can incorrectly return a
NOT OK message when learning instances are
loading.

COG-18977 While upgrading to a different IQ Botversion,
incorrect timestamp is inserted for the uploaded
documents. The previous version of files have
the local timestamp, and the new uploaded files
have the timestamp based on the time of the
machine (UTC).

COG-19485 If a new group is created in production, or if a
user uploads documents to IQ Bot in production,
and retroactively toggles the learning instance to
production, the download API feature does not
work for those documents.

Related concepts
IQ Bot operating system compatibility on page 24
Install IQ Bot as a local profile with administrator permissions. The table provides information about the
operating systems that are compatible with the different IQ Bot releases.
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Related reference
Considerazioni sugli aggiornamenti on page 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix on page 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

Note sulla versione Version 6.5
These release notes contain changed features, fixed features, and security fixes introduced in IQ Bot
Version 6.5.x.

Nuove funzionalità

Extraction/Validation features
• Select document classifier version:

During upgrade, the installer detects if you have existing learning instances from a prior version of IQ
Bot. Select that prior version of IQ Bot from a drop-down list to keep the document classifier version for
the existing learning instances.
Consulta Keep learning instance document classifier version during IQ Bot upgrade on page 222.

• Select between optical character recognition (OCR) engines:
Select between Tesseract4 or ABBYY FineReader Engine FineReader Engine v12.2 as IQ Bot's OCR
engine for each new learning instance, and still continue to leverage IQ Bot's native document
classification, autocorrection, and extraction capabilities. IQ Bot installation now automatically installs
ABBYY FineReader Engine FineReader Engine v12.2, and with an open runtime license. This means that
the license is pre-activated, and can be on as many IQ Bot servers you run, and works with or without
terminal server.

• Expanded language support:
Access text segmentation and OCR support for 190 languages including: Chinese Simplified, Chinese
Traditional, Japanese, Korean
Consulta IQ Bot 11.x: List of languages in IQ Bot on page 222.

Enterprise features
• Access IQ Bot without device license ( without a Bot Creator or Bot Runner license):

Log in to IQ Bot without an assigned device license in the Automation Anywhere Enterprise Control
Room. The roles are custom or defined by the system. The user view of the UI depends on the
assigned role.
Consulta Accesso a IQ Bot senza una licenza di dispositivo di Bot Creator o Bot Runner on page 147.

• Access IQ Bot Validator without a Bot Creator or Bot Runner license:
Log in to IQ Bot with a Validator role (defined in Control Room) without a Bot Creator or Bot Runner
license. This function supports and permits an unlimited number of Validators in IQ Bot simultaneously.
Consulta Accesso a IQ Bot Validator senza una licenza on page 148.
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• Internationalization and localization:
At log in, select from a drop-down list of eight languages, that shows the IQ Bot UI in the selected
language. Choose from the following languages:
• English
• Cinese semplificato
• Cinese tradizionale
• Francese
• Tedesco
• Giapponese
• Coreano
• Spagnolo

Note:  Any part of IQ Bot UI that is linked to the database appears only in English. Language support
for these is upcoming in a future release.

• Database encryption:
IQ Bot document data stored in database tables and columns are encrypted for security of potentially
sensitive information. This does not yet apply to field value data that humans manually correct in the IQ
Bot validation queue. Database encryption occurs during the following tasks:
• Fresh install of IQ Bot
• Migration of a learning instance
• Upgrade of IQ Bot

Consulta Crittografia del database di IQ Bot on page 232.

Note:  All APIs that use this data work as before.

• Role-Based Access Control for new learning instances:
Role-Based Access Control (RBAC) is configured through the Control Room, which enables or
restricts access to the IQ Bot learning instances, related features, and functionality that are based on
permissions defined in the user role. Create and assign custom roles to users. Without permissions for
the custom role, users get an error message when trying to log in to the system.
Consulta Define access to learning instances using custom roles on page 142.

• Audit logs for IQ Bot:
The administrator sees action logs for all IQ Bot users in the Audit Logs tab of the Control Room.
Successful and unsuccessful actions are logged with reasons for failure logs.
Consulta Log di audit di IQ Bot in Control Room on page 234.

• Windows authentication:
The IQ Bot platform administrator is able to enable Windows authentication, during IQ Bot platform
installation, to connect SQL databases with Windows or dual authentication.
Consulta IQ Bot Microsoft Windows authentication on page 234.

• Microsoft Azure SQL database service Platform as a Service (PaaS):
The IQ Bot platform administrator can enable Microsoft Azure SQL database service during IQ Bot
platform installation to use the SQL database services.

• Counter for number of pages uploaded:
In the IQ Bot UI, users can now view the number of pages uploaded in production to manually
compare with their license limit. Automatic comparison with their license limit is forthcoming in a future
release.
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Funzionalità modificate

The following features were migrated from IQ Bot Version 5.3.1.x to Version 6.5:
Extraction/validation features
• Production field value autocorrection:

Fix field value errors in the IQ Bot Validator. As IQ Bot learns, it can autocorrect field value errors
for which it reaches 90% confidence. If users upload additional documents in production, IQ Bot can
autocorrect these errors, skip Validator, and count the documents as STP.
Consulta Utilizzo dell'apprendimento automatico per correggere gli errori di estrazione on page 212.

• Check box extraction:
When a user maps check boxes or radio buttons, IQ Bot's artificial intelligence (AI) returns a Yes/No/
No check box found value for whether the check boxes have check marks. That applies to a single
check box, group of check boxes, and repeated sections of check boxes.
Consulta Estrazione dei dati da una casella di controllo o da gruppi di caselle di controllo on page 194.

• Improved text segmentation:
Improved text segmentation, such as, grouping and separation of related or unrelated text, provides
more accurate results to support OCR, document classification, and data extraction.
For example, the improvement helped increase STP (percent of documents processed successfully
without human intervention) by 9% on a sample dataset of 4,300 documents. The example increase
is based on comparing IQ Bot Version 6.5 with IQ Bot Version 6.0.1 on that sample dataset, and was
replicated for IQ Bot Version 6.5 versus IQ Bot Version 5.3.0.
Consulta Segmento di testo on page 187.

• Map table columns without mapping table headers:
In the IQ Bot Designer, map only one column header per table. If other column headers in the table do
not exist or have low quality text, users can map these columns without headers to extract the column
data.

• Repeated table/section extraction:
In the IQ Bot Designer, for a specific document with repeated tables/sections, users only have to map
the first table or section. Automatic extraction occurs for the repeated tables or sections with similar
structure or content in the remainder of the document. That automation can continue to production
documents.
Consulta Mappare tabelle e sezioni ripetute on page 193.

• Link tables/sections:
In the IQ Bot Designer, select one or more fields to link tables or sections. For example, link health
insurance claims data to services data.
That linking automatically continues to production documents, facilitating and eventually merging these
tables or sections in RPA.

• Choose a different training document for a group:
During document training, a user can look at unique document layouts available in a group, and choose
a different document from the default one chosen by IQ Bot Designer, that is more representative of
documents across that group.
Consulta Scelta di un documento di formazione per un gruppo on page 173.
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• IQ Bot Designer and Validator formula validation:
Use formulas for selected fields to flag whether the formulas catch errors. For example, sum of column
item totals equals Invoice Total.
Consulta IQ Bot 11.x: Formule on page 181.

• Formula validation migrates during upgrade from Version 5.3.x to 6.5.x:
When upgrading from IQ Bot Version 5.3.x to 6.5.x, the formula validation also migrates, and this
prevent the task of re-adding the formula validation manually.

Ease-of-use features
• Resize box around a text segment:

In the Designer, resize a box around a mapped field value in any direction, without having to redraw or
reselect a box. In the Designer, Validator, and Preview mode, (See Extraction Results), hover over any
text segment to preview its OCR result.
Consulta Ridimensionare l'area di mappatura on page 186.

• Preview OCR result for a text segment:
In the Designer, Validator, and Preview mode, (See Extraction Results), hover over any text
segment to preview its OCR result.

• Delete mapping in the Designer:
Delete mapping of field labels or field values, by selecting the X delete symbol next to the mapped label
or value.
Consulta IQ Bot 11.x: Eliminazione della mappatura in Designer on page 195.

• Use blue-bound box to populate text in End of table/section indicator:
Select a blue-bounded box to populate the text value for the End of table/section indicator in the
IQ Bot Designer.
Consulta Interrompere l'estrazione all'Indicatore di fine tabella/sezione on page 191.

Fixed features
• End of table/section indicator:

Stop extraction at End of table/section indicator permits the end of table indicator to work in
additional cases.
Consulta Interrompere l'estrazione all'Indicatore di fine tabella/sezione on page 191.

• Migration utility
Option 1: triggers the functionality for Appends only new learning instance(s), if the learning
instance ID in the .iqba file (for example, from development environment) differs from the ID in the
target environment (for example, production environment). If a learning instance ID in the .iqba file is
the same as an ID in the target environment, that .iqba learning instance is not appended.
Option 2: triggers the functionality for Merges new groups and trainings (bots) in existing
learning instance(s).
Consulta Using Migration Utility to import and export learning instances on page 254.

• Numeric format autocorrection:
For international languages, for example, French or German, if a numeric field has a comma misread
as a period (100000.00), then an international number pattern (999,00) can autocorrect the values
(100000,00).
For the English language, if a numeric field has a period misread as a comma (100000,00), then an
English number pattern (999.00) can autocorrect the values (100000.00).
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Technical updates
• Microsoft .NET framework updated from v4.6 to v4.7.2. Il sistema richiede un riavvio per completare

l'aggiornamento.
• SQL client updated from v11.0 to v2012. Il sistema richiede un riavvio per completare l'aggiornamento.
• NodeJS updated from v6.10.2 to v10.15.0. Minimum requirement is v8.0.0.
• JDBC driver updated from v4.2 to v7.2.

Limitazioni note

• Import/export of learning instances from IQ Bot Version 6.5 Beta to Version 6.5 is not supported just as
this is not supported for IQ Bot Version 5.2 to 5.3, and IQ Bot Version 6.0.1 to Version 6.5 and so on.
See IQ Bot upgrade options on page 236, which includes migration workarounds.

• When importing learning instances, the import option 3 (overwriting data) can create new groups
unexpectedly. Use the other import options instead.
Consulta Import a learning instance on page 255.

• Database encryption:
• Performance and database size are impacted.
• Encryption for learning instance export is not supported for IQ Bot Version 6.5.

Related reference
Considerazioni sugli aggiornamenti on page 6
To ensure successful upgrade to the newest IQ Bot version, review the considerations section before
starting the upgrade process.
IQ Bot version compatibility matrix on page 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.
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IQ Bot architecture overview
Find the technical details for IQ Bot Version 6.5.
IQ Bot technical details are as follows:
• Distribuzione
• Protocols
• Ports
• Encryption and credentials
• Sensitive user information

IQ Bot 11.x architecture diagram
This diagram shows the different components of IQ Bot architecture.
Use the IQ Bot, components, Designer and Validator for designing and validating bots, respectively. In a
typical scenario, IQ Bot portal and IQ Bot platform communicate through a network firewall and a load
balancer.

Various protocols are used to communicate between the different components. A database server, a file
storage server, and servers for IQ Bot are used. An organization has the flexibility of using a separate
server for the database or using the Control Room clusterdatabase. A firewall is between the external
components, web browser and Bot Runner, and the data center load balancer. Chrome is the supported
browser.

Protocol specifications
A standard set of regulations and requirements that allow two electronic items to connect to and exchange
information with one another.
The following table lists the protocols IQ Bot uses to enable various task.

Component Communication Protocollo Note

Microsoft Azure Computer
Vision OCR engine

HTTPS Open port: 443

Google Vision API OCR engine TCP Open port: 443

Browser to Web server HTTPS, REST/JSON TLS typically terminates on a
firewall.

IQ BotLite command to Web
server

HTTP(S), REST/JSON TLS typically terminates on a
firewall.

Web server to Gateway HTTP(S), REST/JSON

Web server to Control Room HTTP(S), REST/JSON TLS typically terminates on a
firewall.

Gateway to Microservices HTTP(S), REST/JSON
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Component Communication Protocollo Note

Gateway to Message queue HTTP Encrypted communication
will be mandatory in a future
release.

Control Room to Web server HTTP(S), REST/JSON TLS typically terminates on a
firewall.

Microservices to Control Room HTTP(S), REST/JSON Use of encryption is not
controlled by the Cognitive
team.

Microservices to database TCP Encrypted communication
will be mandatory in a future
release.

Related concepts
IQ Bot 11.x: Ports and services on page 80
Find out a list of port numbers for all services used for IQ Bot.

IQ Bot 11.x: Ports and services
Find out a list of port numbers for all services used for IQ Bot.

Important:  Configure to expose the following as inbound listening ports:
• 47100-47200 sul server IQ Bot per la comunicazione IQ Bot-Control Room.
• 47100-47200 e 47500-47600 sul server di Control Room.

The following table displays port numbers for all services used in IQ Bot:

Service / Micro
service

Protocollo Fonte Destinazione Port number Note

Web Server
(NodeJS) IQ Bot
Portal

HTTP/S Load Balancer IQ Bot
application
server

3000 Port 3000
needs to be
opened on
the Windows
Application
Server so
browser
sessions can
send requests
through the
Load Balancer.
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Service / Micro
service

Protocollo Fonte Destinazione Port number Note

RabbitMQ
v3.8.18 Cluster
Server

HTTP/S Other IQ Bot
Applications
Server in same
cluster

IQ
BotApplication
Server (part of
cluster)

4369/25672 Needs to
be open on
each IQ Bot
Application
Server so
RabbitMQ
v3.8.18 can
work within a
cluster.

Automation
Anywhere
Control Room

HTTP/S Client web
browsers

IQ Bot
application
server

80 This port is
required to
handle Control
Room and IQ
Bot traffic, and
enable internet
communication.

Firewall/TLS HTTPS Load Balancer IQ Bot
application
server

443 Default HTTPS
TLS port.

Alias HTTP/S - - 9997 Used internally
within server.

Applicazione HTTP/S - - 9002 Used internally
within server.

RabbitMQ
v3.8.18

TCP/IP - - • 5672
• 5673

Used internally
within server.

Gateway HTTP/S Load Balancer IQ Bot
application
server

8100 Used internally
within server.

File Manager - - - 9996 Used internally
within server.

Microsoft SQL
Server

TCP/IP IQ Bot
application
server

SQL Server 1433 Used by micro
services.

Machine Learning - - - 9991 Used internally
within server.

Project - - - 9999 Used internally
within server.

Rapporto - - - 9992 Used internally
within server.

Validator - - - 9995 Used internally
within server.

VisionBot
Manager

- - - 9998 Used internally
within server.
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Related concepts
Protocol specifications on page 79
A standard set of regulations and requirements that allow two electronic items to connect to and exchange
information with one another.

Credenziali
IQ Bot does not store any user credentials as it relies on the Control Room authentication, which uses
AES256 encryption algorithm.

Scalability performance planning
To plan your deployment capacity and performance, understand the requirements, limits, and defaults that
determine the number of concurrent users, document processing rates, and infrastructure required.
The following information is to help you calculate your best deployment scenario.

Requisiti hardware e software

IQ Bot hardware and software requirements on page 28

User Concurrency

IQ Bot Version 11.3.4.2 supports up to 20 concurrent users in a system .

Document processing performance benchmark

The objective of this test is to verify the maximum number of documents that can be processed in a span
of time by IQ Bot Version 11.3.4.2, when the configuration is scaled in a vertical and horizontal approach.
Test parameters

Parametro Valore

OCR engine Tesseract4 (Default)

Dominio Fattura

Tipo di documento TIFF (image)

Total documents processed 8604 (8K), 40416 (40K)

Pages per document One (Single page per document)

Special considerations

Parametro Valore

Number of fields mapped Six fields (3 form fields and 3 table fields)

Document resolution 300 DPI or more
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Parametro Valore

Document density Not dense

File processing benchmark results

Benchmark results for 40,000 documents The following tables represent the scaling
configuration and the time taken to process
approximately 40,000 documents. The total time
specified includes document upload, classification,
and extraction.

Note:  The processing times mentioned do not
include any post processing, pre processing, and no
additional custom logic.

Vertical scaling Processing time

1x8 (Single machine
with 8 cores)

57 hours and
40 minutes

1x16 (Single machine
with 16 cores)

29 hours and
20 minutes

1x32 (Single machine
with 32 cores)

31 hours and
10 minutes

Horizontal scaling Processing time

2x8 (Two machines
with 8 cores each)

34 ore

4x8 (4 machines
with 8 cores each)

14 hours and
40 minutes

8x8 (8 machines
with 8 cores each)

7 hours and 40 minutes

2x16 (Two machines
with 16 cores each)

15 hours and
50 minutes

4x16 (4 machines
with 16 cores each)

10 ore

Benchmark results for 8,000 documents The following tables represent the scaling
configuration and the time taken to process
approximately 8,000 documents. The total time
specified includes document upload, classification,
and extraction.

Note:  The processing times mentioned do not
include any post processing, pre processing, and no
additional custom logic.
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Configurazione Processing time

1x8 (Single machine
with 8 cores)

16 hours and
20 minutes

IQ Bot 11.x: Panoramica della disponibilità elevata e del
ripristino di emergenza

La disponibilità elevata (High Availability, HA) fornisce una meccanismo di failover in caso di errori del
servizio, del server o del server di IQ Bot. Il ripristino di emergenza (Disaster Recovery, DR) consente il
ripristino in punti dislocati in aree geografiche differenti nel caso di un'emergenza che causa errori in un
intero data center.
IQ Bot utilizza un minimo di 3 nodi e un massimo di 5 nodi in un cluster per la disponibilità elevata (HA).

Soluzione HA e DR di IQ Bot

Nel contesto di IQ Bot, l'implementazione di disponibilità elevata (HA) e ripristino di emergenza (DR) riduce
il tempo di inattività e mantiene la continuità operativa (Continuity of Business, CoB) per le attività dei bot.
• Disponibilità elevata (HA): la disponibilità elevata è una progettazione architettonica che tenta di

salvaguardare un sistema da determinati scenari di guasti. Ciò significa che anche se parti di un sistema
si guastano, il sistema nel suo insieme è ancora disponibile e utilizzabile. Le soluzioni a disponibilità
elevata proteggono in genere da scenari specifici quali: guasti del server, guasti di singoli componenti,
guasti a livello di dipendenza, aumenti di carico variabili e reti suddivise, dove componenti dipendenti
dal sistema diventano irraggiungibili in una rete.

• Ripristino di emergenza (DR): comprende una serie di criteri e procedure per consentire il ripristino
o la continuazione dell'infrastruttura e dei sistemi essenziali in seguito a un disastro naturale o indotto
dall'uomo. Il ripristino di emergenza gestisce molte cause diverse di guasti in un sistema in cui la
disponibilità elevata rappresenta in genere un numero esiguo e prevedibile. Il ripristino di emergenza
si concentra sulla riattivazione dei servizi dopo un incidente e non solo di failover. Il ripristino di un
sistema include scenari quali: riavvio di un servizio o di un sistema, ripristino di file di configurazione o
database dai backup.

Per garantire la protezione HA e DR dei componenti di IQ Bot, configura l'infrastruttura HA e DR esistente,
il bilanciamento del carico e i sistemi di failover in modo da includere server e servizi di IQ Bot. Per le
procedure HA e DR locali approvate, consulta l'amministratore del data center.

Elementi dell'infrastruttura HA e DR richiesti

• Approccio distribuito: oltre al clustering dei componenti del data center relativi a IQ Bot, consigliamo
anche di distribuire IQ Bot su più server separati fisici e/o virtuali.

• Bilanciamento del carico: eseguito da un sistema di bilanciamento del carico, questo è il processo
di distribuzione del traffico di applicazioni o di rete su più server per proteggere le attività di servizio e
consente la distribuzione dei carichi di lavoro tra più server. Ciò garantisce che l'attività dei bot continui
su server di cluster.
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• Database: i database utilizzano il proprio failover integrato per proteggere i dati. Ciò garantisce il
recupero dei dati del database.
• Tra i cluster HA, configura la replica sincrona tra i server MS SQL in cluster primari (attivi) e

secondari (passivi) nel data center. Ciò garantisce la coerenza in caso di un errore del nodo del
database.
Per la replica sincrona HA richiesta, configura una delle opzioni seguenti:
• Replica di backup in modalità con commit sincrono dei gruppi di disponibilità di SQL

Server Always On
• Mirroring del database da SQL al server

• Tra i siti DR, configura il database per fornire una replica asincrona dal sito DR primario
(produzione) al sito DR secondario (ripristino) che si trova in una posizione geograficamente
separata dal sito DR primario.

Scenario di esempio

Punta tutte le istanze di IQ Bot presenti nello stesso cluster agli stessi file di database e archivio. Ciò è
necessario per consentire la condivisione dei dati su più server e garantire l'integrità dei dati tra i server di
IQ Bot in un cluster.

Modelli di distribuzione HA e DR

Per garantire che IQ Bot sia protetto dall'HA e/o del ripristino di emergenza configura i data center in base
ai modelli di implementazione descritti in:
• IQ Bot 11.x: Modello di distribuzione a disponibilità elevata on page 88
• IQ Bot 11.x disaster Recovery deployment model on page 88

Requisiti di implementazione HA

• Installa IQ Bot su più server.
• Accedi a IQ Bot attraverso un bilanciamento del carico.
• Apri una porta di sincronizzazione di RabbitMQ v3.8.18 tra i server di IQ Bot.
• Configura Microsoft SQL Server in modalità disponibilità elevata.

Requisiti di configurazione di un'installazione HA e DR

• Lo strumento di installazione di IQ Bot non supporta direttamente l'installazione cluster. Per impostare
un cluster, effettua le seguenti operazioni:
• Esegui lo strumento di installazione su ciascun nodo del server applicazioni.
• Share the output folder using the access role Everyone.
• Post installation, execute the messagequeue_cluster_configuration.bat with appropriate

command line arguments.

• Configura IQ Bot in una configurazione a disponibilità elevata.
• Apri le porte firewall: 4369 e 25672.
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• Installa RabbitMQ v3.8.18 su ogni nodo di IQ Bot nel cluster.
Il primo nodo su cui IQ Bot è stato installato diventa il nodo di RabbitMQ v3.8.18 primario. Il nome host
del nodo primario viene utilizzato per configurare il cluster di RabbitMQ v3.8.18.

• Il bilanciamento del carico è necessario per distribuire il traffico a tutti i nodi del server di IQ Bot.
• Configura Microsoft SQL Server per la disponibilità elevata. Utilizza l'opzione Microsoft SQL Server

Always On.
• Per un'installazione specifica di RabbitMQ v3.8.18, vedi la documentazione di RabbitMQ v3.8.18.

Limitazioni note di HA e DR

• Per scoprire la disponibilità di istanze di IQ Bot, un bilanciamento del carico invia periodicamente ping,
tenta connessioni o invia richieste per testare le istanze di IQ Bot. Questi test sono chiamati controlli di
integrità.

• I controlli di integrità non verificano la disponibilità delle istanze di RabbitMQ v3.8.18.

IQ Bot 11.x: Panoramica della configurazione del cluster HA
Per supportare il data center di Automation Anywhere, configura un cluster a disponibilità elevata (High
Availability, HA). Segui i metodi e le procedure aziendali per implementare il cluster del tuo data center.
I cluster HA proteggono i servizi e i dati in caso di errore di un server o un servizio. Di seguito è riportato
un elenco dei processi associati ai cluster.

Replica del database Configura la replica sincrona tra i server di Microsoft
SQL Server del sito primario (attivo) e del sito
secondario (passivo) per garantire la coerenza in
caso di errore di un nodo del database.

Tempo di inattività La durata del tempo di inattività dipende dal
numero di tentativi di riavvio che l'amministratore
configura per i servizi del server primario, dal
numero di failover consentiti per numero di ore e
dalla configurazione di failback.

Failback Dopo che il server primario è tornato alla normalità,
esegui il failback del carico di lavoro dai server
secondari ai server primari. Il server primario
diventa di nuovo il server attivo.
Ripristino delle operazioni sul sistema o sul
sito primario dopo un failover o un ripristino di
emergenza su un sistema o un sito secondario.

Failover Se si verifica un errore in uno dei server principali,
il carico di lavoro del server guasto passa
automaticamente al server secondario nel cluster.
Questo processo di automazione è chiamato
failover. Il failover garantisce la disponibilità
continua di applicazioni e dati. Al termine del
failover, il server secondario diventa il server attivo.
Quando un sistema (primario) rileva un errore o un
guasto, trasferisce automaticamente il controllo a
un sistema duplicato (secondario). Questo si applica
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ai cluster HA, dove il failover avviene da un server
all'altro.

Riduzione controllata delle prestazioni Processo che consente alle dipendenze del cluster
di operare normalmente su un sito primario
danneggiato.

Ridondanza I cluster HA utilizzano la ridondanza per prevenire
singoli punti di errore (Single Point Of Failure,
SPOF), come un server o un servizio con errori.
I cluster HA includono server primari (attivi), che
ospitano servizi o database e server secondari
(passivi), che ospitano copie replicate dei servizi e
dei database.

Replica I server secondari hanno la stessa configurazione
e lo stesso software dei server principali e sono un
duplicato (copia ridondante) di suddetti server. I
dati vengono replicati (copiati) dai server principali
ai server secondari.

Per supportare HA e DR per Automation Anywhere, configura i componenti selezionati nel data center per
HA.

Nota:  sebbene i termini server, host e nodo abbiano un significato specifico, nel contesto dei cluster
vengono utilizzati frequentemente in modo intercambiabile.

Cluster Un cluster è un set di server (nodi) connessi tramite
cavi fisici e software. In un ambiente HA, i cluster
di server possono essere nello stesso data center
fisico.

Gruppo cluster (ruolo) Gruppo di servizi raggruppati dei quali viene
eseguito il failover insieme e che dipendono l'uno
dall'altro.

Host La macchina cluster che ospita i servizi.
Più server La tecnica HA in cui le operazioni sono disponibili

su più server con carico di lavoro gestito da un
bilanciamento del carico. Questo si applica alle
istanze di IQ Bot.

Nodo Termine generico per una macchina in un cluster.
Nodo primario Il nodo attivo nel cluster. La macchina in cui si

svolgono le attività di produzione. Questo si applica
ai server di database.

Nodo secondario La macchina designata come destinazione in caso di
failover. Il nodo secondario è un duplicato passivo
del nodo primario. Questo si applica ai server di
database.

Server La macchina nel cluster installato con il sistema
operativo del server.

Le tecnologie cluster HA proteggono da tre tipi specifici di errori:

Errori di applicazioni e servizi Questi influiscono sul software applicativo e sui
servizi essenziali.
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Guasti del sito in organizzazioni multisito Sono causati da disastri naturali, interruzioni di
corrente o interruzioni di connettività.

Guasti di sistema e hardware Interessano componenti hardware quali CPU, unità
disco, memoria, schede di rete e alimentatori.

La capacità di gestire il guasto consente ai cluster di soddisfare due requisiti tipici nella maggior parte degli
ambienti data center:

Disponibilità elevata La capacità di fornire agli utenti finali l'accesso a
un servizio per un'elevata percentuale di tempo e
ridurre le interruzioni non programmate.

Affidabilità elevata La capacità di ridurre la frequenza dei guasti del
sistema.

IQ Bot 11.x: Modello di distribuzione a disponibilità elevata
Il modello di distribuzione a disponibilità elevata (High Availability, HA) fornisce una tolleranza di errore per
i server, i servizi e i database di IQ Bot.
La seguente figura mostra i componenti di IQ Bot e del data center.

In questo esempio, i server di IQ Bot e di Microsoft SQL Server hanno la ridondanza HA.
• Più utenti hanno accesso al cluster di IQ Bot tramite browser web. I browser web comunicano con il

cluster di IQ Bot attraverso il bilanciamento del carico.
• Più Bot Runners comunicano con il cluster di IQ Bot attraverso il bilanciamento del carico.
• La condivisione di file di Server Message Block (SMB) e Microsoft SQL Server archiviano dati dal cluster

di IQ Bot.
• Microsoft SQL Server utilizza la ridondanza attraverso la sincronizzazione della replica in Microsoft SQL

Server in cluster.

Vantaggi Mantiene la disponibilità quando gli errori del server
si verificano all'interno di un singolo data center.

Svantaggi Non fornisce protezione contro le interruzioni di
corrente del data center.

Casi di utilizzo Piccole e medie imprese che non richiedono il
ripristino di emergenza su più siti.

IQ Bot 11.x disaster Recovery deployment model
Il modello di distribuzione con ripristino di emergenza (Disaster Recovery, DR) utilizza cluster a disponibilità
elevata (High Availability, HA) distribuiti su un'area geografica.
Disaster Recovery (DR) is a method where the two High Availability (HA) data center configurations are
separated geographically. The extra benefit here from a single location HA configuration, is in the event of
a localized disaster, the physically removed data center resumes functions with minimum downtime.

In questo esempio, tutti i server hanno la ridondanza.
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• Più utenti hanno accesso al cluster di IQ Bot tramite browser web. I browser web comunicano con i
cluster di IQ Bot attraverso il bilanciamento del carico.

• Più Bot Runners comunicano con il loro cluster di IQ Bot attraverso il bilanciamento del carico.
• La condivisione di file di Server Message Block (SMB) e Microsoft SQL Server archiviano dati dal cluster

di IQ Bot. Entrambi i server vengono replicati in modo asincrono nel sito di backup con ripristino di
emergenza.

• Microsoft SQL Server utilizza la ridondanza attraverso la sincronizzazione della replica con Microsoft SQL
Server in cluster sul sito di ripristino di emergenza primario.

Per il ripristino di emergenza nell'ambiente di IQ Bot:
• Distribuisci un secondo cluster HA di IQ Bot in un data center aggiuntivo in una posizione geografica

separata.
• In caso di guasto del sito primario, esegui manualmente il ripristino di emergenza. See the IQ Bot 11.x:

Panoramica della procedura di failover del ripristino di emergenza on page 92.

Note:  quando si verifica un failover in un sito di backup, è possibile che le modifiche molto recenti
apportate nel sito primario vengano perse.

Vantaggi Fornisce continuità operativa in presenza di
interruzioni di corrente o perdite del data center.

Svantaggi Comporta un aumento del carico operativo.

IQ Bot 11.x: Requisiti di configurazione del ripristino di emergenza (DR)
Quando configuri i data center abilitati per il ripristino di emergenza (Disaster Recovery, DR) di IQ Bot,
assicurati che le condizioni elencate siano soddisfatte.

Requisiti di configurazione del ripristino di emergenza

• Replica asincrona: configura la replica asincrona piuttosto che sincrona tra i siti DR per tutti i servizi
di supporto. Ciò assicura che la replica fuori sito non influisca sulle prestazioni del sito primario.

• Dominio AD: assicurati che sia disponibile lo stesso dominio di Active Directory sia per i siti primari sia
per quelli di backup.

• Domini del sito: assicurati che le macchine dei dispositivi e Control Room del sito di backup siano
membri dello stesso dominio delle macchine e Control Room del sito primario.

• Licenze: assegna licenze mobili agli utenti in modo che possano accedere ai dispositivi nel sito di
backup.

• Servizi del sito di backup: arresta i servizi di Control Room presso il sito di backup fino a quando non
saranno necessari.

• Configurazioni del sito: assicurati che le macchine presso il sito primario e il sito di backup abbiano
la stessa specifica e la stessa configurazione. Ciò include Control Room, Bot Runners, dispositivi
associati e credenziali di accesso. Questo è necessario per garantire un livello di servizio uguale durante
un'interruzione di corrente.

Nota:  i programmi vengono archiviati in UTC e quindi eseguiti allo stessa ora indipendentemente dalla
posizione fisica e dalle impostazioni di fuso orario del server.
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Dettagli della replica del database

La configurazione della replica del database per il ripristino di emergenza è un'estensione della
configurazione a disponibilità elevata. Questa configurazione richiede l'uso di gruppi di disponibilità Always
On.
• Configura la replica del sito primario in modalità di Commit sincrono.
• Configura la replica del sito di ripristino in modalità di Commit asincrono. La modalità Commit

asincrono assicura che la latenza e l'affidabilità del data center non influiscano sulle prestazioni e sulla
disponibilità del sito primario.

• Non configurare la replica del sito di ripristino in modo da offrire eventuali servizi di database fino
all'attivazione di un failover di ripristino.

Modalità di errore

Con la replica asincrona esiste la possibilità che una transazione che si verifica nel sito primario non
raggiunga la replica del sito di ripristino prima che si verifichi l'errore.

Nota:  questa possibilità di perdere le transazioni più recenti si applica a tutte le soluzioni applicative
automatizzate DR utilizzando la replica asincrona, non solo la soluzione Automation Anywhere.

La distribuzione richiede una rigorosa coerenza tra sedi geografiche distanti. Il Commit sincrono
configurato tra repliche con latenza significativa ha un effetto dannoso su tutte le operazioni di Control
Room.
Per evitare che gli elementi di lavoro vengano elaborati due volte quando si verifica un errore, alcuni
elementi di lavoro in attesa di consegna a un dispositivo vengono posti in stato di errore. Ciò assicura che
possano essere rivisti manualmente e contrassegnati come pronti per essere elaborati o completati come
appropriato.

Preparazione al ripristino di emergenza
Sono descritte le impostazioni e la configurazione necessarie per garantire il ripristino in caso di errore del
sito.
Prima dell'installazione di IQ Bot, prepara i siti per il ripristino di emergenza.

Protezione dai guasti hardware Distribuisci più server di IQ Bot localmente su ogni
sito DR.

Protezione dal danneggiamento dei dati Backup Esegui backup regolari
in loco completi e
giornalieri dei file
delle attività e di
configurazione,
dell'archivio di IQ Bot e
del server di database.

Siti DR Applica la stessa
configurazione
dell'archiviazione ai
siti DR primari che
secondari. Applica i
metodi di replica per
aggiornare il sito DR
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secondario dal sito DR
primario. Il contenuto
di esempio descrive
l'uso della funzionalità
di Windows, file system
distribuito (Distributed
File System, DFS).

Protezione da disastri ambientali Separazione
geografica

Proteggiti da un disastro
geografico o ambientale,
eseguendo backup
regolari del sito DR
secondario.

Sito primario La posizione dove
risiede il cluster attivo.

Ripristino In caso di emergenza,
alcuni eventi potrebbero
essere interrotti nel
corso dell'esecuzione.
Recupera i file di
registro a livello
di attività e altri
file intermedi per
identificare lo stato di
eventuali processi in
sospeso. Il contenuto
di esempio descrive
l'uso dei gruppi di
disponibilità SQL Server
2012 Always On.
È il processo di
spostamento delle
attività di produzione
da un sito primario con
errori al sito di backup
secondario. Questo vale
per i siti DR, dove il
ripristino avviene da un
sito all'altro.

Sito di ripristino Il sito secondario
(ridondante), separato
geograficamente dal
sito DR primario. Questo
sito secondario è una
replica passiva del sito
primario. È designato
come destinazione in
caso di emergenza.
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IQ Bot 11.x: Panoramica della procedura di failover del ripristino di
emergenza
È descritta la panoramica della procedura di failover per il ripristino di IQ Bot dopo un'emergenza.
Completa la distribuzione del ripristino di emergenza su due siti separati geograficamente, dove un sito è
primario (attivo) e l'altro è un sito di backup (passivo). Il ripristino di emergenza viene eseguito sul sito di
backup remoto.
La procedura è identica a prescindere dal fatto che il passaggio sia da primario a secondario (ripristino) o
da secondario a primario.
Se i nodi di IQ Bot con errori sono ancora disponibili:
1. Chiudi tutti i servizi di IQ Bot presso il sito primario.
2. Esegui il failover di tutti database correlati a IQ Bot utilizzando gli strumenti di database.
3. Esegui il failover della condivisione di Server Message Block (SMB) utilizzando gli strumenti appropriati

per rendere scrivibile la condivisione file SMB del sito di ripristino.
4. Avvia i servizi di IQ Bot presso il sito di ripristino.
5. Attendi finché l'interfaccia web di IQ Bot non è disponibile.
6. Accedi all'interfaccia web come amministratore.
7. Dopo che il sito di ripristino funziona come sito primario, configura un sito secondario sostitutivo.

Utilizzando gli strumenti di database, imposta la replica dal sito primario di ripristino al sito secondario
sostitutivo.

IQ Bot 11.x: Ridefinire un sito DR duplicato
Dopo aver ripristinato un sito secondario (backup) come sito primario (produzione), definisci un nuovo sito
DR secondario.
Il sito di ripristino è operativo come nuovo sito di produzione.
Il processo di trasferimento dell'attività a un sito di produzione primario (attivo) e al sito secondario
(backup) dipende dallo stato del sito primario originale.
• Se l'ambiente di produzione precedente diventa nuovamente disponibile, completa la seguente

procedura per tornare al sito DR primario originale.
a) Ripristina/Replica il file system e il database DR rispettivamente nel file system e nel database di

produzione originali.
b) Visualizza il nuovo IQ Bot DR primario (produzione).
c) Verifica che il nuovo ambiente DR primario (produzione) stia funzionando regolarmente.
d) Interrompi i servizi di IQ Bot DR sul sito di ripristino DR.
e) Definisci la replica tra il nuovo IQ Bot DR primario (produzione) e quello DR secondario (standby)

(DB e NAS).

• Se il rendering del vecchio ambiente di produzione DR primario è completamente inutilizzabile a causa
dell'emergenza, ridefinisci un nuovo sito DR secondario (standby). Per ridefinire i siti DR primari e
secondari, completa la seguente procedura.
a) Ripristina/Replica i dati del database e del file system dall'ambiente DR al nuovo ambiente di

produzione.
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Non è necessaria un'ulteriore procedura. Sono stati ripristinati i siti DR primario e secondario.
• Non è necessario eseguire di nuovo l'utilità di attivazione del bot. L'attivazione avviene solo quando IQ

Bot viene distribuito nei siti del cluster DR.
• Per eventuali emergenze successive, è necessario eseguire solo la query del database sul database di

IQ Bot DR secondario (standby). Ciò è necessario perché la replica tra il sito DR primario (produzione)
e il sito DR secondario (standby) sovrascrive i dati di Bot Runner del sito DR secondario nel database di
tale sito con i dati di Bot Runner del sito DR primario (produzione).

• Analogamente, viene creata la mappatura tra Bot Runner DR primario e DR secondario. Utilizza la
stessa mappatura per tutte le successive emergenze o le esercitazioni fittizie.

Operazioni
Find out about the important IQ Bot operations supported by IQ Bot.
IQ Bot provides information about the following:
• different logs generated for IQ Bot components and the location of logs,
• enabling tracing in the logs for the various components of IQ Bot,
• status of IQ Bot services using the healthcheck APIs, and
• recommended database maintenance plan.

Related concepts
Log files in IQ Bot on page 93
Find out the different logs generated for IQ Bot components and the location of logs.
Enabling tracing in logs on page 96
Log files are generated by the system that store messages from various application and system
components. Different logs are generated for IQ Bot components for which you can enable tracing.
Monitoring services on page 96
Find the status of the IQ Bot services using the healthcheck.
Database backup recommendation on page 97
Find out the details about the recommended database maintenance plan.

Log files in IQ Bot
Find out the different logs generated for IQ Bot components and the location of logs.

Componenti di IQ Bot

Component Log File Related Feature or
Functionality

Location

Installer • IQBotSetupLog.log
• MSI****.log

%temp%
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Gateway service Gateway.log Provides connectivity
to Control
Room(authorization,
roles, permissions, and
auditing)
Gateway for all inward
requests to other
micro-services

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Alias service Alias.log Serves different
domains, language,
fields or columns, and
their alias related APIs
Add, Import, or Export
domain

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Application service Application.log Serves handshake
for App registration,
updating on
configuration IN DB
and the V2 API's

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Classifier service ClassifierWorker.logSupports RabbitMQ for
incoming classification
requests
For each request,
it spins a Classifier
Executor
It is not a API service,
but only takes
operation work through
RabbitMQ queue
(topic_classification)

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs
\Engine

File Manager service FileManager.log Serves different APIs
related to files

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Project service ProjectService.log Serves different APIs
related to project
(Learning Instance)
IQBA Migration

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Report service Reports.log Dashboard and Metrics %public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs
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Validator service Validator.log Responsible for
activities (Visionbot)
after a production
document is processed

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

VisionBotEngine service VisionBotWorker.logSupports RabbitMQ
for incoming Visionbot
related requests
For each request, it
invokes VisionbotEngine
Executor

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs
\Engine

VisionBot Manager VisionbotService.logServes different APIs
related to Visionbot

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Machine Learning • MLTranslationService.log
• MLWebService.log

Responsible for
validator input
and output based
supervised learning
data

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

Web Server (Node.js)
Gateway Client

ClientGateway.txt Front end server that
serves as a gateway for
all requests to IQBot
(e.g. from frontend,
visionbot command)

%public%\Documents
\Automation Anywhere
IQBot Platform\Logs

Other Automation Anywhere applications interacting with IQ Bot

Component Log File Related Feature
or Functionality

Location

Control Room • query-engine-
xxxx.log

• WebCR_xxxx.log
•aa_cr_elasticsearch_xxxx.log
• zoomdata_xxxx.log

%ProgramData%
\AutomationAnywhere

\Logs

Enterprise Client ClientServiceLog.log Provides essential
features to record,
modify, manage,

and run tasks

%public%
\Documents
\Automation

 Anywhere Client
 Files\LogFiles
\ServiceLogs
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Third party applications interacting with IQ Bot

Component Log File Related Feature
or Functionality

Location

Server SQL • Applicazione
• Windows

Start Menu >
 Event Viewer
 > Windows Logs

RabbitMQ rabbit@<hostname>.log Serves as a
message broker

%appdata%
\RabbitMQ

Consulta IQ Bot 11.x: Impostazione del rollover automatico dei file di log on page 149.
Related concepts
Download a document from a learning instance on page 209
Once documents are uploaded to a learning instance, some files process successfully, while others fail.

Enabling tracing in logs
Log files are generated by the system that store messages from various application and system
components. Different logs are generated for IQ Bot components for which you can enable tracing.
To enable tracing, open the log configuration file of the component. See Enabling tracing in logs (A-People
login required) on steps for enabling tracing.

Monitoring and alerts
Find out the status of the IQ Bot services using the Health Check APIs.
For more information about the status of the IQ Bot services using the Health Check APIs, see link in the
Related information section.
Related tasks
IQ Bot 11.x: Risposta dell'API di controllo dell’integrità se l’avvio di RabbitMQ v3.8.18 non riesce on page
148
Puoi controllare lo stato di ciascun servizio IQ Bot utilizzando l'API di controllo dell’integrità quando l’avvio
di RabbitMQ v3.8.18 non riesce.

Monitoring services
Find the status of the IQ Bot services using the healthcheck.

Performing a Health Check

If needed, use the Healthcheck API to perform a detailed verification on the desired service. The request/
response details of the Healthcheck API are as follows:
REQUESTS
The following table lists the API requests sent for performing healthcheck of the different IQ Bot services:
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Service Name URL

Alias http://<hostname/IP>:9997/
healthcheck

Application service http://<hostname/IP>:9002/
healthcheck

Project service http://<hostname/IP>:9999/
healthcheck

FileManager service http://<hostname/IP>:9996/
healthcheck

Visionbot http://<hostname/IP>:9998/
healthcheck

Validator service http://<hostname/IP>:9995/
healthcheck

Report service http://<hostname/IP>:9992/
healthcheck

Gateway service http://<hostname/IP>:8100/
healthcheck

Frontend or Console service http://<hostname/IP>:3000/
healthcheck

RabbitMQ <RabbitMQ installation directory>
\sbin\rabbitmqctl.bat status

In the table listing, simply replace <hostname/IP> with the IQ Bot Host name or IP address to create the
Healthcheck API request using a web browser on the machine on which IQ Bot is installed.
For example, if your IQ Bot is accessible at http://localhost:3000, the FileManager Healthcheck can be
accessed using the URL http://localhost:9996/healthcheck.

Database backup recommendation
Find out the details about the recommended database maintenance plan.
The following database backup strategy is strongly recommended.
• Weekly: Full database backup
• Every 3 Days: Differential backups
• Daily: Incremental backups every 24 hours
• Hourly: Transaction log backup every hour
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Installazione di IQ Bot
Questa è la pagina di destinazione in cui sono raccolti gli argomenti relativi all'installazione di IQ Bot. Per
i dettagli sui vari tipi e metodi di installazione, vedi gli argomenti riportati di seguito per l'installazione di
Automation Anywhere IQ Bot.

Operazioni principali per l'installazione di IQ Bot
Segui l'elenco delle operazioni di installazione per installare IQ Bot:

Passaggio 1: Pre-installazione Prima di installare IQ Bot, esamina e verifica i
requisiti e le opzioni. Questo argomento fornisce
informazioni importanti sui sistemi operativi
supportati, sui requisiti hardware e software e sui
passaggi da completare come prerequisiti anche
prima di iniziare il processo di installazione.

IQ Bot 11.x: Prerequisiti
per l'installazione di IQ
Bot on page 100

Verificare l'hardware,
il software e la
configurazione richiesti
per l'installazione
di IQ Bot nel tuo
ambiente. Follow the
pre-installation checklist
before installing IQ Bot.

Passaggio 2: Installazione di IQ Bot Installa IQ Bot utilizzando una delle seguenti
opzioni di installazione:

IQ Bot 11.x: Installazione
di IQ Bot in modalità
Express on page 108

Install IQ Bot in Express
mode with the default
settings.

IQ Bot Custom installation
on page 114

Puoi utilizzare
la modalità
Personalizzazione
per installare IQ
Bot con i dettagli di
configurazione.

IQ Bot 11.x: Installazione
di IQ Bot in modalità
cluster on page 115

Installare IQ Bot
in modalità cluster
per migliorare la
produttività.

IQ Bot 11.x: Installazione
di IQ Bot in modalità
cluster in computer con
IQ Bot preinstallato on
page 117

Se IQ Bot è già
installato sul
computer, è necessario
disinstallare IQ Bot,
arrestare il servizio 
ed eliminare i cookie
di RabbitMQ v3.8.18
esistenti, prima di
installare IQ Bot in
modalità cluster.
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IQ Bot 11.x: Installazione
di IQ Bot in modalità
Cluster su Amazon EC2
on page 118

Installare IQ Bot in
modalità cluster su
Amazon Elastic Compute
Cloud (Amazon EC2).

Passaggio 3: Post-installazione Dopo aver scaricato IQ Bot, registralo con Control
Room ed esegui le varie configurazioni in base alle
esigenze. Puoi anche utilizzare la lista di controllo
per assicurarti che tutti i servizi, i database, le
tabelle e le impostazioni di configurazione siano
presenti.

IQ Bot post installation
configuration on page
118

After installing IQ
Bot complete the
configuration settings
to ensure registration
with Control Room,
confirm the creation of
all required databases,
create the appropriate
certificates, configure
the HTTP and HTTPS
settings, generate the
authorization token
for performing any
task, and verify the
completion of all tasks
in the post-installation
checklist.

Passaggio 4: Convalida Crea e registra utenti IQ Bot specifici in Control
Room ed esegui altre operazioni di convalida in
base alle esigenze.

IQ Bot post installation
validation on page
141

After installing IQ
Bot and completing
the post-installation
tasks, validate the
installation by creating
IQ Bot specific roles,
accessing the Validator
without a license,
accessing the product
without a device license,
and understanding
permissions for role-
based access control to
the learning instances.

IQ Bot upgrade and
uninstallation on page
152

Follow the upgrade and
uninstallation steps
for IQ Bot to ensure a
smooth and seamless
process.
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IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot
Verificare l'hardware, il software e la configurazione richiesti per l'installazione di IQ Bot nel tuo ambiente.
Follow the pre-installation checklist before installing IQ Bot.

Requisiti hardware

Important:  Come passaggio di prerequisito, apri le porte 4369 e 25672 e aggiungi regole del firewall in
entrata per consentire il traffico verso queste porte su ciascuna macchina di destinazione. Per aggiungere
nodi al cluster, sincronizza i cookie di RabbitMQ v3.8.18 per abilitare l'esecuzione di qualsiasi comando di
RabbitMQ v3.8.18. Se IQ Bot è già stato installato nella macchina di destinazione, pulisci e rimuovi i cookie
esistenti.

IQ Bot hardware and software requirements on page
28

Make a note of the following hardware and software
requirements before installing IQ Bot.

IQ Bot version compatibility matrix on page 8 Before you install or upgrade, read the compatible
versions of IQ Bot with the Control Room.

IQ Bot operating system compatibility on page 24 Install IQ Bot as a local profile with administrator
permissions. The table provides information about
the operating systems that are compatible with the
different IQ Bot releases.

IQ Bot database compatibility matrix on page 25 The table provides information about the databases
that are compatible with the different IQ Bot
releases.

Prerequisito

IQ Bot 11.x: Passaggi da effettuare come prerequisiti di
IQ Bot on page 101

Completare la procedura prima di iniziare
l'installazione di IQ Bot.

IQ Bot 11.x: Configurazione del servizio di IQ Bot on
page 103

In alcune distribuzioni di IQ Bot, l'account del
servizio può essere diverso da quello di accesso.
As an administrator, provide the service credentials
during installation.

IQ Bot 11.x: Servizi Windows di IQ Bot on page
103

IQ Bot I servizi Windows vengono installati
automaticamente durante l'installazione e la
configurazione.

IQ Bot 11.x: Aggiornamento di RabbitMQ v3.8.18 e di
Erlang/OTP on page 104

The IQ Bot Version 11.3.x installation package
includes the RabbitMQ v3.8.18 version 3.7.17 and
Erlang/OTP version 22.0.

Limitazioni dell'installazione on page 105 Learn about the installation limitations before
installing IQ Bot.

Prerequisites for installing in Cluster mode on page
106

Complete the prerequisites to set up  in cluster
mode.

IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot in
Modalità Express on page 106

Soddisfacimento dei prerequisiti per la
configurazione  in modalità express.
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Related tasks
IQ Bot 11.x: Installazione di IQ Bot in modalità Express on page 108
Install IQ Bot in Express mode with the default settings.
IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione on page 109
Puoi utilizzare la modalità Personalizzazione per installare IQ Bot con i dettagli di configurazione.
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster in computer con IQ Bot preinstallato on page 117
Se IQ Bot è già installato sul computer, è necessario disinstallare IQ Bot, arrestare il servizio  ed eliminare i
cookie di RabbitMQ v3.8.18 esistenti, prima di installare IQ Bot in modalità cluster.
IQ Bot 11.x: Installazione di IQ Bot in modalità Cluster su Amazon EC2 on page 118
Installare IQ Bot in modalità cluster su Amazon Elastic Compute Cloud (Amazon EC2).

IQ Bot 11.x: Passaggi da effettuare come prerequisiti di IQ Bot
Completare la procedura prima di iniziare l'installazione di IQ Bot.
1. User needs to have SYSADMIN or following privileges for SQL database account as this is used during

installation to create database and run the BULK INSERT statement.

6.5.2 IQ Bot 6.5.2 onwards, the SYSADMIN role is not a mandatory requirement by the
installer. Instead, it verifies if the user has the following privileges:
• Connessione SQL (CONNESSIONE SQL)
• Creazione del database (CREAZIONE DI QUALSIASI DATABASE)
• Visualizzazione di qualsiasi database (VISUALIZZAZIONE DI QUALSIASI DATABASE)

Note:  L'installazione con Microsoft Azure SQL richiede il ruolo dbmanager.

Note:  L'installazione con AWS RDS richiede un ruolo con i tre privilegi menzionati in precedenza.
These privileges are already assigned to the db_owner role in RDS.

Concedi le autorizzazioni per un utente di database specifico e visualizza le autorizzazioni per quel
ruolo utilizzando la seguente query TSQL:
SELECT * FROM fn_my_permissions(NULL, 'SERVER').

2. Abilita innanzitutto HTTPS, per configurare IQ Bot con HTTPS. Tieni pronti per l'uso i seguenti file di
certificato HTTPS:
• Control Room certificate in .crt format (Certificate Authority list bundle).
• Certificato di Control Room in formato .crt (certificato pubblico lato server).
• Certificato server IQ Bot in formato .pfx e .crt.

Important:  Installa manualmente i certificati .crt per Control Room negli archivi dei certificati
appropriati.

Note:  Per ulteriori informazioni, vedi IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS on page
133.

3. Tieni le seguenti porte aperte, in quanto sono utilizzate dai servizi di IQ Bot:
Consulta IQ Bot 11.x: Ports and services on page 80.

• Porta di accesso alle applicazioni (configurabile): 3000
• Porta di accesso al database (configurabile): 1433
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• Porte dei servizi delle applicazioni interni (fisse): 8100, 9002, 9991, 9992, 9995, 9996, 9997, 9998,
9999

• Porte di ascolto in entrata:
• 47100-47200 sul server IQ Bot per la comunicazione IQ Bot-Control Room.
• 47100-47200 e 47500-47600 sul server di Control Room.

• RabbitMQ v3.8.18
•

6.5 Porta: 5672
•

11.3.3 Porta: 5673

4. When upgrading from IQ Bot Version 5.3.1.x, if you have learning instances that rely on the 5.3.1.x
check box or linked table functionality, clear the validation queue before upgrading to IQ Bot Version
6.5.x and above.

5. Se la versione in uso di SQL Server è precedente a SQL Server Native Client 2012, viene visualizzata
una finestra di dialogo che consente di eseguire l'aggiornamento. Apri Services.msc e arresta SQL
Server (MSSQLSERVER) per eseguire l'aggiornamento. Quindi, continua con il processo di installazione.

6. Durante il processo di aggiornamento, lo strumento di installazione rileva l'eventuale presenza
di istanze di apprendimento provenienti da una versione di IQ Bot precedente. Per mantenere il
classificatore originale per tali istanze di apprendimento, seleziona la versione di IQ Bot precedente
dall'elenco a discesa. Questo garantisce coerenza nel comportamento delle istanze di apprendimento
con tale versione precedente.

7. Lo strumento di installazione di IQ Bot distingue tra maiuscole e minuscole sull'account utente creato
per SQL Server o Window.

Important:  Use the username as it appears on the Microsoft SQL Server Management Studio under
Security > Logins. Se è stato creato in maiuscolo, utilizza il maiuscolo per il nome utente per avviare
il programma di installazione. Inoltre, verifica se la proprietà del database di confronto è impostata
sulla distinzione tra maiuscole e minuscole.

Windows unrecognized application message
The system might display a Windows Defender SmartScreen message about unrecognized applications at
the start of the installation process. The Administrator can either choose to continue with the installation
(by selecting Run anyway) or perform specific steps before installation to prevent the message from
appearing.
1. Click the Windows key to display the Start menu.
2. Enter gpedit.msc, and select the result (which can be Group Policy Editor or gpedit.msc).
3. Navigate to Computer Configuration > Administrative Templates > Windows Components >

File Explorer.
4. Double-click the policy Configure Windows Defender SmartScreen and set it to Disable.
5. Click OK to save the change.
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IQ Bot 11.x: Configurazione del servizio di IQ Bot
In alcune distribuzioni di IQ Bot, l'account del servizio può essere diverso da quello di accesso. As an
administrator, provide the service credentials during installation.
Lo strumento di installazione di IQ Bot supporta le credenziali del servizio durante l'autenticazione con
Microsoft Windows o SQL server Durante l'installazione di servizi per IQ Bot, nella finestra di installazione
del servizio, la casella di controllo Account di sistema locale è selezionata per impostazione predefinita.
Puoi deselezionarla e fornire un nome utente e una password.

Nota:
• Utilizza l'autenticazione Windows con un utente amministratore di sistema valido nella configurazione

del servizio.
• Utilizza l'autenticazione Windows con il sistema locale per un utente amministratore di sistema.
• Se utilizzi il server SQL remoto per creare un database, la combinazione dell'account di sistema locale

per le credenziali del servizio e l'autenticazione Windows per la connessione SQL non è supportata.
• L'account del servizio utilizzato per i servizi di IQ Bot deve disporre di diritti completi per la cartella di

installazione di IQ Bot

Se non la casella di controllo Account di sistema locale non viene selezionata, devi fornire le tue
credenziali utente per eseguire i servizi IQ Bot.

Nota:
• Un utente amministratore di sistema valido richiede l'autenticazione Window con le credenziali utente

dei servizi.
• Quando immetti le credenziali utente, assicurati che le credenziali siano associate a un dominio. Ad

esempio: esempio.com/testuser. L'utente non è in grado di utilizzare questa funzione senza il dominio.

Fai riferimento a IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione alla pagina 109 per
visualizzare l'uso delle credenziali del servizio in IQ Bot.

IQ Bot 11.x: Servizi Windows di IQ Bot
IQ Bot I servizi Windows vengono installati automaticamente durante l'installazione e la configurazione.
Assicurati che i seguenti servizi Windows vengano impostati durante l'installazione di IQ Bot.

Nome servizio Descrizione

Automation Anywhere Cognitive Alias Servizio di IQ Bot che gestisce i domini, il
dizionario di dominio, gli alias e le lingue
supportati nel sistema.

Automation Anywhere Cognitive Application Servizio di IQ Bot che fornisce supporto
per tutti i punti di integrazione di Control
Room e informazioni sulla configurazione
dell'applicazione IQ Bot.

Automation Anywhere Cognitive Classifier Servizio di IQ Bot che fornisce supporto per la
classificazione dei documenti in un'istanza di
apprendimento, in gruppi diversi.
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Nome servizio Descrizione

Automation Anywhere Cognitive Console Interfaccia utente di IQ Bot.

Nota:  In contrast to other services, the
Automation Anywhere Cognitive Console service
runs on the local user account rather than the
domain or service account.

Automation Anywhere Cognitive File Manager Servizio di IQ Bot che gestisce i documenti nel
sistema di gestione di file.

Automation Anywhere Cognitive Gateway-2 Gateway di IQ Bot per tutti i servizi di back-
end di IQ Bot, gestione dell'autorizzazione e
convalida della richiesta/risposta delle API.

Automation Anywhere Cognitive MLScheduler
Service

Utilità di pianificazione del servizio di IQ Bot per
il servizio web ML.

Automation Anywhere Cognitive MLWeb Service Servizio di IQ Bot che prepara i modelli in base
alla convalida dell'utente.

Automation Anywhere Cognitive Project Servizio di IQ Bot che gestisce le istanze di
apprendimento.

Automation Anywhere Cognitive Report Dashboard di IQ Bot.

Automation Anywhere Cognitive Validator Servizio di IQ Bot per la gestione dei documenti
sottoposti a convalida.

Automation Anywhere Cognitive VisionBot
Manager

Servizio di IQ Bot per la gestione dei bot di
visione nel sistema.

Automation Anywhere Cognitive VisionBotEngine
Service

Servizio di IQ Bot per l'elaborazione dei
documenti in base ai diversi input forniti.

Nota:  Tutti i servizi possono essere configurati nell'account di sistema locale o di dominio quando IQ Bot
viene installato in modalità personalizzata. Per IQ Bot installato in Modalità Express, tutti i servizi vengono
eseguiti nell'account di sistema locale.

IQ Bot 11.x: Aggiornamento di RabbitMQ v3.8.18 e di Erlang/OTP
The IQ Bot Version 11.3.x installation package includes the RabbitMQ v3.8.18 version 3.7.17 and Erlang/
OTP version 22.0.
Per Automation 360 IQ Bot, assicurati di scaricare la versione Microsoft Visual C++ Redistributable 2017
x64, in quanto è necessaria per la versione di Erlang/OTP più recente.
Le seguenti informazioni spiegano diversi scenari per l'aggiornamento di RabbitMQ v3.8.18/Erlang/OTP:
• Fresh installation of IQ Bot Version 11.3.x:

For a fresh installation, you do not have to perform any additional steps, as RabbitMQ v3.8.18 Erlang/
OTP are included in the IQ Bot Version 11.3.x installation package. Questi programmi vengono installati
automaticamente durante il processo di installazione.

• Upgrade from previous version of IQ Bot to Version 11.3.x:
Disinstalla la versione precedente di RabbitMQ v3.8.18/Erlang/OTP.
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• Una versione precedente di RabbitMQ v3.8.18/Erlang/OTP è presente sul computer e
l'utente desidera eseguire l'aggiornamento alle versioni più recenti:
Devi rimuovere manualmente le versioni precedenti dal sistema utilizzando un file di utilità batch fornito
da Automation Anywhere. Contatta il team di supporto di Automation Anywhere per ottenere l'utilità.
You can then proceed with installing IQ Bot Version 11.3.x.

Related tasks
Uninstall previous version of RabbitMQ v3.8.18 / Erlang/OTP on page 105
When upgrading to IQ Bot Version 11.3.x, you need to uninstall the previous version of RabbitMQ v3.8.18 /
Erlang/OTP.
IQ Bot 11.x: Risposta dell'API di controllo dell’integrità se l’avvio di RabbitMQ v3.8.18 non riesce on page
148
Puoi controllare lo stato di ciascun servizio IQ Bot utilizzando l'API di controllo dell’integrità quando l’avvio
di RabbitMQ v3.8.18 non riesce.

Uninstall previous version of RabbitMQ v3.8.18 / Erlang/OTP
When upgrading to IQ Bot Version 11.3.x, you need to uninstall the previous version of RabbitMQ v3.8.18 /
Erlang/OTP.
Except for a fresh installation of IQ Bot Version 11.3.x, all upgrades to Version 11.3.x require you to
uninstall older RabbitMQ v3.8.18 Erlang/OTP instances.
Follow these steps to uninstall RabbitMQ v3.8.18 or Erlang/OTP:
1. Disinstalla le copie di RabbitMQ v3.8.18 e di Erlang/OTP esistenti dal Pannello di controllo.
2. Esegui il file Cleanup_Components.bat come amministratore.
3. Riavvia il computer.
4. Dopo aver eseguito gli script, verifica che RabbitMQ v3.8.18 e Erlang/OTP siano stati rimossi

completamente. In caso contrario, disinstallali manualmente per eliminare i file rimanenti dalla cartella
dei file di programma, quindi ripeti il passaggio 3.

Related concepts
IQ Bot 11.x: Aggiornamento di RabbitMQ v3.8.18 e di Erlang/OTP on page 104
The IQ Bot Version 11.3.x installation package includes the RabbitMQ v3.8.18 version 3.7.17 and Erlang/
OTP version 22.0.
Related tasks
Upgrading IQ Bot to Version 11.3.3.x on page 250
This topic provides instructions on upgrading IQ Bot from Version 6.5.x and older, to Version 11.3.3.x.

Limitazioni dell'installazione
Learn about the installation limitations before installing IQ Bot.
Limiti di crittografia del database
Il tempo di installazione aumenta quando è in corso la crittografia del file di backup del database SQL e
anche quando la dimensione del file di backup del database aumenta.
Il processo di crittografia del database SQL potrebbe causare la creazione di log di transazioni di grandi
dimensioni. Assegna uno spazio su disco almeno 3 - 4 volte superiore alla dimensione del file di backup del
database.
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IQ Bot has been tested for basic compatibility with Microsoft Azure databse with single database PaaS.
Tuttavia, la funzionalità per i seguenti scenari non è stata verificata completamente :
• Servizi IQ Bot configurati in Active Directory
• IQ Bot Portal protetto con HTTPS
• IQ Bot in esecuzione in modalità cluster
• Uso dell'autenticazione Windows per connettersi al database
• L'autenticazione Microsoft Windows con il sistema locale funziona solo se l'utente NT Authority/System

dispone delle autorizzazioni di amministratore di sistema.
• La combinazione dell'account del sistema locale per le credenziali di servizio con l'autenticazione

Microsoft Windows per la connessione SQL non è supportata se utilizzi il server SQL remoto per creare i
database.

Prerequisites for installing  in Cluster mode
Complete the prerequisites to set up  in cluster mode.
To set up a cluster, do the following:
1. Esegui lo strumento di installazione su ciascun nodo del server applicazioni.
2. Condividi la cartella di output con il ruolo di accesso Tutti.
3. Run the messagequeue_cluster_configuration.bat post-installation with appropriate

command line arguments provided in the Cluster Configuration guide.
4. Set up  in High Availability mode when you set up IQ Bot in the High Availability mode as well.
5. Install RabbitMQ v3.8.18 with cluster configuration in a multi-node setup.
6. Configura il firewall per aprire le porte 4369 e 25672.

Il primo nodo su cui IQ Bot è stato installato diventa il nodo di RabbitMQ v3.8.18 primario. The host
name of the primary node is used to set up the RabbitMQ v3.8.18 cluster configuration.

7. Assicurati di disporre di un bilanciamento del carico per una configurazione cluster e per distribuire il
traffico a tutti i nodi del server applicazioni.

8. Configure the SQL server in the High Availability setup.
9. Ensure the SQL server is set up in always on mode.

Related tasks
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115
Installare IQ Bot in modalità cluster per migliorare la produttività.

IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot in Modalità
Express
Soddisfacimento dei prerequisiti per la configurazione  in modalità express.
Prima di iniziare l'installazione IQ Bot in Modalità Express, completa i passaggi seguenti.
1. Preinstall the Automation Anywhere Control Room Version 11.3.1 base plus either Version 11.3.1.1

or Version 11.3.1.2 patch on the target machine in express mode. This is required for communicating
with the Control Room using default settings.

2. Assicurati che il servizio SQL Server Browser sia installato e funzionante prima di installare IQ Bot in
Modalità Express.
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3. Puoi avviare il servizio SQL Server Browser in uno dei seguenti modi:

Opzione 1 a. Avvia Gestione configurazione SQL
Server.

b. Accedi a Servizi SQL Server.
c. Avvia i servizi SQL Server Browser.

Opzione 2 a. Avvia lo strumento Gestione attività.
b. Accedi alla scheda Servizi.
c. Avvia i servizi SQLBrowser.

4. Use the Automation_Anywhere_IQ_BOT_<version_number>.exe file to install IQ Bot.
5. La procedura di installazione guidata assiste l'utente durante il processo di installazione. Durante

l'installazione vengono installati anche eventuali prerequisiti o dipendenze software mancanti.

Note:  Quando un file viene caricato in una nuova istanza di IQ Bot, l'amministratore del database
non può estrarre eventuali informazioni su tale file dal database perché i dati sono crittografati.

6. Abilita l'autenticazione SQL.
Abilita il protocollo TCP sul server SQL, il quale deve ascoltare l'host locale sulla porta 1433.

7. Imposta il nome dell'istanza del server SQL su AACRSQLEXPRESS.
8. Crea un utente con autorizzazioni sysadmin per nome utente aaadmin e password aabots@123.
9.

6.5

If you install IQ Bot Version 6.5, with the Control Room, ensure you update the
cluster.properties file and set ignite.security.disable=true and
ignite.tls.disable=true. If you install IQ Bot Version 6.5.2, ensure you update the
cluster.properties file and set ignite.tls.disable=true.
a) Locate the file in your Control Room directory (for example, C:\Program Files\Automation

 Anywhere\Enterprise\config\). If the file does not exist in your Control Room directory,
then create it using a text editor:
1. Create a file with the filename, cluster.properties.

Note:  Ensure all file extensions are shown and your editor is opened with Administrator
rights.

2. For IQ Bot Version 6.5, add ignite.security.disable=true and
ignite.tls.disable=true.

3. For IQ Bot Version 6.5.2, add ignite.tls.disable=true.

b) Salva il file cluster.properties.
c) Restart the following services:

• Automation Anywhere Control Room Service
• Automation Anywhere Control Room Caching
• Automation Anywhere Control Room Messaging
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Per informazioni sull'installazione in Modalità Express, vedi IQ Bot 11.x: Installazione di IQ Bot in modalità
Express on page 108.

IQ Bot 11.x: Installazione di IQ Bot in modalità Express
Install IQ Bot in Express mode with the default settings.
Completa i prerequisiti elencati in: IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot in Modalità Express on
page 106
1. Double-click the Automation_Anywhere_IQ_BOT_<version_number>.exe file.
2. Nella procedura di installazione guidata di IQ Bot, fai clic su Sì, quindi fai clic su Avanti.

Note:  The Control Room installation does not have to be in Express mode to install IQ Bot Version
6.5 in Express mode.

3. Nella pagina Prerequisiti, esamina i prerequisiti e fai clic su Avanti.
4. Nella pagina Contratto di licenza, esamina il contratto di licenza, accetta i termini e fai clic su

Avanti.
IQ Bot esegue un controllo di pre-installazione.
Viene visualizzata la schermata di pre-installazione, in cui sono mostrate le applicazioni che non hanno
la versione richiesta e le porte necessarie insieme ai servizi che occupano tali porte.

5. Se il controllo di pre-installazione non riesce, il software menzionato viene disinstallato e le porte
richieste vengono liberate.
a) Fai clic su Riprova.
b) Una volta completato il controllo di pre-installazione, fai clic su Avanti.

Viene visualizzata la pagina Tipo di installazione con le opzioni Express e Personalizzata.

Note:  L'installazione Express installa IQ Bot basato su HTTP senza il supporto di Active Directory.

6. Seleziona Express e fai clic su Avanti.
7. After you click Next, the unable to proceed with installation message might appear if

one of the following conditions is not met.
a) If Control Room Version 11.3.1 base plus either Version 11.3.1.1 or Version 11.3.1.2 patch are not

pre-installed on the target machine in Express mode.
b) If the installer is unable to communicate with the Control Room or SQL Express.

Se viene visualizzato il messaggio di errore, procedi nel modo seguente:
a. Fai clic su Indietro per rivedere o modificare le impostazioni di installazione. In alternativa, esci

dalla procedura di installazione guidata e fai clic su Annulla.
b. Nella finestra di dialogo di conferma, fai clic su Sì per uscire dall'installazione guidata.

In questo modo viene eseguito il roll-back di tutte le modifiche.
c. Fai clic su No per riprendere.

8. Nella pagina Pronto per l'installazione del programma, fai clic su Installa.
Viene avviata l'installazione rapida e dopo alcuni minuti il sistema mostra la pagina Operazione
completata a indicare che l'installazione è stata completata correttamente.
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9. For the Control Room, set the cluster.properties file as required based on the release version.
For more information about the associated cluster.properties file for each release version, see
IQ Bot version compatibility matrix on page 8.

IQ Bot viene installato con le seguenti impostazioni predefinite:
Security type: None (HTTP)
Web configuration: <web url:port>
Database configuration: <database url:port> (user: aaadmin ; Authentication: SQL)
Database password: aabots@123
Host Gateway: <gateway:port> (SSL Offloading: No)
Output path: C:\Users\Public\Documents\Automation Anywhere IQBot Platform
\Output\
Logging Path: C:\Users\Public\Documents\Automation Anywhere IQBot Platform\Logs
\
Logging path IQ Bot A360.21 onward: C:\Users\Public\Documents\Automation 360 IQBot
 Platform\Logs\
Installation path for IQ Bot Version 11.3.5: C:\Program Files (x86)\Automation Anywhere
 IQ Bot\
Installation path for Automation 360 IQ Bot:C:\Program Files (x86)\Automation Anywhere
 IQ Bot A2019\
Installation path IQ Bot A360.21 onward: C:\Program Files (x86)\Automation 360 IQ Bot\

IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119
Register IQ Bot with Automation Anywhere Control Room.
Related tasks
IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione on page 109
Puoi utilizzare la modalità Personalizzazione per installare IQ Bot con i dettagli di configurazione.
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115
Installare IQ Bot in modalità cluster per migliorare la produttività.
IQ Bot 11.x: Installazione di IQ Bot in modalità Cluster su Amazon EC2 on page 118
Installare IQ Bot in modalità cluster su Amazon Elastic Compute Cloud (Amazon EC2).

IQ Bot 11.x: Installazione di IQ Bot in modalità
Personalizzazione

Puoi utilizzare la modalità Personalizzazione per installare IQ Bot con i dettagli di configurazione.
1. Run the Automation_Anywhere_IQ_BOT_<version_number>.exe installation file as an

administrator.
2. Per tutte le installazioni per IQ Bot Version 6.5 e successive, Microsoft SQL Server 2012 Native Client -

QFE viene installato automaticamente.
Per le installazioni eseguite per la prima volta, potrebbe essere necessario riavviare il server dopo il
completamento del processo. Se necessario, riavvia il processo di installazione di IQ Bot.

3. Nella procedura di installazione guidata di Automation Anywhere IQ Bot, fai clic su Avanti.
a) Fai clic su Avanti nella finestra Prerequisiti.
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4. Leggi il contratto di licenza, accetta i termini e fai clic su Avanti.
IQ Bot esegue una verifica pre-installazione.
Viene visualizzata la schermata di pre-installazione, in cui sono mostrate le applicazioni che non hanno
la versione richiesta e le porte necessarie insieme ai servizi che occupano tali porte.

5. Se la verifica di pre-installazione non riesce, disinstalla il software indicato e libera le porte richieste.
a) Fai clic su Riprova.
b) Quando la verifica di pre-installazione restituisce un esito positivo, fai clic su Avanti.

Viene visualizzata la pagina Tipo di installazione con le opzioni Express e Personalizzata.

Note:  L'installazione Express installa IQ Bot basato su HTTP senza il supporto di Active Directory.

6. Seleziona l'opzione Personalizzazione e fai clic su Avanti.
7. Nella finestra Configurazione database, aggiungi i seguenti dettagli:

a) Nome host o IP: immetti il nome host o l'indirizzo IP.

Note:  Il carattere di sottolineatura non è accettato nel nome host.

b) Porta: immetti il numero della porta.

Note:  Se un database Microsoft Windows SQL Server Express è installato localmente sul
computer di destinazione, il nome host viene popolato automaticamente come localhost e la porta
come 1433.

8.
11.3.5.3

Nella finestra Configurazione chiave di crittografia, scegli una delle seguenti opzioni:
• Predefinita, se desideri utilizzare una chiave predefinita generata automaticamente
• Personalizzata se desideri utilizzare una chiave personalizzata.

Assicurati che la chiave personalizzata sia una chiave alfanumerica a 32 caratteri e che non
contenga caratteri speciali.

Puoi selezionare questa opzione solo durante una nuova installazione di IQ Bot. Questa opzione non
può essere modificata in un secondo momento.

Restriction:  If you upgrade from IQ Bot Version 11.3.5.3 installed using a custom key to Version
11.3.5.4, you might not be able to validate those documents in the Validator which were migrated
from Version 11.3.5.3.

Per la configurazione in cluster, assicurati di completare correttamente l'installazione di IQ Bot sul
primo nodo prima di iniziare l'installazione di IQ Bot sui nodi successivi.

9. Immetti i seguenti dettagli del server di database nella finestra Configurazione database e fai clic
su Avanti.
Option Description

Opzione 1 Specifica le credenziali utente di Microsoft
Windows SQL Server per accedere al server di
database.
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Option Description

Opzione 2 Se selezioni la casella di controllo Usa
autenticazione Windows, non è necessario
fornire le credenziali di Microsoft Windows
per accedere al server di database poiché
il programma di installazione le rileva
automaticamente.

Viene visualizzato il messaggio di errore Impossibile connettersi a SQL Server con la
configurazione specificata se si verificano i seguenti scenari:
• Il nome/l'indirizzo IP del server e il numero di porta sono errati
• Le credenziali del server di database sono errate
• I privilegi utente sono insufficienti per connettersi al database

Note:
• Quando installi IQ Bot, configura le credenziali di un database appena ospitato su Microsoft Azure

SQL PaaS. Possono essere necessari fino a 300 secondi per verificare le credenziali e passare
alla schermata successiva. Tuttavia, se il database in sede per IQ Bot è già stato migrato prima
dell'installazione di Microsoft Azure SQL PaaS, non ci sarà alcun ritardo durante la configurazione
del database.

• IQ Bot non supporta la logica di ripetizione per Microsoft Azure SQL PaaS. Evita di utilizzare IQ Bot
durante gli eventi di manutenzione pianificata sul database Microsoft Azure SQL.

• Quando IQ Bot e l'istanza di database esistono già, IQ Bot viene installato di nuovo e durante
l'installazione IQ Bot esegue l'istanza di database predefinita.

• Windows authentication with the local system works only if the NT Authority/System user has
system administrator permissions.

• La combinazione dell'account di sistema locale per le credenziali del servizio e dell'autenticazione
Microsoft Windows per la connessione SQL non è supportata se per creare i database viene
utilizzato il server SQL remoto.

10. Nella finestra Configurazione servizi, seleziona la casella di controllo Account di sistema locale e
fai clic su Avanti.
• Seleziona la casella di controllo Account di sistema locale per eseguire i servizi sull'account di

sistema locale.
• Se non selezioni la casella di controllo Account di sistema locale, immetti le credenziali utente

per eseguire i servizi IQ Bot.
• Un utente amministratore di sistema valido deve autenticare Windows con le credenziali utente

dei servizi.
• Quando immetti le credenziali utente, assicurati che le credenziali siano associate a un dominio.

For example: example.com/testuser. L'utente non può utilizzare questa funzione senza il
dominio.

• In contrast to other services, the Automation Anywhere Cognitive Console service runs on the
local user account rather than the domain or service account.

11. Immetti i seguenti dettagli nella finestra di IQ Bot Configurazione portale e fai clic su Avanti.

Sicurezza del portale

Seleziona il tipo di sicurezza: HTTPS o HTTP.
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Sicurezza del portale

Se selezioni HTTPS, verifica che sia possibile navigare, quindi seleziona un file di
certificato PFX valido dal campo Percorso certificato.
IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS on page 133

Se selezioni HTTP, passa alla fase successiva.

Immetti una passphrase valida per il certificato nel campo Passphrase certificato.

Configurazione del portale

Nome host o IP Inserisci il nome host o l'indirizzo IP di IQ
Bot oppure utilizza il valore predefinito
compilato automaticamente, ovvero il nome
di dominio completo (Fully-Qualified Domain
Name, FQDN) della macchina su cui stai
installando IQ Bot.

Note:  Quest'ultimo viene compilato
automaticamente per impostazione
predefinita con l'FQDN della macchina su cui
stai installando IQ Bot.

Porta Inserisci il numero di porta o utilizza il valore
predefinito compilato automaticamente,
3000.

12. Nella finestra Configurazione bilanciamento del carico, esegui le seguenti operazioni:
a) Seleziona la casella di controllo Usa come in portale IQ Bot per utilizzare lo stesso nome

host e lo stesso numero di porta per il bilanciamento del carico specificati in precedenza nella
finestra Configurazione portale di IQ Bot. Per impostazione predefinita, questa casella di
controllo è selezionata. Lascia selezionata questa casella di controllo se sussiste una delle seguenti
condizioni:
• Stai installando IQ Bot su una sola macchina
• Prevedi di mantenere la configurazione del bilanciamento del carico uguale a quella della

pagina di IQ Bot

b) Se i valori di configurazione per il bilanciamento del carico sono diversi dalla pagina IQ Bot,
deseleziona la casella di controllo Usa come in portale IQ Bot e specifica quanto segue:
• Nome host bilanciamento del carico: immetti il nome host o l'indirizzo IP.
• Porta bilanciamento del carico: immetti il numero della porta.

c) Se necessario, seleziona la casella di controllo Il bilanciamento del carico può gestire
l'offload SSL, quindi fai clic su Avanti.

Note:  Quando configuri il bilanciamento del carico, se imposti la modalità di sicurezza su HTTPS
nella finestra Configurazione portale di IQ Bot, l'offload SSL è disabilitato per impostazione
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predefinita. Per abilitare l'offload SSL per il bilanciamento del carico, seleziona HTTP nella finestra
Configurazione portale di IQ Bot.

Di seguito sono riportate alcune opzioni di personalizzazione aggiuntive del sistema di
bilanciamento del carico:
• Se installi IQ Bot in AWS, per accedere al server IQ Bot da una posizione esterna, sostituisci il

nome del gateway host con il DNS pubblico.
• Durante la reinstallazione, il nome host del bilanciamento del carico e la porta vengono

rilevati automaticamente dal programma di installazione in base ai dettagli dell'installazione
precedente archiviati in Control Room. Puoi modificarli in base alle tue esigenze, in quanto
questo è particolarmente utile quando installi più istanze di IQ Bot ai fini della scalabilità
(perché non devi ricordare i dettagli per ogni singola istanza).

• Quando utilizzi un certificato HTTPS nel bilanciamento del carico con un nome alias diverso dal
nome host del computer (FQDN), immetti il nome alias come nome host.

• Il programma di installazione recupera il valore dalla finestra Configurazione del Portal di
IQ Bot (dalla pagina precedente), ma mostra i valori recuperati in precedenza nelle caselle di
testo disabilitate di Control Room.

13. Nella finestra Cartella di destinazione, apporta le modifiche necessarie alle cartelle di destinazione
e fai clic su Avanti.
• Percorso di installazione: seleziona un percorso di installazione diverso, se necessario.

Il percorso di installazione predefinito è: C:\Program Files(x86)\Automation Anywhere
 IQ Bot <version number>\

Da IQ Bot A360.21 in avanti: C:\Program Files (x86)\Automation 360 IQ Bot\
• Percorso di output: seleziona il percorso di output in cui archiviare l'output. Il percorso di output

può anche essere un percorso di rete condiviso. Durante la reinstallazione, il Percorso di output
viene rilevato automaticamente dal programma di installazione (in base ai dettagli dell'installazione
precedente memorizzati nel database di configurazione di IQ Bot). Modifica i dettagli se necessario.
Il percorso di output predefinito è: C:\Users\Public\Documents\Automation Anywhere
 IQ Bot Platform\Output\

14. Nella finestra Pronto per l'installazione del programma, verifica e rivedi le impostazioni di
installazione, quindi fai clic su Installa per avviare l'installazione.
• Alla prima installazione, durante il processo, un avviso di sicurezza di Microsoft Windows potrebbe

richiedere l'autorizzazione per installare Erlang. Se richiesto, fai clic su Consenti l'accesso.
• A volte, la finestra Avviso di sicurezza Windows non è visibile (può essere nascosta dietro

altre finestre attive). Utilizza la combinazione di tasti Alt + Tab e verifica che la finestra Avviso di
sicurezza Windows non sia nascosta dietro le altre finestre visibili.

15. Fai clic su Consenti l'accesso per completare l'installazione, quindi nella finestra Installazione
completata fai clic su Fine.
Sul desktop viene creata un'icona IQ Bot.
Se si verifica un errore durante l'avvio di IQ Bot, potrebbe essere necessario riavviare Automation
Anywhere Control Room Reverse Proxy e i servizi Cognitive Console Automation Anywhere.

16. Per Control Room, imposta il file cluster.properties come richiesto in base alla versione della
release..
For more information about the associated cluster.properties file for each release version, see
IQ Bot version compatibility matrix on page 8.

IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119
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Register IQ Bot with the Control Room.
Related tasks
Lista di controllo di post-installazione on page 139
Verify if IQ Bot is installed, and ensure the IQ Bot services are running using the healthcheck APIs.
IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS on page 133
In questa sezione vengono descritti scenari di dominio singoli e multipli che possono presentarsi durante
l'installazione di IQ Bot e di Control Room con vari certificati server.
Reinstalling HTTPS SSL certificate on expiry on page 151
Reinstalla un certificato HTTPS SSL quando scade.
IQ Bot 11.x: Create a self-signed certificate with Subject Alternative Name on page 131
Puoi creare un certificato autofirmato con il nome alternativo del soggetto (Subject Alternative Name, SAN)
quando desideri utilizzare un certificato SSL per più domini.
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115
Installare IQ Bot in modalità cluster per migliorare la produttività.
Related reference
IQ Bot version compatibility matrix on page 8
Before you install or upgrade, read the compatible versions of IQ Bot with the Control Room.

IQ Bot Custom installation
Install IQ Bot in Custom mode to configure and install specific requirements, for example, connection to an
SQL database, load balancer details, and output folder definitions.
If you have not done so already, first review IQ Bot Architecture Guide and IQ Bot 11.x: Prerequisiti per
l'installazione di IQ Bot alla pagina 100 and ensure you have the following available on Windows Server
2016 Standard / Data Center or 2012 R2 Standard / Data Center:
• Browser Google Chrome
• Microsoft SQL Server Express 2014 SP1
• Microsoft SQL Server Management Studio (SSMS)
• Automation Anywhere Control Room
• Automation Anywhere Enterprise Client
• IQ Bot installation file
• SSL certificate
• License file for IQ Bot

The Custom mode installation enables users to set up IQ Bot with the following process:

Passaggio 1: Create a role See Create a role  for information on creating a role.
Passaggio 2: Ruoli e autorizzazioni alla pagina
141

Find out about the roles and associated permissions
required for each IQ Bot user to know the role you
need access to. Your permission to access specific
areas in IQ Bot are defined and depend on your
user role.

Passaggio 3: IQ Bot 11.x: Installazione di IQ Bot in
modalità Personalizzazione alla pagina 109

IQ Bot scales horizontally in Custom mode to
support improved throughput.

Passaggio 4: IQ Bot 11.x: Registrazione di IQ Bot con
Control Room alla pagina 119

IQ Bot can be accessed after registering it with
Control Room
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IQ Bot 11.x: Installazione di IQ Bot in modalità cluster
Installare IQ Bot in modalità cluster per migliorare la produttività.

IQ Bot supporta il clustering di un massimo di cinque installazioni di IQ Bot.
1. Install IQ Bot on the target machines in the custom mode. Durante l'installazione, nella schermata

Configurazione del bilanciamento del carico digita il nome dell'host e la porta del bilanciamento
del carico.

2. Seleziona l'opzione Il bilanciamento del carico può gestire l'offload SSL, se in grado di
supportare tale funzione, per abilitare l'offload SSL.

3. Specifica il percorso di output condiviso nella schermata Cartella di destinazione.
4. Durante l'installazione, utilizza gli stessi dettagli del server di database su tutti i nodi.

Al termine dell'installazione, esegui le seguenti operazioni per ogni nodo per completare il processo:
1. Ottieni il nome host del nodo primario.

Note:  Il nodo primario è il primo nodo su cui IQ Bot è stato installato.

2. Apri il prompt dei comandi utilizzando le autorizzazioni di amministratore.
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3. Accedi alla cartella <installation Directory\Configurations>.
4. Esegui messagequeue_cluster_configuration.bat e trasmetti il nome host del nodo primario:

C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\Configurations> 
messagequeue_cluster_configuration.bat Server1

Important:  In una configurazione cluster, se si verifica un problema di rete temporaneo, il cluster
si interrompe. Per aggiungere nuovamente i nodi nel cluster, devi eseguire manualmente i comandi in
ciascuno dei nodi partecipanti. Devi inoltre monitorare lo stato del cluster per sapere se è integro o
danneggiato. Per evitare tali problemi, puoi configurare il cluster per il ripristino automatico in caso di
problemi di rete temporanei. Per informazioni su come attivare il ripristino automatico, consulta questo
articolo: RabbitMQ Cluster Configuration with Auto-recovery (A-People login required).

Related tasks
IQ Bot 11.x: Come rendere accessibile una cartella condivisa on page 116
IQ Bot 11.x: Installazione di IQ Bot in modalità Cluster su Amazon EC2 on page 118
Installare IQ Bot in modalità cluster su Amazon Elastic Compute Cloud (Amazon EC2).

IQ Bot 11.x: Come rendere accessibile una cartella condivisa

Follow the steps to make your shared folder accessible to IQ Bot.
1. Change log on of the application services with .\Administrator account on all cluster nodes.
2. Sul nodo primario (cartella condivisa), modifica le seguenti impostazioni:

a) Fai clic su Pannello di controllo > Rete e Internet > Centro connessioni di rete e
condivisione > Impostazione condivisione avanzata

b) Espandi Privato e fai clic su Individuazione rete.
c) In Individuazione rete:

1. Seleziona Attiva individuazione rete.
2. Seleziona la casella di controllo Attiva la configurazione automatica dei dispositivi

connessi alla rete.
3. Fai clic su Condivisione file e stampanti, quindi seleziona la casella di controllo Attiva

condivisione file e stampanti.

d) Espandi Guest o Pubblico e fai clic su Individuazione rete.
e) In Individuazione rete:

1. Seleziona Attiva individuazione rete.
2. Fai clic su Condivisione file e stampanti, quindi seleziona la casella di controllo Attiva

condivisione file e stampanti.

Apri "Editor Criteri di gruppo locali". Accedi a Criteri del computer locale >> Impostazioni di
Windows >> Impostazioni di sicurezza >> Criteri locali >> Opzioni di sicurezza. Individua
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"Accesso di rete: modello di condivisione e sicurezza per gli account locali”. Modificalo in "Solo
Guest: gli utenti locali effettuano l'autenticazione come Guest".

f) Fai clic su Editor criteri di gruppo locali.
g) Fai clic su Criteri del computer locale > Impostazioni di Windows > Impostazioni di

sicurezza > Criteri locali > Opzioni di sicurezza.
h) Trova Accesso alla rete: Modello di condivisione e sicurezza per gli account locali e

modificalo in Solo Guest: gli utenti locali effettuano l'autenticazione come
 Guest.

i) Esegui questo script Powershell:
Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services
\LanmanWorkstation\Parameters" -Name "AllowInsecureGuestAuth" -Type
 DWord -Value 1

È necessario eseguire questo script Powershell su ogni macchina che fa parte del cluster.

IQ Bot 11.x: Installazione di IQ Bot in modalità cluster in
computer con IQ Bot preinstallato

Se IQ Bot è già installato sul computer, è necessario disinstallare IQ Bot, arrestare il servizio  ed eliminare i
cookie di RabbitMQ v3.8.18 esistenti, prima di installare IQ Bot in modalità cluster.
• Apri le porte 4369 e 25672 e aggiungi regole del firewall in entrata per consentire il traffico verso

queste porte su ciascuna macchina di destinazione.
• Per aggiungere nodi al cluster, sincronizza i cookie di RabbitMQ v3.8.18 per abilitare l'esecuzione di

qualsiasi comando di RabbitMQ v3.8.18. Se IQ Bot è già stato installato nella macchina di destinazione,
pulisci e rimuovi i cookie esistenti.

Prima di configurare un cluster, effettua la seguente procedura di pulizia:
1. Disinstalla IQ Bot da Programma e funzionalità.
2. Arresta il servizio RabbitMQ v3.8.18, eseguendo il comando: net stop RabbitMQ /yes.
3. Disinstalla RabbitMQ v3.8.18 da %Programfiles%\RabbitMQ Server\uninstall.
4. Stop the epmd.exe and its descendants by running this command: Taskkill /IM epmd.exe /F.
5. Arresta erl.exe e erlsrv.exe e i relativi discendenti eseguendo i seguenti comandi:

a) Taskkill /IM erl.exe /F

b) Taskkill /IM erlsrv.exe /F

6. Uninstall Erlang from %Programfiles%\erl8.2\Uninstall.
7. Rimuovi le seguenti cartelle se non erano state rimosse durante la disinstallazione:

a) %Programfiles%\Rabbit MQ Server

b) %Programfiles%\erl8.2

8. Rimuovi le seguenti cartelle: %appdata%\RabbitMQ, %WINDIR%\.erlang.cookie,
%USERPROFILE%\.erlang.cookie.

Dopo aver completato la procedura di installazione, procedi nel modo seguente:
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• Sono disponibili dettagli del bilanciamento del carico per quanto segue:
nome del bilanciamento del carico
porta
tipo di sicurezza utilizzata (ad esempio, HTTP o HTTPS)

• Condividi una cartella per la configurazione del percorso di output.

Nota:  L'installazione utente di IQ Bot richiede le autorizzazioni di accesso appropriate.

IQ Bot 11.x: Installazione di IQ Bot in modalità Cluster su
Amazon EC2

Installare IQ Bot in modalità cluster su Amazon Elastic Compute Cloud (Amazon EC2).
Se installi IQ Bot in modalità Cluster su Amazon EC2, prendi nota di quanto segue.
• The name for the Amazon EC2 RabbitMQ v3.8.18cluster is in this format: rabbit@ip-XXX-XXX-XX-

XX.
• La connessione a un nodo funziona se entrambi i nodi si trovano nella stessa rete locale. Se ti connetti a

un cluster al di fuori della rete Amazon EC2 locale, configura il file host del nodo 2.
• Add an entry in the host file where AA.AA.AAA.AAA is the public IP of node 1.

AA.AA.AAA.AAA
ip-XXX-XX-XX-XX

If all the IQ Bot instances in a cluster are not a part of the same domain, ensure that the following services
are running using the Administrator user login on each instance.
• Automation Anywhere Cognitive Projects
• Automation Anywhere Cognitive Validator
• Automation Anywhere Cognitive File Manager

Per eseguire un servizio utilizzando l'accesso come utente Admin, effettua la seguente procedura.
1. Click Task Manager > Services > Open Services.
2. Fai clic con il pulsante destro del mouse sul servizio di destinazione, ad esempio Automation

AnywhereProgetti cognitivi, quindi fai clic su Proprietà.
3. Nella finestra di dialogo Proprietà, seleziona Questo account e immetti le credenziali per l'utente

amministratore.
4. Fai clic su OK e riavvia il servizio. Ripeti questa procedura per i servizi rimanenti in questa istanza e

tutte le altre istanze di IQ Bot nel cluster.

Related tasks
IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115
Installare IQ Bot in modalità cluster per migliorare la produttività.

IQ Bot post installation configuration
After installing IQ Bot complete the configuration settings to ensure registration with Control Room,
confirm the creation of all required databases, create the appropriate certificates, configure the HTTP and
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HTTPS settings, generate the authorization token for performing any task, and verify the completion of all
tasks in the post-installation checklist.

Control Room installation Review the installation core tasks and topics for
installing Enterprise Control Room in a data center
on an on-premise server or a cloud service provider
server instance.

Related tasks
IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119
IQ Bot è integrato con Control Room per la gestione degli utenti. Installation of the Enterprise Control
Room and Enterprise Client is not a prerequisite for installing IQ Bot. However, you are required to log in to
the Enterprise Control Room and register before using IQ Bot.
IQ Bot 11.x: Utilizzare Microsoft Azure Computer Vision OCR engine on page 121
IQ Bot automate some installation steps for Microsoft Azure Computer Vision OCR engine.
Utilizzo del motore ABBYY FineReader Engine OCR in IQ Bot 11.x on page 124
L'installazione di IQ Bot ABBYY FineReader Engine automatizza ora l'installazione di un plug-in di
riconoscimento ottico dei caratteri (Optical Charcter Recognition, OCR).
Database creati durante l'installazione di IQ Bot on page 131
Scopri quali database e tabelle vengono creati dopo l'installazione di IQ Bot.
IQ Bot 11.x: Create a self-signed certificate with Subject Alternative Name on page 131
Puoi creare un certificato autofirmato con il nome alternativo del soggetto (Subject Alternative Name, SAN)
quando desideri utilizzare un certificato SSL per più domini.
IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS on page 133
In questa sezione vengono descritti scenari di dominio singoli e multipli che possono presentarsi durante
l'installazione di IQ Bot e di Control Room con vari certificati server.
Lista di controllo di post-installazione on page 139
Verify if IQ Bot is installed, and ensure the IQ Bot services are running using the healthcheck APIs.

IQ Bot 11.x: Registrazione di IQ Bot con Control Room
IQ Bot è integrato con Control Room per la gestione degli utenti. Installation of the Enterprise Control
Room and Enterprise Client is not a prerequisite for installing IQ Bot. However, you are required to log in to
the Enterprise Control Room and register before using IQ Bot.
Prima di registrare IQ Bot con Control Room, completa le operazioni seguenti:
• Ensure the Control Room and IQ Bot are on the same subnet.
• Launch Control Room and create an admin user.
• Installa la licenza per IQ Bot.

Note:  Install the IQ Bot-specific license.
See Installing a license.

IQ Bot è accessibile dopo la registrazione con Control Room. When installing IQ Bot, use the following
guidelines:

For Express installation: Control Room Version 11.3.1 base plus Version
11.3.1.1 or later patch must be installed in Express
mode before installing IQ Bot.
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For Custom installation: Control Room Version 11.3.1 base plus Version
11.3.1.1 or later patch must be installed in Custom
mode before installing IQ Bot.

Note:  Annota le credenziali del database utilizzate per l'installazione di Control Room. Questo è necessario
per l'installazione di IQ Bot se stai utilizzando lo stesso database.

1. Accedi a Control Room come amministratore.
Se hai già effettuato l'accesso a Control Room nella stessa sessione del browser, accederai
automaticamente a IQ Bot.

2. Fai clic su Amministrazione > Impostazioni > IQ Bot.
3. Fai clic su Modifica nella sezione IQ Bot per visualizzare una casella di testo.
4. Immetti l'URL corretto di IQ Bot, ad esempio http(s)://IQBotURL/ e fai clic su Salva modifiche.

Se la registrazione dell'applicazione non riesce, prova a registrare nuovamente l'applicazione.

Accedi a IQ Bot.

Note:  IQ Bot supports Google Chrome.

Related tasks
IQ Bot 11.x: Risoluzione dell'errore di registrazione di IQ Bot on page 121
Se la registrazione di IQ Bot non riesce a causa di problemi con l'URL HTTPS, segui le istruzioni riportate in
questo argomento.
Annullamento della registrazione di IQ Bot 11.x da Control Room on page 120
È necessario annullare la registrazione di IQ Bot da Control Room se l'URL di IQ Botcambia a causa
dell'installazione o della disinstallazione di IQ Bot oppure se viene aggiunto un sistema di bilanciamento del
carico.

Annullamento della registrazione di IQ Bot 11.x da Control Room
È necessario annullare la registrazione di IQ Bot da Control Room se l'URL di IQ Botcambia a causa
dell'installazione o della disinstallazione di IQ Bot oppure se viene aggiunto un sistema di bilanciamento del
carico.
Dopo aver annullato la registrazione di IQ Bot da Automation Anywhere Control Room, riavvia il servizio
Automation Anywhere Cognitive Console.
1. Utilizzando il ruolo sysadmin, esegui due query SQL separate in database diversi.
2. Run the first SQL query in the Control Room database to delete the following data:

• DELETE FROM [CRDB-NEW].[dbo].[APP_USER] WHERE [type]='IQBOT'

• DELETE FROM [CRDB-NEW].[dbo].[USERS] WHERE user_type='APP'

• DELETE from dbo.ACTIVEMQ_ACKS

• DELETE from [CRDB-NEW].dbo.ACTIVEMQ_ACKS

• DELETE from dbo.ACTIVEMQ_MSGS
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3. Run the second SQL query in the IQ Bot configuration database to delete the following data:
• DELETE FROM [Configurations].[dbo].[Configurations] where

 [key]='controlRoomVersion'

• DELETE FROM [Configurations].[dbo].[Configurations] where
 [key]='appRegistered'

• DELETE FROM [Configurations].[dbo].[Configurations] where
 [key]='controlRoomUrl'

• DELETE FROM [Configurations].[dbo].[Configurations] where [key]='appId'

La registrazione è stata annullata correttamente.
Related tasks
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS on page 153
Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.

IQ Bot 11.x: Risoluzione dell'errore di registrazione di IQ Bot
Se la registrazione di IQ Bot non riesce a causa di problemi con l'URL HTTPS, segui le istruzioni riportate in
questo argomento.
1. Utilizza Servizi di Windows per riavviare il servizio Control Room.
2. Aggiorna l'URL HTTPS di Control Room accedendo a Control Room > Amministrazione >

Impostazioni > Generali.
3. Utilizza Servizi di Windows per riavviare i seguenti servizi:

• Automation Anywhere Control Room Cognitive Console
• Automation Anywhere Control Room Reverse Proxy

4. Registra nuovamente IQ Bot con l'URL HTTPS in Control Room.
IQ Bot viene registrato correttamente.

Related tasks
Annullamento della registrazione di IQ Bot 11.x da Control Room on page 120
È necessario annullare la registrazione di IQ Bot da Control Room se l'URL di IQ Botcambia a causa
dell'installazione o della disinstallazione di IQ Bot oppure se viene aggiunto un sistema di bilanciamento del
carico.

IQ Bot 11.x: Utilizzare Microsoft Azure Computer Vision OCR
engine
IQ Bot automate some installation steps for Microsoft Azure Computer Vision OCR engine.
• Microsoft Azure Computer Vision OCR engine è un motore OCR cloud ed è disponibile per tutti i clienti

di IQ Bot.
• I dati non vengono memorizzati e vengono rimossi immediatamente.

Per ulteriori informazioni sulla privacy per la conservazione dei dati, vedi: Microsoft Azure Cognitive
Services
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Consulta un elenco di URL di servizio consentiti per l'utilizzo di Microsoft Azure Computer Vision OCR
engine nella sezione degli esempi riportata di seguito.

Note:  quando crei un'istanza di apprendimento, puoi selezionare qualsiasi lingua dall'elenco a discesa
di IQ Bot. Durante l'elaborazione, il motore OCR tenta di rilevare automaticamente la lingua principale e
può ignorare la selezione dell'utente. Ad esempio, puoi specificare l'inglese, ma se carichi lo spagnolo, l'API
tenterà di utilizzare lo spagnolo.

Microsoft Azure Computer Vision OCR engine fornisce circa il 18% di STP e l'80% di precisione con
l'estrazione dei dati.

Tip:  se IQ Bot non è in grado di estrarre i dati da documenti di bassa qualità o scritti a mano, devi
risolvere il problema:
IQ Bot unable to extract data from low quality and Handwritten documents (A-People login required)

Segui la procedura per configurare il file Settings.txt e utilizzare Microsoft Azure Computer Vision OCR
engine.

Important:  La configurazione del file settings.txt non è applicabile a Automation 360 IQ Bot Cloud

1. Assicurati che il server IQ Bot disponga di connettività Internet e della risoluzione esterna del DNS.
Check to enable communication for the API endpoint on default port = 443: default endpoint =
 https://aai-iq-bot-ocr.cognitiveservices.azure.com/.

Note:  Per convalidare la connettività all'endpoint dell'API e al server apri un browser Web sul server
e digita l'URL completo per l'endpoint dell'API. Se il browser restituisce un "errore 404", significa che è
stata ricevuta una risposta dall'endpoint dell’API.

2. Puoi utilizzare le tue chiavi di sottoscrizione o di controllo ortografico Microsoft Azure Computer Vision
OCR engine. Per ulteriori informazioni, vedi IQ Bot 11.x: Utilizzo delle chiavi personali per Microsoft Azure
Computer Vision OCR engine on page 123.

3. From the C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\Configurations folder, open the Settings.txt file, and change the OCR engine value to
OCREngine=Tesseract4 or OCREngine=Abbyy to OCREngine=MicrosoftAzureAPI. Quindi,
salva il file.

4. Run the stopanduninstallallservices.bat file at C:\Program Files (x86)\Automation
 Anywhere IQ Bot\Configurations.

Note:  Dopo aver arrestato i servizi, esegui il file installandstartallservices.bat per installare e
avviare i servizi.

5. Crea istanze di apprendimento in IQ Bot e utilizza Microsoft Azure Computer Vision OCR engine per la
segmentazione del testo e il motore OCR per tali istanze di apprendimento.
Allo stesso tempo, per queste istanze di apprendimento, puoi continuare a usare le funzionalità di IQ
Bot per la classificazione dei documenti, la mappatura automatica dei campi, l'estrazione cognitiva e la
correzione automatica del valore del campo.

Elenco degli URL di servizio utilizzati per Microsoft Azure Computer Vision OCR engine
(facoltativo)
Se necessario, utilizza i seguenti URL consentiti:

Note:  Tutti gli URL puntano a una regione del servizio globale negli Stati Uniti.
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• https://aai-iq-bot-ocr.cognitiveservices.azure.com/
• https://aai-iq-bot-ocr-spellcheck.cognitiveservices.azure.com/

Note:  Se IQ Bot non è in grado di elaborare un documento utilizzando Microsoft Azure Computer Vision
OCR engine, vedi IQ Bot unable to process the document with Microsoft Azure OCR (A-People login required) per
suggerimenti sulla risoluzione dei problemi.

Related reference
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

IQ Bot 11.x: Utilizzo delle chiavi personali per Microsoft Azure Computer
Vision OCR engine
Puoi utilizzare le tue chiavi di sottoscrizione o di controllo ortografico Microsoft Azure Computer Vision OCR
engine.
Gli utenti possono utilizzare una combinazione delle proprie chiavi di Microsoft Azure Computer Vision
OCR engine con le chiavi di controllo ortografico fornite da Automation Anywhere. L'utilizzo delle chiavi di
controllo ortografico fornite da Automation Anywhere consentirà di inviare i dati all'account Automation
Anywhere. If you do not want to send any data to the Automation Anywhere Microsoft Azure account,
you would have to provide your own Spell Check service keys, or turn it off by setting the value in the
Settings.txt file to EnableAutoCorrectSegmentText: false.
Completa la procedura riportata di seguito per utilizzare le tue chiavi per Microsoft Azure Computer Vision
OCR engine.
1. Per impostazione predefinita, vengono utilizzate le chiavi crittografate di sottoscrizione e di controllo

ortografico di Microsoft Azure Computer Vision OCR engine di IQ Bot. If you prefer to use your
own Microsoft Azure Computer Vision OCR engine subscription and, or Spell Check keys, go to C:
\Program Files (x86)\Automation Anywhere IQ Bot <version>\Configurationsand
folder Configurations > AzureOCREngineSettings.json file, and specify your keys.
Se vengono specificate entrambe le chiavi SubscriptionKey e SubscriptionClientKey, verrà
utilizzata la chiave SubscriptionClientKey:
• VisionSubscriptionKey
• VisionSubscriptionClientKey
• SpellCheckSubscriptionKey
• SpellCheckSubscriptionClientKey

2. Inserisci le tue chiavi correttamente per assicurare le chiamate API corrette nel modo seguente:
Prima:

{
  "VisionServiceUrl": "https://aai-iq-bot-
ocr.cognitiveservices.azure.com/",
  "EngineType": 0,
  "VisionSubscriptionKey": "",
  "VisionSubscriptionClientKey": "",
  "SpellCheckSubscriptionKey": "",
  "SpellCheckSubscriptionClientKey": "",
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Output\\Engine\\Azure",
  "HttpTimeoutInSec": 300,
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  "EnableReprocessLowConfidentSegment": true,
  "EnableAutoCorrectSegmentText": true,
  "EnableResolveOverlappedSegment": true,
  "EnableFieldMerging": true,
  "EnableFieldRegions": true
}

Dopo:

{
  "VisionServiceUrl": "https://aai-iq-bot-
ocr.cognitiveservices.azure.com/",
  "EngineType": 0,
  "VisionSubscriptionKey": "",
  "VisionSubscriptionClientKey": "191234d5e7abc1f382123459d4399e33",
  "SpellCheckSubscriptionKey": "",
  "SpellCheckSubscriptionClientKey": "336f8f6a503a4c30ba123456834d4abc",
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Output\\Engine\\Azure",
  "HttpTimeoutInSec": 300,
  "EnableReprocessLowConfidentSegment": true,
  "EnableAutoCorrectSegmentText": true,
  "EnableResolveOverlappedSegment": true,
  "EnableFieldMerging": true,
  "EnableFieldRegions": true
}

3. Esegui il file stopanduninstallallservices.bat come amministratore. Il percorso predefinito
del file è C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations.

4. Esegui il file installandstartallservices.bat come amministratore. Il percorso predefinito
del file è C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations .
Accedi alla tua pagina Web o aggiornala IQ Bot.

Utilizzo del motore ABBYY FineReader Engine OCR in IQ Bot 11.x
L'installazione di IQ Bot ABBYY FineReader Engine automatizza ora l'installazione di un plug-in di
riconoscimento ottico dei caratteri (Optical Charcter Recognition, OCR).

Note:  IQ Bot supports ABBYY FineReader Engine version 12.2 and 12.3 for IQ Bot.

When installing IQ Bot, the system automatically installs an ABBYY FineReader Engine open run-time
license on your server.
Per eseguire manualmente l'installazione di ABBYY FineReader Engine, procedi nel modo seguente:
1. Scarica il plug-in OCR con IQ Bot.
2. Unzip the OCR plug-in folder in your downloads folder, and place that unzipped folder, at C:\Program

 Files (x86)\Automation Anywhere IQ Bot <version>.
3. Assicurati che la cartella sia \OCR Plugins\ABBYY SDK\12\. . . e che la decompressione non

crei due volte OCR Plugins\OCR Plugins.
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4. Per utilizzare ABBYY FineReader Engine con IQ Bot hai le seguenti opzioni:
Opzioni Descrizione

Impostare ABBYY FineReader Engine come
motore OCR predefinito

Configura il file Settings.txt.
Segui i passaggi 5 e 6 per configurare il file
Settings.txt.

Important:  La configurazione del file
settings.txt non è applicabile a Automation
360 IQ Bot Cloud

Seleziona il motore ABBYY FineReader
Engine OCR dall'interfaccia utente

Per effettuare la selezione dall'interfaccia utente,
vedi IQ Bot 11.x: Selecting an OCR engine on page
165.

5. Important:  La configurazione del file settings.txt non è applicabile a Automation 360 IQ Bot
Cloud.
In Automation 360 IQ Bot Cloud, è possibile utilizzare l'API appConfigurations per leggere e
aggiornare le impostazioni OCR.
Per assistenza per l'utilizzo delle API, contatta il team di supporto. Open a support case (A-People login
required)

To set ABBYY FineReader Engine as your default OCR engine, from the C:\Program Files
 (x86)\Automation Anywhere IQ Bot <version>\Configurations folder, open the
Settings.txt file, change OCREngine=Tesseract4 to OCREngine=Abbyy, and save the file.

Important:  Risoluzione dei problemi di classificazione nell'elaborazione di documenti in lingua
cinese:
All files are getting unclassified while processing Chinese language documents (A-People login required)

6. Next, run the stopanduninstallallservices.bat file at C:\Program Files (x86)\Automation
 Anywhere IQ Bot\Configurations.

Note:  Dopo aver arrestato i servizi, esegui il file installandstartallservices.bat per installare e
avviare i servizi.

7. Crea le istanze di apprendimento in IQ Bot e utilizza ABBYY FineReader Engine per la segmentazione
del testo, quindi il motore OCR per tali istanze. Al contempo, per queste istanze di apprendimento,
puoi ancora sfruttare le funzionalità di IQ Bot per classificare i documenti, mappare automaticamente
campi, effettuare l'estrazione cognitiva e correggere automaticamente il valore del campo.

Note:  If you install IQ Bot in a different folder besides C:\Program Files
 (x86)\Automation Anywhere IQ Bot <version>, find and open the Configurations >
ABBYYOCREngineSettings.txt folder, and update the embedded EnginePath and LicensePath to
match the different folder.

Ad esempio:

{
  "UseOpenRuntimeLicense": true,
  "EnginePath": "C:\\Program Files (x86)\\Automation Anywhere IQ Bot 6.5
 Beta\\OCR Plugins\\ABBYY SDK\\12\\FineReader Engine\\Bin",
  "DeveloperSN": "",
  "ProjectId": "",
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  "LicensePath": "C:\\Program Files (x86)\\Automation Anywhere IQ Bot 6.5
 Beta\\Configurations\\Runtime.ABBYY.LocalLicense",
  "LicensePassword": ""
}

Note:  Talvolta non è possibile classificare i documenti con ABBYY FineReader Engine come motore
OCR. Vedi la soluzione consigliata per questo problema.
Document uploads are moving to unclassified state while using Abbyy OCR engine (A-People login required)

Related reference
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

IQ Bot 11.x: Procedura di installazione se ABBYY FineReader Engine rimane
installato da una versione di IQ Bot precedente
Se ABBYY FineReader Engine rimane installato da una versione di IQ Bot precedente, puoi utilizzare la
licenza del tempo di esecuzione aperta di IQ BotABBYY FineReader Engine.

1. Accedi alla cartella di configurazione  > della directory di installazione di IQ Bot e apri il file
AbbyyOCREngineSettings.json per aggiornare le seguenti proprietà:
Modifica EnginePath e incolla il percorso del motore ABBYY FineReader Engine installato. Ad
esempio C:\\Program Files\\ABBYY SDK\\12\\FineReader Engine\\Bin. Assicurati che il
percorso includa separatori come le due barre rovesciate.

2. Accedi alla directory di installazione di ABBYY FineReader Engine, apri la cartella Bin e rimuovi il file
Protection.Developer.dll.

3. Nella cartella C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations, apri il file Settings.txt, modifica o conferma OCREngine=ABBYY FineReader
Engine e salva il file.

4. Esegui il file stopanduninstallallservices in C:\Program Files (x86)\Automation
 Anywhere IQ Bot <version>\Configurations.

5. Esegui il file installandstartallservices e accedi alla o aggiorna la pagina web IQ Bot.

IQ Bot 11.x: Utilizzare la propria licenza di ABBYY FineReader Engine
Completa i passaggi per utilizzare la tua licenza ABBYY FineReader Engine.

1. Accedi alla cartella di configurazione  > della directory di installazione di IQ Bot e apri
AbbyyOCREngineSettings.json per aggiornare le seguenti proprietà:
• Modifica EnginePath e incolla il percorso del motore ABBYY FineReader Engine installato.

Ad esempio C:\\Program Files\\ABBYY SDK\\12\\FineReader Engine\\Bin.
Assicurati che il percorso includa separatori come le due barre rovesciate. Aggiorna la proprietà
DeveloperSN con la chiave di licenza.

• Aggiorna la proprietà ProjectId con l'ID del progetto di licenza.
• Aggiorna UseOpenRuntimeLicense a Falso.

2. From the C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations folder, open the Settings.txt file to ensure or modify OCREngine=ABBYY
FineReader Engine, and save the file.
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3. Esegui il file stopanduninstallallservices in C:\Program Files (x86)\Automation
 Anywhere IQ Bot <version>\Configurations.

4. Esegui il file installandstartallservices e accedi alla o aggiorna la pagina web IQ Bot.

IQ Bot 11.x: Utilizzo del motore Google Vision API OCR
Utilizzare il motore Google Vision API OCR con IQ Bot per migliorare la precisione dei risultati del
riconoscimento ottico dei caratteri (OCR) per i documenti di formazione nelle lingue asiatiche, in particolare
in giapponese e coreano.  Il motore Google Vision API OCR in IQ Bot supporta tutte le lingue supportate
dal motore.
Verifica che la porta predefinita 443 sia disponibile per abilitare la comunicazione per l'endpoint API con
TCP.

Note:  Consulta un elenco di URL di servizio consentiti per l'utilizzo di Google Vision API nella sezione degli
esempi riportata di seguito.

I file Google Vision API vengono installati automaticamente nella macchina durante l'installazione di IQ Bot
e vengono forniti come plug-in integrato, con un'installazione in un unico passaggio, diventando disponibili
per tutti gli utenti:
• È un motore OCR nel cloud.
• Google Vision API non supporta documenti con più lingue. Prima di utilizzare questa funzione, assicurati

di voler estrarre principalmente solo testo giapponese o coreano.
• Le lingue scritte da destra a sinistra, invece che da sinistra a destra, non sono supportate da IQ Bot

per l'estrazione dei documenti. Ad esempio arabo, aramaico, azero, divehi, fula, ebraico, curdo, n'ko,
persiano, rohingya, siriaco e urdu.
Prima di questa versione, il motore supportava principalmente l'estrazione dei dati solo per il testo
giapponese e coreano.
IQ Bot 11.x: List of languages in IQ Bot on page 222

• I dati non vengono archiviati in Google Cloud e vengono rimossi immediatamente.
Per ulteriori informazioni sulla privacy per la conservazione dei dati, vedi: Google Data Usage

IQ Bot fornisce la licenza per utilizzare il motore Google Vision API OCR. Puoi anche utilizzare il tuo codice
di licenza.
IQ Bot 11.x: Utilizzo dei codici di licenza personali per il motore Google Vision API OCR on page 129
Per l'utilizzo di questo motore OCR sono disponibili le seguenti opzioni:

Opzioni Descrizione

Opzione 1: imposta Google Vision API come
motore predefinito

Configura il file Settings.txt.

Restriction:  La configurazione del file
settings.txt non è applicabile a Automation
360 IQ Bot Cloud

Opzione 2: seleziona il motore Google Vision
API direttamente dall'interfaccia utente durante
la creazione di un'istanza di apprendimento

IQ Bot 11.x: Selecting an OCR engine on page
165
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Per impostare Google Vision API come motore OCR predefinito, configura il file Settings.txt come
segue:

Restriction:  La configurazione del file settings.txt non è applicabile a Automation 360 IQ Bot Cloud

1. Esegui il programma di installazione di IQ Bot.
2. Navigate to ..\Automation Anywhere IQ Bot\Configurations\Settings.txt, and modify

the following value: OCREngine=GoogleVisionAPI.
Questo imposterà il motore Google Vision API OCR come motore predefinito per il tuo ambiente.

3. The GoogleOCREngineSettings.json file is generated within the ..\Automation Anywhere
 IQ Bot\Configurations folder with default values as follows:
• Utilizza quanto segue con Google Vision API:

{
 "ADCJson": null,
  "EngineType": 2,
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Logs\\Engine\\Google",
  "EnableCustomParse": false,
  "DistanceThreshold": 15
 }

• Use the following with Google Vision API in IQ Bot Version 11.3.5 and later:

{
 "ADCJson": null,
  "EngineType": 2,
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Logs\\Engine\\Google",
  }

4. Per i documenti in lingua giapponese e coreana, aggiorna il campo: "EnableCustomParse": true.

Note:  Non è necessario riavviare il servizio dopo aver apportato la modifica.

Elenco degli URL di servizio utilizzati per Google Vision API (facoltativo)
Se necessario, utilizza i seguenti URL consentiti:

Note:  Tutti gli URL puntano a una regione del servizio globale negli Stati Uniti.

• URL API: https://vision.googleapis.com/
• URL di autenticazione: https://accounts.google.com/o/oauth2/auth
• URL token: https://oauth2.googleapis.com/token
• URL provider di autenticazione: https://www.googleapis.com/oauth2/v1/certs
• URL autorizzazione client: https://www.googleapis.com/robot/v1/metadata/x509

1. Crea una nuova istanza di apprendimento con il documento in lingua asiatica che desideri formare.
2. Forma il documento e imposta l'istanza di apprendimento su produzione.
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3. Carica i file della lingua asiatica ed esegui bot.
4. Scarica per visualizzare l'accuratezza dei risultati di estrazione.

Related reference
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

IQ Bot 11.x: Utilizzo dei codici di licenza personali per il motore Google
Vision API OCR
Puoi utilizzare i tuoi codici per sottoscrivere il motore OCR Google Vision API.
Gli utenti possono utilizzare la propria autenticazione di Google Vision API. Devono creare Google Cloud
Application Default Credentials (ADC) e copiare il contenuto dal file ADC JSON nel campo "ADCJson" in
GoogleVisionOCREngineSettings.json..

Note:  Utilizza il collegamento per creare Google Cloud Application Default Credentials per Google Vision
API: https://cloud.google.com/docs/authentication/production.

Completa la procedura riportata di seguito per utilizzare le tue chiavi per il motore OCR Google Vision API.
1. Per impostazione predefinita, vengono utilizzate le chiavi di sottoscrizione crittografate Google Vision

API di IQ Bot. If you prefer to use your own Google Vision API subscription keys, go to C:\Program
 Files (x86)\Automation Anywhere IQ Bot <version>\Configurations, and folder
Configurations > GoogleVisionOCREngineSettings.json file, and specify your keys.

2. IQ Bot fornisce una licenza integrata per Google Vision API, tuttavia puoi sovrascrivere questa licenza
se desideri utilizzarne una tua. Copia correttamente il contenuto dal file ADC JSON per assicurare che
vengano utilizzate le chiamate API corrette modo seguente:

{
  "ADCJson": {
    "type": "service_account",
    "project_id": "dark-caldron",
    "private_key_id": "9e83979f61cff072d0e0e4f91bf837e6e29bbb",
    "private_key": "-----BEGIN PRIVATE KEY-----\nMIIEvgIBADANBg......----
END PRIVATE KEY-----\n",
    "client_email": "vision-test@dark-caldron.iam.gserviceaccount.com",
    "client_id": "105342202023265468399",
    "auth_uri": "https://accounts.google.com/o/oauth2/auth",
    "token_uri": "https://oauth2.googleapis.com/token",
    "auth_provider_x509_cert_url": "https://www.googleapis.com/oauth2/v1/
certs",
    "client_x509_cert_url": "https://www.googleapis.com/robot/v1/
metadata/x509/vision-test%40dark-caldron-254807.iam.gserviceaccount.com"
  },
  "EngineType": 2,
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Logs\\Engine\\Google",
  "HttpTimeoutInSec": 300,
  "EnableCustomParse": false,
  "DistanceThreshold": 15
}

Related tasks
IQ Bot 11.x: Utilizzo del motore Google Vision API OCR on page 127
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Utilizzare il motore Google Vision API OCR con IQ Bot per migliorare la precisione dei risultati del
riconoscimento ottico dei caratteri (OCR) per i documenti di formazione nelle lingue asiatiche, in particolare
in giapponese e coreano.  Il motore Google Vision API OCR in IQ Bot supporta tutte le lingue supportate
dal motore.
Related information
https://cloud.google.com/docs/authentication/production

IQ Bot 11.x: Utilizzo del motore Tegaki API OCR
Use the Tegaki API OCR engine with IQ Bot to improve the accuracy of the optical character recognition
(OCR) results for training documents in Japanese and Korean. You can configure it for use with IQ Bot
Version 11.3.5 and later.
Esamina i seguenti prerequisiti per la configurazione del motore Tegaki API OCR:
• Informazioni sulla selezione del server per il motore Tegaki API OCR.

Consulta Tegaki on-premises server selection guide.
• IQ Bot fornisce Tegaki API come plug-in integrato. Imposta Tegaki API come motore OCR predefinito

nel file settings.txt disponibile nella seguente cartella:
C:\Program Files (x86)\Automation 360 IQ Bot <version>\Configurations

• Set the communication for the API endpoint on default port = 443, using TCP protocol.

Tegaki API OCR supporta documenti nelle seguenti lingue:
• Giapponese
• Coreano
• Giapponese - Inglese
• Coreano - Inglese

1. Esegui il programma di installazione di IQ Bot.
2. Install the Tegaki API OCR engine for the On-Premises version on your machine based on instructions

received from your Automation Anywhere representative.
3. Next, install your license key. IQ Bot does not provide you with the license to use the Tegaki API

OCRengine. You have to use your own license key.
Segui i passaggi per installare il codice di licenza specifico:
a. Navigate to C:\Program Files (x86)\Automation Anywhere IQ Bot

\Configurations.
b. Configura l'endpoint Tegaki API in cui è stata installata la versione On-Premises. Set APIKey =

 <your key here> and configure the TegakiOCREngineSettings.json file.

{
  "APIKey": "<ensure your key meets UUID format (https://
www.uuidgenerator.net)>”,
  "RestEndpointURL": "<your Tegaki Server URL here>”,
  "RestEndpointPort": <80>,
  "EngineType": 3,
  "EnableFieldMerging": false,
  "EnableFieldRegions": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation
 Anywhere IQBot Platform\\Logs\\Engine\\Tegaki"
}
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4. Navigate to ..\Automation Anywhere IQ Bot\Configurations\Settings.txt, and modify
the following value: OCREngine=TegakiAPI.
Il file TegakiOCREngineSettings.json è disponibile dopo l'installazione di IQ Bot.

1. Crea una nuova istanza di apprendimento con il documento in lingua asiatica che desideri formare.
2. Forma il documento e imposta l'istanza di apprendimento su produzione.
3. Carica i file della lingua asiatica ed esegui bot.
4. Scarica per visualizzare l'accuratezza dei risultati di estrazione.

Related information
Tegaki on-premises Freeform API guide (Login required)
Tegaki on-premises troubleshooting guide (Login required)
Tegaki on-premises suport policy (Login required)
Tegaki on-premises sytem administrator guide (Login required)

Database creati durante l'installazione di IQ Bot
Scopri quali database e tabelle vengono creati dopo l'installazione di IQ Bot.
Accedi al database utilizzando <dbusername> e <dbpasswd> per verificare i nomi dei database e delle
tabelle utilizzando <hostname>, <dbusername> e <dbpasswd>.
Il sistema crea i seguenti database:
• AliasData: questo è il database master per archiviare i dati relativi a diversi alias correlati a un campo

nel sistema per diversi tipi di documento. Questo database contiene anche le informazioni sulle lingue e
sui diversi tipi di documento supportati da IQ Bot.

• ClassifierData: questo database contiene i dati relativi all'output della classificazione sia per la
classificazione del layout sia per la classificazione del contenuto.

• Configurations: questo database memorizza i dati relativi alle configurazioni utilizzate durante
l'installazione di IQ Bot, ad esempio URL di Control Room, percorso di output e così via.

• FileManager: questo database archivia i dati e i file caricati relativi alle istanze di apprendimento e ai
bot di vision.

• MLData: questo database archivia i dati della formazione utilizzati dal sistema di apprendimento
automatico (Machine Learning, ML) in IQ Bot.

IQ Bot 11.x: Create a self-signed certificate with Subject
Alternative Name
Puoi creare un certificato autofirmato con il nome alternativo del soggetto (Subject Alternative Name, SAN)
quando desideri utilizzare un certificato SSL per più domini.
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1. Crea un file con il nome domain.cnf e aggiungi la seguente configurazione in base alle tue esigenze:
[req]

default_bits = 2048

prompt = no

default_md = sha256

x509_extensions = v3_req

distinguished_name = dn

[dn]

C = ES

ST = MyState

L = MyCity

O = MyOrg

emailAddress = email@mydomain.com (Any email address)

CN = sss-laptop136.aaspl-brd.com (CR FQDN Url Name)

[v3_req]

subjectAltName = @alt_names

[alt_names]

DNS.1 = sss-laptop136.aaspl-brd.com (CR FQDN Url Name)

DNS.2 = sss-laptop151.aaspl-brd.com (IQBOT URL FQDN Name)

2. Scarica l'utilità Openssl.
3. Puoi creare il certificato in Microsoft Windows o in Linux:

• Esegui il seguente comando per creare il certificato in Microsoft Windows:

openssl.exe req -new -x509 -newkey rsa:2048 -sha256 -nodes -keyout
"D:\ssc\ssc\key.key" -days 3560 -out "D:\ssc\ssc\cert.crt" -config
"D:\ssc\ssc\domain.cnf"

• Esegui il seguente comando per creare il certificato in Linux:

openssl req -new -x509 -newkey rsa:2048 -sha256 -nodes -keyout /tmp/
cert/key.key -days 3560
-out /tmp/cert/cert.crt -config /tmp/cert/domain.cnf

4. Crea il file .pfx dal file del certificato e dal file della chiave:
• Esegui il seguente comando per creare il file .pfx dal file del certificato e dal file della chiave in

Microsoft Windows:

openssl.exe pkcs12 -export -out "D:\ssc\ssc\sss-aspl.pfx" -inkey "D:
\ssc\ssc\key.key"
-in "D:\ssc\ssc\cert.crt"

• Esegui il seguente comando per creare il file .pfx dal file del certificato e dal file della chiave in
Linux:

openssl.exe pkcs12 -export -out /tmp/cert/sss-aspl.pfx -inkey /tmp/
cert/key.key -in
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/tmp/cert/cert.crt"

5. Importa il file .pfx in Microsoft IIS.
Utilizza lo stesso file .pfx con l'installazione di IQ Bot.

6. Esegui il comando seguente per importare il certificato nell'archivio chiavi Java:

keytool.exe -import -alias dev -keystore "C:\Program Files
(x86)\Java\jre1.8.0_91\lib\security\cacerts" -file "D:\cert\xyz.com.crt"

Based on the type of operating system 32-bit / 64-bit, this C:\Program Files (x86)\Java
\jre1.8.0_91\lib\security\cacerts directory can differ.
Se il certificato non viene importato nell'archivio chiavi Java, Control Room visualizzerà il seguente
messaggio di errore: Controllo firma di validator percorso del certificato di
 sicurezza Java non riuscito.

7. Accedi a %installation_dir%\Configurations ed esegui
stopanduninstallallservices.bat come amministratore.

8. Accedi a %installation_dir%\Configurations ed esegui installandstartervices.bat
come amministratore.

9. Importa il file cert.crt nella radice attendibile utilizzando Microsoft Management Console (MMC).

IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS
In questa sezione vengono descritti scenari di dominio singoli e multipli che possono presentarsi durante
l'installazione di IQ Bot e di Control Room con vari certificati server.
Esistono due scenari principali:
• Installazione di  e di  con certificati server con caratteri jolly (dominio singolo).
• Installazione di  e di  con singoli certificati server (domini diversi).

Puoi crittografare la comunicazione tra IQ Bot e Control Room configurando SSL bidirezionale (in modo
reciproco). La procedura seguente illustra come configurare questo comportamento che può essere
ottenuto scambiando i certificati SSL tra IQ Bot e Control Room.

Note:  IQ Bot non supporta il certificato autofirmato.

Prerequisito per dominio singolo
Se Control Room e IQ Bot si trovano in un singolo dominio e questo viene denominato DomainOne, sono
necessari i seguenti file di certificato:
• PFX file:

Assicurati di disporre del file DomainOne.pfx. La dimensione del file è di circa 7/8 KB. È necessario un
file pfx per un singolo dominio.
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• Certificato CA fornito in bundle dalla Control Room Enterprise (con tutte le informazioni sui
certificati intermedi):
Utilizza qualsiasi strumento per creare il certificato in bundle oppure utilizza openssl per creare un
certificato CA/in bundle dal file DomainOne.pfx.
Utilizza il seguente comando di esempio per creare un certificato CA/in bundle utilizzando openssl per
DomainOne.pfx:

openssl.exe pkcs12 -in "{DomainOne.pfx file location}" -cacerts -nokeys -
chain -out "
{Outputlocation}\DomainOne_ControlRoom_CA.crt

Note:  Sarà necessario il certificato in bundle di Control Room per uno o più domini.

• Certificati pubblici da IQ Bot e Control Room:
Utilizza qualsiasi strumento per creare i certificati pubblici o openssl per creare un certificato pubblico dal
file DomainOne.pfx.
Utilizza il seguente comando di esempio per creare il certificato pubblico utilizzando openssl per
DomainOne.pfx:

openssl.exe pkcs12 -in "{DomainOne.pfx file location}" -clcerts -nokeys -
out
"{Outputlocation}\DomainOne_ControlRoom_PublicCertificate.crt

Note:  Per un singolo dominio, sarà disponibile un certificato pubblico per entrambi, IQ Bot e Control
Room.

Prerequisito per domini multipli
Se Control Room e IQ Bot si trovano in domini separati e i nomi di dominio sono DomainOne (Control
Room) e DomainTwo (IQ Bot), sono necessari i seguenti file di certificato:
• File pfx:

Assicurati di disporre dei file DomainOne.pfx e DomainTwo.pfx. La dimensione del file è di circa 7/8
KB.

• Certificati pubblici da IQ Bot e Control Room:
Utilizza qualsiasi strumento per creare il certificato in bundle o openssl per creare il certificato pubblico
dal file DomainTwo.pfx.
Utilizza il seguente comando di esempio per creare il certificato pubblico utilizzando openssl per
DomainTwo.pfx:

openssl.exe pkcs12 -in "{DomainTwo.pfx file location}" -clcerts -nokeys -
out
"{Outputlocation}\DomainTwo_IQBot_PublicCertificate.crt

Note:  : Se hai impostato Control Room o IQ Bot con HTTPS, configura IQ Bot con HTTPS prima della
registrazione.

Related tasks
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS on page 153
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Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.
Related reference
Configure IQ Bot 11.x with HTTP when Control Room is configured with HTTPS on page 137
Puoi configurare IQ Bot con HTTP e HTTPS in modo da potervi accedere utilizzando HTTPS e HTTP nel
relativo URL.
Configure IQ Bot 11.x with HTTPS using multiple domains on page 136
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTP utilizzando più domini.
Configure IQ Bot 11.x with HTTPS using single domain on page 135
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTPS utilizzando un singolo
dominio.

Configure IQ Bot 11.x with HTTPS using single domain
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTPS utilizzando un singolo
dominio.
1. Installa IQ Bot utilizzando il file PFX con la configurazione HTTPS durante l'installazione.
2. Inserisci il certificato in bundle (DomainOne_ControlRoom_CA.crt) per Control Room nella cartella IQ

Bot dopo l'installazione di IQ Bot in C:\Program Files (x86)\Automation Anywhere IQ Bot
 <version number>\Portal\keys. Rinomina DomainOne ControlRoom_CA.crt in ca.crt.

Important:
Se il file ca.crt nella cartella C:\Program Files (x86)\Automation Anywhere IQ Bot
 <version number>\Portal\keys è già presente, sostituiscilo con il nuovo file ca.crt.

3. Aggiungi il certificato pubblico di Control Room (DomainOne_ControlRoom_PublicCertificate.crt)
all'archivio chiavi per IQ Bot eseguendo questo comando come amministratore di sistema:

"{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\bin\keytool.exe"
-import -alias cr -keystore "{IQ Bot installation directory}\JRE
\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\lib\security\cacerts" -file "{FolderLocation}/
 DomainOne_ControlRoom_PublicCertificate.crt "

.
The system will ask for a keystore password, which is changeit.

Note:  Sometimes the system shows a message saying cr exists. In this case, change cr in the
command to cr1 or something else.

4. Dopodiché, riavvia le macchine e segui le istruzioni per registrare IQ Bot.
Vedi IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119

Related tasks
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS on page 153
Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.
Related reference
Configure IQ Bot 11.x with HTTP when Control Room is configured with HTTPS on page 137
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Puoi configurare IQ Bot con HTTP e HTTPS in modo da potervi accedere utilizzando HTTPS e HTTP nel
relativo URL.
Configure IQ Bot 11.x with HTTPS using multiple domains on page 136
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTP utilizzando più domini.

Configure IQ Bot 11.x with HTTPS using multiple domains
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTP utilizzando più domini.
1. Configura IQ Bot utilizzando il file PFX con la configurazione HTTPS durante l'installazione.
2. Inserisci il certificato in bundle (DomainOne_ControlRoom_CA.crt) per Control Room nella cartella IQ

Bot dopo l'installazione di IQ Bot in: C: \Program Files (x86)\Automation Anywhere IQ
 Bot\Portal\keys.
Rinomina DomainOne ControlRoom_CA.crt in ca.crt.

Important:  Se il file ca.crt nella cartella C:\Program Files (x86)\Automation Anywhere
 IQ Bot <version number>\Portal\keys è già presente, sostituiscilo con il nuovo file ca.crt.

3. Aggiungi il certificato pubblico di Control Room (DomainOne_ControlRoom_PublicCertificate.crt)
all'archivio chiavi per IQ Bot eseguendo il comando riportato di seguito come amministratore di
sistema:

"{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\bin\keytool.exe" -import -
alias cr -keystore "{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-
fx-jre8.0.222-
in_x64\lib\security\cacerts" -file "{FolderLocation}/
 DomainOne_ControlRoom_PublicCertificate.crt "

The system will ask for a keystore password, which is changeit.

Note:  Sometimes the system shows a message saying cr exists. In this case, change cr in the
command to cr1 or something else.

4. Aggiungi il certificato pubblico di IQ Bot (DomainTwo_IQBot_PublicCertificate.crt) all'archivio chiavi per
la Control Room eseguendo il comando riportato di seguito come amministratore di sistema:

"{Control Room installation directory}\JRE\bin\java.exe" -jar certmgr.jar
 -appDir "{Control Room 
installation directory}" -importTrustCert "{FolderLocation}/
DomainTwo_IQBot_PublicCertificate.crt"

Note:  Per Automation 360 IQ Bot (Build 550), cambia JRE in jrk nel comando menzionato sopra.

5. Dopodiché, riavvia le macchine e segui le istruzioni per registrare IQ Bot.
Vedi IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119

Related tasks
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS on page 153
Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.
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Related reference
Configure IQ Bot 11.x with HTTP when Control Room is configured with HTTPS on page 137
Puoi configurare IQ Bot con HTTP e HTTPS in modo da potervi accedere utilizzando HTTPS e HTTP nel
relativo URL.
Configure IQ Bot 11.x with HTTPS using single domain on page 135
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTPS utilizzando un singolo
dominio.

Configure IQ Bot 11.x with HTTPS when Control Room is configured with
HTTP
Configure IQ Bot with HTTPS when Control Room is configured HTTP.
1. Configura IQ Bot tramite il file PFX con configurazione HTTPS durante l'installazione.
2. Inserisci il certificato in bundle (DomainTwo_IQBot_CA.crt) per Control Room nella cartella IQ Bot,

dopo l'installazione di IQ Bot in C: \Program Files (x86)\Automation Anywhere IQ Bot
\Portal\keys. Rename the DomainTwo_IQBot_CA.crt to ca.crt.

Important:  Se il file ca.crt nella cartella C:\Program Files (x86)\Automation Anywhere
 IQ Bot <version number>\Portal\keys è già presente, sostituiscilo con il nuovo file ca.crt.

3. Aggiungi il certificato pubblico di IQ Bot (DomainTwo_IQBot_PublicCertificate.crt) all'archivio chiavi per
la Control Room eseguendo il comando riportato di seguito come amministratore di sistema:

"{Control Room installation directory}\JRE\bin\java.exe" -jar certmgr.jar
 -appDir "{Control Room
installation directory}" -importTrustCert "{FolderLocation}/
DomainTwo_IQBot_PublicCertificate.crt" 

4. Dopodiché, riavvia le macchine e segui le istruzioni per registrare IQ Bot.
Vedi IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119

Configure IQ Bot 11.x with HTTP when Control Room is configured with
HTTPS
Puoi configurare IQ Bot con HTTP e HTTPS in modo da potervi accedere utilizzando HTTPS e HTTP nel
relativo URL.
1. Inserisci il certificato in bundle (DomainOne_ControlRoom_CA.crt) per Control Room nella cartella IQ

Bot dopo l'installazione di IQ Bot in C: \Program Files (x86)\Automation Anywhere IQ
 Bot\Portal\keys. Rinomina ControlRoom_CA.crt in ca.crt.

Important:  Se il file ca.crt nella cartella C:\Program Files (x86)\Automation Anywhere
 IQ Bot <version number>\Portal\keys è già presente, sostituiscilo con il nuovo file ca.crt.

2. Aggiungi il certificato pubblico di Control Room (DomainOne_ControlRoom_PublicCertificate.crt)
all'archivio chiavi per IQ Bot eseguendo il comando riportato di seguito come amministratore di
sistema:

"{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\bin\keytool.exe" -import -
alias cr -keystore "{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-
fx-jre8.0.222-
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in_x64\lib\security\cacerts" -file "{FolderLocation}/
 DomainOne_ControlRoom_PublicCertificate.crt "

The system will ask for a keystore password, which is changeit.

Note:  Sometimes the system shows a message saying cr exists. In this case, change cr in the
command to cr1 or something else.

3. Next, restart the machine and follow instructions to register IQ Bot.
Vedi IQ Bot 11.x: Registrazione di IQ Bot con Control Room on page 119

Related tasks
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS on page 153
Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.
Related reference
Configure IQ Bot 11.x with HTTPS using multiple domains on page 136
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTP utilizzando più domini.
Configure IQ Bot 11.x with HTTPS using single domain on page 135
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTPS utilizzando un singolo
dominio.

Configuring RabbitMQ v3.8.18 in SSL mode for IQ Bot
Configure RabbitMQ v3.8.18 to enable SSL/TLS communication between applications and RabbitMQ
v3.8.18. This configuration enables you to disable default or nonsecure listeners.
Ensure you install IQ Bot using the PFX file with HTTPS configuration.
1. Navigate to the following folder: C: \Program Files (x86)\Automation 360 IQ Bot

\Configuration

2. Edit the following settings in the Settings.properties file:
a) Change the value of secureRabbitMQCommunication from False to True.
b) Enter the certificate paths for RabbitMQClientP12CertPath,

RabbitMQClientJKSCertPath, and RabbitMQKeyPassphrase.

3. Open RabbitMQ v3.8.18 and enter the %appdata%\RabbitMQ directory.
4. Edit the rabbitmq.conf file and review the following parameters:

• listeners.tcp = none
• listeners.ssl.default = 5671
• ssl_options.cacertfile = <certificate path>/ca_certificate.pem
• ssl_options.certfile = <certificate path>/server_certificate.pem
• ssl_options.keyfile = <certificate path>/server_key.pem
• ssl_options.verify = verify_peer
• ssl_options.fail_if_no_peer_cert = true

5. Restart the RabbitMQ v3.8.18 service.
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6. In the C: \Program Files (x86)\Automation 360 IQ Bot\Configuration filepath, run
the following commands to reinstall IQ Bot services:
a) stopanduninstallallservices.bat

b) installandstartallservices.bat

RabbitMQ v3.8.18 is configured in SSL mode.

Lista di controllo di post-installazione
Verify if IQ Bot is installed, and ensure the IQ Bot services are running using the healthcheck APIs.
Automation Anywhere IQ Bot
Verifica che l'elemento Automation Anywhere IQ Bot sia presente in Pannello di controllo >
Programmi > Programmi e funzionalità del computer in cui IQ Bot è installato.

Confirming Automation Anywhere cognitive services are running
Assicurati che i seguenti servizi siano installati sul computer in cui IQ Bot è installato e che lo stato dei
servizi sia impostato su In esecuzione nella finestra dei servizi di Microsoft Windows.
Per visualizzare l'elenco dei servizi attualmente in esecuzione, apri services.msc utilizzando Start > Esegui.
• Automation Anywhere Cognitive Alias
• Automation Anywhere Cognitive Application
• Automation Anywhere Cognitive Classifier Service
• Automation Anywhere Cognitive File Manager
• Automation Anywhere Cognitive Console
• Automation Anywhere Cognitive Gateway
• Automation Anywhere Cognitive MLScheduler Service

Note:  As of the latest build in IQ Bot, this service is removed, by default.

• Automation Anywhere Cognitive MLWeb Service
• Automation Anywhere Cognitive Projects
• Automation Anywhere Cognitive Report
• Automation Anywhere Cognitive Validator
• Automation Anywhere Cognitive Visionbot Manager
• Automation Anywhere Cognitive VisionbotEngine Service

Doing a healthcheck
If needed, use the Healthcheck API to verify about the required service. I dettagli della richiesta/risposta
dell'API di controllo dell'integrità sono descritti nella seguente tabella.
Richieste
The following table lists the API requests sent for doing a healthcheck of different IQ Botservices:

Nome servizio URL

Alias http://<hostname/IP>:9997/
healthcheck

Application Service http://<hostname/IP>:9002/
healthcheck
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Nome servizio URL

Project Service http://<hostname/IP>:9999/
healthcheck

FileManager Service http://<hostname/IP>:9996/
healthcheck

Visionbot http://<hostname/IP>:9998/
healthcheck

Validator Service http://<hostname/IP>:9995/
healthcheck

Report Service http://<hostname/IP>:9992/
healthcheck

Gateway Service http://<hostname/IP>:8100/
healthcheck

Frontend or Console Service http://<hostname/IP>:3000/
healthcheck

Nell'elenco della tabella, sostituisci <hostname/IP> con il nome host/indirizzo IP di IQ Bot per creare la
richiesta API di controllo dell'integrità utilizzando un browser Web sul computer su cui è installato IQ Bot.
Ad esempio, se IQ Bot è accessibile all'indirizzo http://localhost:3000, è possibile accedere al controllo
dell'integrità di FileManager utilizzando questo URL: http://localhost:9996/healthcheck.
Risposte
Una tipica risposta di operazione completata è illustrata nel seguente esempio di codice:
Subsystem

Application: <Service Name>

Status: OK

Application uptime: 0d 3h 45m 6s

Version: 1.2.0-RELEASE

Branch: RC-5.2-1

GIT #: d88e59c0435c3a836bb47cd586081205564904c5

Build Time: 2018-02-17T09:26:52.523Z

Dependencies:

Database Connectivity: OK

MessageQueue Connectivity: OK

Project: OK

VisionBot: OK

**<Service Name> potrebbe essere Alias, Application, FileManager, Project, Report, Gateway, Validator
o VisionBot.
Dependencies: elenca lo stato di tutti i servizi dipendenti, ad esempio il database e la coda dei messaggi
del servizio ispezionato.
Checking created databases and tables
Learn which databases and tables are created after installation of IQ Bot.

© 2023 Automation Anywhere. All rights reserved.     140



    Automation Anywhere - Installazione di IQ Bot

Accedi al database utilizzando <dbusername> e <dbpasswd> per verificare i nomi dei database e delle
tabelle utilizzando <hostname>, <dbusername>e <dbpasswd>.
Il sistema crea i seguenti database:
• AliasData: This is the master database that stores data about different aliases related to a field in the

system for different document types. This database also has the information about the languages and
different document types supported by the IQ Bot system.

• ClassifierData: This database has the data related to classification output for both layout and content
classification.

• Configurations: questo database memorizza i dati relativi alle configurazioni utilizzate durante
l'installazione di IQ Bot, ad esempio URL di Control Room, percorso di output e così via.

• FileManager: This database stores data related to learning instances, files uploaded related to
learning instances, and vision bots.

• MLData: This database stores the training data used by a Machine Learning (ML) system in IQ Bot.

Related tasks
IQ Bot 11.x: Risposta dell'API di controllo dell’integrità se l’avvio di RabbitMQ v3.8.18 non riesce on page
148
Puoi controllare lo stato di ciascun servizio IQ Bot utilizzando l'API di controllo dell’integrità quando l’avvio
di RabbitMQ v3.8.18 non riesce.
Database creati durante l'installazione di IQ Bot on page 131
Scopri quali database e tabelle vengono creati dopo l'installazione di IQ Bot.

IQ Bot post installation validation
After installing IQ Bot and completing the post-installation tasks, validate the installation by creating IQ Bot
specific roles, accessing the Validator without a license, accessing the product without a device license, and
understanding permissions for role-based access control to the learning instances.

Ruoli e autorizzazioni
Apprenderai informazioni sui ruoli e sulle autorizzazioni associate necessarie per ogni utente di IQ Bot.
Your permission to access specific areas in IQ Bot are defined depending on your user role. Ad esempio,
un Validator non dispone delle autorizzazioni per accedere alla pagina Log di audit di verifica poiché le
attività in questa pagina sono riservate solo agli amministratori.
All the roles and permissions for the IQ Bot are defined in the Control Room. For more information on
creating these roles, see Control Room User Guide.
In the Control Room, Role-Based Access Control (RBAC) is implemented for only the following options:
• Navigate to Administration > Roles, and select View IQ Bot > View learning instances > View

learning instances from the same role.
• Navigate to Administration > Roles, and select View IQ Bot > View learning instances > View

ALL learning instances.

Note: 11.3.4

When you enable  caching, the cache in the Enterprise Client is active for 15 mins. Therefore, any change
in user roles in the Control Room is reflected after 15 minutes.
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Le autorizzazioni e le aree di IQ Bot accessibili agli utenti in base ai loro ruoli sono descritte nella tabella
seguente:

Table 1: Roles and permissions for IQ Bot

The following table describes the different IQ Bot system defined roles and the associated
permissions:

Ruolo di sistema IQ BotAutorizzazioni
predefinite

Accesso alle schede

AAE_IQ Bot Admin All IQ Bot permissions • Dashboard
• Istanze di apprendimento
• Bots
• Domini
• Administration Migration

utility can be accessed using
this tab.

AAE_IQ Bot Services Tutte le autorizzazioni disponibili
in base a Visualizza le mie
istanze di apprendimento

• Dashboard
• Istanze di apprendimento
• Bots

AAE_IQ Bot Validator Launch Validator permission
available as per View my
learning instances

Istanze di apprendimento

If both Services and Admin roles are allocated to a user, IQ Bot shows the following five tabs:
• Dashboard
• Istanze di apprendimento
• Bots
• Domini
• Amministrazione

To learn how to use custom roles, see Define access to learning instances using custom roles on page 142.
For IQ Bot create Bot Runner and Bot Creator users. See Bot Runners and Bot Creators - overview topic for
more information.

Define access to learning instances using custom roles
Role-based access control (RBAC) enables or restricts access to new learning instances, related features,
and functionality in IQ Bot based on permissions defined for various roles that are configured through the
Control Room.
Users with the View and manage roles privilege can create custom roles and assign privileges to roles
through the Control Room.

Visualizza istanze di apprendimento Users can decide to turn on permissions by
selecting any of the following view permissions:
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• View my learning instances
Allows users to view only the learning instances
created by them.

• View learning instances from the same
role
Allows users to only view learning instances
created using a particular role.

• View all learning instances
A user with this privilege can view all learning
instances created by all users across all roles.

Users can perform actions on learning instances
they can access based on the following:
• View permission selected for their roles.
• Learning instances that are also assigned the

same role as the user.
• The user is assigned a role with relevant

permissions selected.

Nota:
• Users can use the Delete learning instance

option only if Edit learning instance is also
selected for that role.

• If users migrating from IQ Bot versions earlier
than Version 11.3.5 are unable to view learning
instances as before, an admin user with
the Assign Roles privilege has to assign
permissions to their custom roles and roles to
learning instances as required.

Visualizza domini Users with only this permission can view the
Domains tab in IQ Bot but do not have the
permission to import or export domains. Select
Import Domains and Export Domains
permissions to enable importing and exporting
domains.

View administration Users with only this permission can view the
Administration tab in IQ Bot but do not have the
permission to import or export learning instances.
Select View and manage migration to enable
importing and exporting learning instances.
The View and manage migration privilege
allows users to only migrate learning instances
they have access to based on the view permission.
Therefore, permissions to view these learning
instances are necessary.

Nota:  View domains and View administration permissions work as expected for the standard
AAE_IQBOTAdmin role.
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Esempio

The following example explains some of the combinations of permissions set in custom roles. These roles
have specific permissions assigned to them that enable users to access learning instances and perform
actions:

Ruoli • RoleA = View LI from the same role + Edit +
Send learning instance to production

• RoleB = View LI from the same role + Train

Istanza di apprendimento The learning instance is in staging.
Scenario 1 • Learning instance has RoleA assigned

• User2 is assigned RoleA + RoleB

Result:
• Only User1 will be able to access and perform

actions on the learning instance.
• User1 can only edit and send the learning

instance to production.

Scenario 2 • Learning instance has RoleA assigned
• User1 is assigned RoleA
• User2 is assigned RoleA + RoleB

Result:
• Both User1 and User2 will be able to access the

learning instance.
• Both User1 and User2 can edit and send learning

instance to production.

Scenario 3 • Learning instance has RoleA + RoleB assigned
• User1 is assigned RoleA
• User2 is assigned RoleB

Result:
• Both User1 and User2 will be able to access the

learning instance.
• User1 will be able to edit and send learning

instance to production, while User2 will be able
to only train the learning instance.

Scenario 4 • Learning instance has RoleA + RoleB assigned
• User1 is assigned RoleA + RoleB
• User2 is assigned RoleB
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Result:
• Both User1 and User2 can access the learning

instance.
• User1 can edit, train, and send learning instance

to production, while User2 will only be able to
train the learning instance.

Nota:
• When the permissions of the current user role are changed or the user is assigned to a different role,

the access control is updated to reflect the latest permissions configured for the assigned role.
• If a role is deleted, the learning instances created by a user of that role are still accessible to other

users with the following roles:
• AAE_IQ Bot Admin
• AAE_IQ Bot Services
• A custom role with permission View all learning instances
• A custom role assigned to those learning instances with permission View learning instances from

the same role

• Using the AAE_IQ Bot Admin role makes any other additional custom role redundant. An admin user has
the default view of an administrator and has access to all learning instances.

• Exporting or importing learning instances from one IQ Bot environment to another does not migrate
roles. Users can use the Assign Roles feature to reassign roles to learning instances as required in the
destination environment.

Views in IQ Bot

A user has the option of three views in IQ Bot based on the roles and permissions assigned to their roles:

Servizi Accessible tabs: Dashboard, learning instances, and
bots

Nota:  This is the standard IQ Bot view.

Validator Accessible tabs: Learning instances (validation only)

Nota:  This view is visible to a user in the following
scenarios:
• The user is assigned only the AAE_IQ Bot

Validator role.
• The user is assigned custom roles with only

Launch Validator action along with a view
permission. If any of the assigned roles has any
other actions selected, the default Services
view will be visible.

Amministratore Accessible tabs: Dashboard, learning instances,
domains, bots, and administration
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IQ Bot 11.x: Create a user with an IQ Bot specific role
Create users in Control Room to access IQ Bot as an administrator, Bot Creator, and Validator.
Puoi creare l'amministratore, servizi e utenti di Validator IQ Bot con le credenziali Windows utilizzando i
ruoli seguenti in Control Room:
• AAE_IQBotAdmin
• AAE_IQBotServices
• AAE_IQBotValidator

Tip:  Gli utenti di Active Directory vengono autenticati con le credenziali di Active Directory mentre gli
utenti non Active Directory vengono autenticati con le credenziali archiviate nel database Control Room.

Gli utenti in Control Room vengono creati a seconda del tipo di utente configurato durante l'installazione.
IQ Bot supporta un massimo di cinque utenti simultanei.
1. Log in to Control Room with superadmin permissions.
2. Accedi a Amministratore > Utenti.
3. Click the Create User link.

Viene visualizzata la pagina Crea utente.
4. Immetti le informazioni richieste nella pagina Crea utente.

Note:
• I campi Nome Cognome e Descrizione sono facoltativi. Per il nome e il cognome puoi utilizzare

numeri, spazi ( ), punto (.), trattino (-) e carattere di sottolineatura (_).
• For a Non- Active Directory user, provide information in each field.
• If you are not configuring the Outgoing Mail Server settings, enter the password .

5. Select a license to be allocated to the user from the Allocate a device license to user area.
Se non sono disponibili slot di licenza per un ruolo, viene visualizzato un messaggio di avviso.

6. Per creare un utente con il ruolo di amministratore, seleziona AAE_IQBotAdmin. Per creare un
utente con il ruolo servizi, seleziona AAE_IQBotServices, per creare un ruolo Validator, seleziona il
ruolo AAE_IQBotValidator. .

7. Fai clic su Salva per creare l'utente.

To switch a user type from Development to Run-time or vice versa, depending on the automation
requirements of your organization, update the license type from the License Management page in Control
Room.
Una volta creato un Validator o un utente servizi, l'utente riceverà un'e-mail. All'utente verrà richiesto di
effettuare le seguenti operazioni:
• Verificare l'ID e-mail e impostare la password di accesso a Control Room, se la Control Room è

configurata per gli utenti non-Active Directory.
• Verificare l'ID e-mail se la Control Room è configurata per gli utentiActive Directory.

Related tasks
Ruoli e autorizzazioni on page 141
Apprenderai informazioni sui ruoli e sulle autorizzazioni associate necessarie per ogni utente di IQ Bot.
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Accesso a IQ Bot senza una licenza di dispositivo di Bot Creator o Bot
Runner
Accedi a e utilizza IQ Bot senza una licenza di dispositivo (Bot Creator o Bot Runner) in Automation
Anywhere Control Room. However, using the IQ Bot command in the Automation Anywhere Enterprise
Client requires the appropriate device license identified in the table.
La seguente tabella riepiloga i ruoli e le viste dell'interfaccia utente associate consentite per ciascun ruolo,
con/senza una licenza di dispositivo assegnata. Per visualizzare o assegnare la licenza del dispositivo,
accedi a Automation Anywhere Control Room e poi a Amministrazione > Utenti > Assegnare una
licenza del dispositivo a questo utente?.

Utente Licenza dispositivo UI view in IQ Bot Portal Commenti

Utenti multipli/singoli:
• AAE_IQ Bot Admin
• AAE_IQ Bot Service
• AAE_IQ Bot Validator

Nessuno Vista specifica del ruolo Può accedere a IQ
Bot

Utenti con entrambi i
ruoli:
• AAE_IQ Bot Admin
• AAE_Basic

Nessuno Vista Admin Può accedere a IQ
Bot

AAE_Basic Nessuno Nessuno Non può accedere a
IQ Bot. Il messaggio
di errore viene
visualizzato con
un collegamento a
Control Room.

AAE_IQ Bot Service Nessuno Servizi Can access IQ Bot
but unable to access
the Enterprise Client.
Therefore, Production
documents in the
Enterprise Client
using the IQ Bot lite
command are unable
to upload.

AAE_IQ Bot Service Bot Creator Servizi Can access IQ
Bot Portal and
Enterprise Client. In
the Enterprise Client,
to upload production
documents, navigate
to the New >
Workbench >
Command tab.
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Utente Licenza dispositivo UI view in IQ Bot Portal Commenti

AAE_IQ Bot Service Bot Runner Servizi Can access the
IQ Bot Portal and
Enterprise Client. In
the Enterprise Client,
select a task and run
it. L'utente non può
creare/modificare un
bot.

For more information go to Automation 360 platform, and see Licenses - an overview

Accesso a IQ Bot Validator senza una licenza
Accedi alle funzionalità di Validator in IQ Bot senza richiedere una licenza di Bot Creator o Bot Runner. Da
Automation Anywhere Control Room crea un numero di utenti e assegnali al ruolo di Validator definito dal
sistema (AAE_IQ Bot Validator).
Puoi eseguire l'accesso a IQ Bot Portal e accedere a tutte le schede specifiche di Validator.
Concetti correlati
Define access to learning instances using custom roles alla pagina 142
Role-based access control (RBAC) enables or restricts access to new learning instances, related features,
and functionality in IQ Bot based on permissions defined for various roles that are configured through the
Control Room.

Learn whether a profile is local or roaming
Follow these steps to learn whether a profile is local or roaming.

1. On your computer, right-click This PC, and click Properties, and then click the Advanced system
settings link.

2. In the User Profiles group, click Settings.
In the User Profile window, a list of all the users appears. Local appears in the Type column for the
user you have logged in to, to install the product. This user must be an administrator.
If you must switch the user profile from Roaming profile to Local profile, click Change Type…. In
the Change Profile Type window, select Local profile and click OK.

Note:  Do not install IQ Bot with a roaming profile. Install IQ Bot as a local profile with administrator
permissions.

IQ Bot 11.x: Risposta dell'API di controllo dell’integrità se l’avvio di
RabbitMQ v3.8.18 non riesce
Puoi controllare lo stato di ciascun servizio IQ Bot utilizzando l'API di controllo dell’integrità quando l’avvio
di RabbitMQ v3.8.18 non riesce.
La risposta del controllo di integrità a seguito dell'avvio non riuscito di RabbitMQ è diversa in caso di
FileManager, Project, Validator e VisionBot come mostrato nella seguente tabella.
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Nome del servizio Risposta del controllo di
integrità

Motivo dell'errore

FileManager

http://
<hostname>:<9996>/
healthcheck

Errore 1:
localhost refused to
 connect

Errore 2:
localhost refused to
 connect

Motivo dell'errore 1:
Il nodo/servizio RabbitMQ
v3.8.18 si è arrestato mentre
il servizio Filemanager era in
esecuzione.
Motivo dell'errore 2:
Il nodo/servizio RabbitMQ era
già inattivo quando il servizio
Filemanager è stato avviato.

Project

http://
<hostname>:<9999>/
healthcheck

Errore:
localhost refused to
 connect

Motivo dell'errore:
IL nodo/servizio RabbitMQ
v3.8.18 è inattivo.

Validator

http://
<hostname>:<9995>/
healthcheck

Errore:
localhost refused to
 connect

Motivo dell'errore:
IL nodo/servizio RabbitMQ
v3.8.18 è inattivo.

VisionBotManager

http://
<hostname>:<9998>/
healthcheck

Errore:
localhost refused to
 connect

Motivo dell'errore:
IL nodo/servizio RabbitMQ
v3.8.18 è inattivo.

Gateway-2 service

http://<hostname>:8100/
healthcheck

Applicazione: gateway-2
Errore 1:
localhost refused to
 connect

Errore 2:
localhost refused to
 connect

Motivo dell'errore 1:
La porta è bloccata e il servizio
Gateway-2 è in esecuzione.
Motivo dell'errore 2:
Il servizio Gateway-2 non è in
esecuzione.

IQ Bot 11.x: Impostazione del rollover automatico dei file di log
Questo argomento descrive la configurazione del rollover automatico dei file di log in base alle dimensioni
del file.
Una volta che i file di log sono stati creati, il sistema continua a registrare i messaggi, aumentando le
dimensioni di tali file fino al punto in cui sono troppo grandi per potersi aprire. Questo impedisce all'utente
di aprire i file di log per esaminare le informazioni e i messaggi di errore.

Note:  Questo avrebbe potuto verificarsi prima se il livello di registrazione fosse stato aumentato in
modalità DEBUG o TRACE.
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Per tutti i servizi Java, l'utente può identificare i file di registro in <IQ Bot installation
 directory>/Services . Apri un qualsiasi file di configurazione di registrazione e aggiungi la seguente
modifica in <SizeBasedTriggeringPolicy size="100MB" /> nella prima occorrenza di Criteri:

<Policies>
<TimeBasedTriggeringPolicy interval="720" />
<SizeBasedTriggeringPolicy size="50MB" />
</Policies>

In the following example setting, after the log file reaches 50 MB, the system creates a new file
automatically and starts logging in it. Though the user ends up with more files, but each file would be 50
MB only. This is standard practice to manage log files.

This example shows entries a user can add to the setting for IQ Bot Version 11.x. to automatically roll over
the logs after the files reach a certain size.

<RollingFile name="Alias" fileName="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Alias.log"
                     filePattern="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Archive/$${date:yyyy-MMM}/Alias-%d{yyyy-MMM-
dd}-%i.log.zip"
                     immediateFlush="true"
                     append="true">
            <PatternLayout pattern="CPL1 Alias %X{cid} %d{ISO8601}{UTC}Z
 %-5level %C %M %msg %n"/>
            <Policies>
                <TimeBasedTriggeringPolicy interval="720" />
                <SizeBasedTriggeringPolicy size="50MB" />
            </Policies>
            <DefaultRolloverStrategy max="10"/>
  </RollingFile>

Questo esempio mostra le voci che un utente può aggiungere all'impostazione per Automation 360 IQ
Bot On-Premises affinché esegua automaticamente il rollover dei log quando i file raggiungono una
determinata dimensione.

<RollingFile name="Alias" fileName="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Alias.log"
                     filePattern="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Archive/$${date:yyyy-MMM}/Alias-%d{yyyy-MMM-
dd}-%i.log.zip"
                     immediateFlush="true"
                     append="true">
            <PatternLayout pattern="CPL1 Alias %X{cid} %d{ISO8601}{UTC}Z
 %-5level %C %M %msg %n"/>
            <Policies>
                <TimeBasedTriggeringPolicy />
                <SizeBasedTriggeringPolicy size="50MB" />
            </Policies>
            <DefaultRolloverStrategy max="10"/>
        </RollingFile>

Related concepts
Enabling tracing in logs on page 96
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Log files are generated by the system that store messages from various application and system
components. Different logs are generated for IQ Bot components for which you can enable tracing.

Reinstalling HTTPS SSL certificate on expiry
Reinstalla un certificato HTTPS SSL quando scade.
Il certificato HTTPS SSL è richiesto per una comunicazione sicura e crittografata tra il browser e IQ Bot
al fine di proteggere transazioni online altamente riservate come le transazioni finanziarie e gli acquisti.
L'icona del lucchetto sul browser indica che disponi di una connessione sicura attiva.
Per abilitare una connessione sicura devi ottenere il certificato HTTPS SSL, nel modo seguente:
1. Accedi a %installation_dir%\Configurations e, come amministratore, esegui

stopanduninstallallservices.bat.

Note:  In un'installazione cluster devi arrestare i servizi su ciascuno dei nodi per IQ Bot e il cluster
Control Room.

2. Go to %installation_dir%\Portal\keys and make a backup of the cert.crt, key.key, and
ca.crt files.

3. Converti il file .pfx del certificato IQ Bot nei formati .crt e .key eseguendo i seguenti comandi:
• Estrai una chiave crittografata dal file .pfx.

openssl.exe pkcs12 -in "path_to_cert\example.pfx" -nocerts -out
"path_to_cert\example encp.key" 

Note:  Se il file .pfx è protetto da password, è necessario immettere la passphrase quando
richiesto.

• Converti la chiave crittografata in un formato leggibile.

openssl.exe rsa -in "path_to_cert\example encp.key" -out "path_to_cert
\key.key"
This command converts encrypted key to a readable format.

• Converti il file .pfx in formato .crt.

openssl.exe pkcs12 -in "path_to_cert\example.pfx" -clcerts -nokeys -out
"path_to_cert\cert.crt"

• Recupera il file ca.crt dal file di certificazione (.pfx) di Control Room solo se anche il certificato di
Control Room scade.

openssl pkcs12 -in <filename.pfx> -cacerts -nokeys -chain -out <ca.crt>

4. Copia o sostituisci i file cert.crt e key.key (generati nella fase precedente), e ca.cert (generato
utilizzando il file .pfx del certificato di Control Room) nella cartella %installation_dir%\Portal
\keys.

5. Importa il certificato IQ Bot pubblico nell'archivio delle chiavi Java per IQ Bot eseguendo questo
comando come amministratore di sistema:
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"JRE Location\bin\keytool.exe" -import -alias iqbot-keystore "cacerts
 location of iq bot" -file " iq bot public certificate file"

Esempio: C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\JRE\1.8.0_161\bin\keytool.exe" -import -alias cr -keystore "C:\Program
 Files (x86)\Automation Anywhere IQ Bot <version number>\JRE\1.8.0_161\lib
\security\cacerts" -file "C:\Certificate\cert.crt

6. Per importare il certificato IQ Bot pubblico in Control Room, accedi al percorso di installazione di
Control Room, ad esempio: C:\Program Files\Automation Anywhere\Enterprise, and run
the following command as a system administrator: jre\bin\java -jar certmgr.jar -appDir
 "C:\Program Files\Automation Anywhere\Enterprise" -importTrustCert "C:
\Certificate\cert.crt".
For Automation 360 IQ Bot, use the following path: jrk\bin\java -jar certmgr.jar -
appDir "C:\Program Files\Automation Anywhere\Enterprise" -importTrustCert
 "C:\Certificate\cert.crt".

7. Dopo aver importato i certificati, riavvia Control Room e i server IQ Bot.
Questa operazione aggiorna le cache del sistema.

8. On the IQ Bot server, go to %installation_dir%\Configurations and as an administrator, run
installandstartallservices.bat.

Se il certificato di Control Room scade
1. Procedi nel modo seguente: Import Control Room HTTPS and CA certificates

2. Convert .pfx to .crt format.openssl.exe pkcs12 -in "path_to_cert\example.pfx" -
clcerts -nokeys -out "path_to_cert\cert.crt".

3. Fetch the ca.crt file from the Control Room certificate (.pfx) file.openssl pkcs12 -in
 <filename.pfx> -cacerts -nokeys -chain -out <ca.crt>

4. Copia o sostituisce ca.cert nella cartella delle chiavi in IQ Bot.
5. Importa il certificato pubblico di Control Room nell'archivio chiavi Java di IQ Bot eseguendo questo

comando come amministratore di sistema: "JRE Location\bin\keytool.exe" -import -
alias cr -keystore "cacerts location of iq bot" -file "control room public
 certificate file".
Esempio: C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\JRE\1.8.0_161\bin\keytool.exe" -import -alias cr -keystore "C:\Program
 Files (x86)\Automation Anywhere IQ Bot <version number>\JRE\1.8.0_161\lib
\security\cacerts" -file "C:\Certificate\cert.crt

Note:  To change the Control Room certificate, follow steps here: Import Control Room HTTPS and CA
certificates

Related information
Compare SSL/TLS Certificates for Websites
SSL, TLS and HTTPS

IQ Bot upgrade and uninstallation
Follow the upgrade and uninstallation steps for IQ Bot to ensure a smooth and seamless process.
In addition, refer to Upgrading IQ Bot on page 236 to learn how to upgrade installation and migrate
learning instances to a different version of IQ Bot.
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Related tasks
Disinstallazione di IQ Bot 11.x on page 153
Uninstall IQ Bot and its dependencies.
Upgrading IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS on page 153
Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.
Aggiornamento e downgrade di IQ Bot 11.x on page 154
Puoi disinstallare e installare una versione più recente per effettuare l'aggiornamento di IQ Bot. Puoi
disinstallare e installare una versione di IQ Bot precedente per effettuare il downgrade.

Disinstallazione di IQ Bot 11.x
Uninstall IQ Bot and its dependencies.
To manually uninstall, go to Windows > Control Panel > Programs > Uninstall a program, and
choose IQ Bot.
Per tutte le altre versioni, completa la procedura seguente.
1. Double-click the Automation_Anywhere_IQ_BOT_<version-number>.exe installer file. Viene

visualizzata la procedura guidata Automation Anywhere IQ Bot.
2. Immetti le autorizzazioni amministrative nella finestra di dialogo Controllo di accesso utente se

viene visualizzata una finestra di dialogo.

Note:  Assicurati di chiudere tutte le istanze del browser esistenti in esecuzione in IQ Bot prima di
iniziare la disinstallazione.

3. Fai clic su Avanti. Viene visualizzata la pagina Pronto per la rimozione.
4. Fai clic su Rimuovi.

Ha inizio il processo di disinstallazione.

Note:  During the uninstallation process, if setup information appears, click OK to continue. Fai clic su
Annulla per terminare il processo.

5. Al termine, viene visualizzata la pagina Fine. Click Finish to complete the process.

Note:  La disinstallazione di IQ Bot non elimina il database IQ Bot o una delle seguenti dipendenze. Devi
rimuoverli manualmente utilizzando le procedure consigliate di terzi.
• Erlang/OTP
• RabbitMQ v3.8.18
• NodeJS
• SQL Server Native Client
• Python

Upgrading IQ Bot and Automation Anywhere Control Room from
HTTP to HTTPS
Upgrade IQ Bot and Automation Anywhere Control Room from HTTP to HTTPS by unregistering IQ Bot
first.
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Uninstall the HTTP versions of IQ Bot, and Automation Anywhere Control Room from your machine before
upgrading both the applications to HTTPS.
1. In HTTPS mode, install theAutomation Anywhere Control Room.
2. Update the Web Control Room HTTPS URL by logging in to Control Room > Administration >

General Setting.
3. Next, in HTTPS mode, install IQ Bot.
4. Unregister IQ Bot from the Control Room.
5. Copy the CA certificate of the Automation Anywhere Control Room to the IQBot_INSTALL_DIR/

Portal/Keys location.
6. Import the IQ Bot public certificate to the Automation Anywhere Control Room certmgr.
7. Import the Automation Anywhere Control Room public certificate to the IQ Bot keystore.
8. Restart the Console service.
9. Register the IQ Bot with the HTTPS URL in the Automation Anywhere Control Room.

Aggiornamento e downgrade di IQ Bot 11.x
Puoi disinstallare e installare una versione più recente per effettuare l'aggiornamento di IQ Bot. Puoi
disinstallare e installare una versione di IQ Bot precedente per effettuare il downgrade.
Per eseguire l'aggiornamento o il downgrade di IQ Bot, effettua la seguente procedura.
• Aggiornamento di IQ Bot

a) Crea una nuova cartella in qualsiasi posizione ed esegui un backup di
Settings.txt di entrambi o uno dei file .json ImageProcessingConfig.json o
AbbyyImagePreProcessingSettings.json per riferimento dalla cartella <Installation Path/
Configuration> nella nuova cartella.

b) Esegui il backup dei database di IQ Bot esistenti prima di avviare l'aggiornamento.
c) Segui il processo di disinstallazione.
d) Copia una versione successiva del file installabile di IQ Bot da <path of the installable file> al tuo

sistema locale.
e) Segui il processo di installazione.

Note:
• Per immettere i valori di configurazione quando si installa una versione precedente

del prodotto, fare riferimento alle impostazioni contenute nel file Settings.txt
e in entrambi o in uno dei file .json ImageProcessingConfig.json o
AbbyyImagePreProcessingSettings.json.

• Esegui il backup del database per ripristinarlo in caso di eventuali problemi in futuro oppure nel
caso in cui esegui il downgrade a una versione di IQ Bot precedente.

Upgrading IQ Bot on page 236
Upgrading Automation 360 IQ Bot

• Downgrade di IQ Bot
a) Crea una nuova cartella in qualsiasi posizione ed esegui un backup di

Settings.txt di entrambi o uno dei file .json ImageProcessingConfig.json o
AbbyyImagePreProcessingSettings.json per riferimento dalla cartella <Installation Path/
Configuration> nella nuova cartella.

© 2023 Automation Anywhere. All rights reserved.     154



    Automation Anywhere - Installazione di IQ Bot

b) Disinstalla la versione di IQ Bot più recente.
c) Esegui il backup dei database attuali,
d) Rimuove il backup dei database attuali,
e) Ripristina il backup del database della versione di IQ Bot precedente.
f) Installa la versione di IQ Bot precedente.

Note:
• Per immettere i valori di configurazione quando si installa una versione precedente

del prodotto, fare riferimento alle impostazioni contenute nel file Settings.txt
e in entrambi o in uno dei file .json ImageProcessingConfig.json o
AbbyyImagePreProcessingSettings.json.

• Esegui il backup del database per ripristinarlo in caso di eventuali problemi in futuro o nel caso
in cui esegua l'aggiornamento a una versione diversa di IQ Bot.

Related tasks
Disinstallazione di IQ Bot 11.x on page 153
Uninstall IQ Bot and its dependencies.
IQ Bot 11.x: Installazione di IQ Bot in modalità Express on page 108
Install IQ Bot in Express mode with the default settings.
Database creati durante l'installazione di IQ Bot on page 131
Scopri quali database e tabelle vengono creati dopo l'installazione di IQ Bot.
Related reference
IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot on page 100
Verificare l'hardware, il software e la configurazione richiesti per l'installazione di IQ Bot nel tuo ambiente.
Follow the pre-installation checklist before installing IQ Bot.
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Utilizzo di IQ Bot
IQ Bot provides cognitive (intelligent) automation to uncover and transform important, but less structured
data to automate business processes quickly and efficiently, simultaneously reducing human error.

Panoramica

L'automazione cognitiva elabora dati semi-strutturati e non strutturati e li converte in dati strutturati, che
vengono utilizzati dai bot di automazione robotica dei processi (Robotic Process Automation, RPA) per
l'automazione end-to-end.

Puoi iniziare a utilizzare IQ Bot creando un'istanza di apprendimento che definisce il tipo di documento
da elaborare, la lingua dei documenti e un elenco di campi dati da acquisire ed estrarre da ciascun
documento. Successivamente, forma i documenti e verifica i risultati della formazione. Puoi anche scaricare
i dati estratti in un file CSV ai fini della verifica. Dopo aver corretto eventuali errori, salva il bot e invialo
alla produzione. Nell'ambiente di produzione, esegui il bot addestrato per un set di documenti al fine di
automatizzare l'estrazione dei dati.

Phases in IQ Bot business process

1. Preprocess documents.
2. Receive text segmentation and optical character recognition (OCR).
3. Classify documents in groups.
4. Extract document data.
5. Validate and correct failed documents.
6. Complete validation and save.
7. Trigger approval.
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8. Obtain final review and approval.

User prerequisites

Users who create and configure automation tasks and deploy TaskBots also create IQ Bot learning
instances, deploy the learning instances from staging to production environments, and correct documents
with exceptions.
The primary user roles are as follows:
• Utenti di servizi: Automation experts who train bots on sample documents, so these bots can later

automatically process a larger volume of documents.
• Validator: Use a visual interface to manually verify or fix data extraction from a document.

Users are required to have an understanding of the following:
• Attività di amministrazione comuni di Automation Anywhere Control Room
• Differences between structured, semi-structured, and unstructured documents
• Standard fields in a semi-structured or unstructured document, for example, invoice number, invoice

date, and so on.
• General automation commands in Automation Anywhere
• Internet information services
• How to start and stop web services
• How to block and unblock ports

General process

Use the general process for IQ Bot to create a learning instance, upload documents, build/train the bots,
validate extracted data and make corrections, and set the bots to production.
The general process for using IQ Bot is described as follows:
1. IQ Bot 11.x: Create a learning instance on page 161 and upload sample documents.
2. After the documents are analyzed, review the report in the IQ Bot 11.x: Pagina di report sulle prestazioni

on page 205. The report shows you important insights about your sample documents, for example,
similar documents that can be grouped together, document groups that return all required fields, and
document groups used to create and train learning instances.

3. After the sample documents are analyzed, IQ Bot 11.x: Formare un'istanza di apprendimento on page
172 by mapping required fields and setting validation rules for a document in a group that best
reflects the documents in that group. When the learning instance is deployed in production, it
processes all documents identified as part of this group.

4. Dopo la formazione, IQ Bot 11.x: Move a learning instance to Production on page 201, utilizza quindi
il comando bot per caricare documenti nell'ambiente di produzione ai fini dell'elaborazione. Consulta
Upload documents to a learning instance on page 207.

5. Any documents that do not complete straight-through processing because of field extraction or rule-
related problems require human validation. Users are required to Validate document with errors on page
213.

6. Throughout the process, use the IQ Bot Dashboard on page 204 to monitor the progress of the
production instances.
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Throughout the process, use the IQ Bot Dashboard on page 204 to monitor the progress of the
production instances.

Funzionalità e vantaggi dell'uso di IQ Bot

Utilizza IQ Bot per le seguenti funzionalità:
• Train the learning instances in order of importance on the web-based Designer.
• Reduce setup time for new use cases with the Domain Management utility.
• Se hai effettuato l'accesso a Control Room con la funzionalità Single Sign-On, puoi aprire direttamente il

portale IQ Bot.
• Sfrutta le funzionalità di sicurezza più efficaci nella piattaforma Automation Anywhere come parte

dell'integrazione di IQ Bot Version 6.0.
• Gestisci le eccezioni in modo rapido e semplice con Validator basato sul web.
• Visualizza l'anteprima dei risultati dell'estrazione dei dati per verificare la formazione fornita all'istanza di

apprendimento.
• Utilizza l'analisi semantica e la classificazione automatizzata per analizzare ed estrarre tipi e formati di

dati da algoritmi di apprendimento, fatture, ordini di acquisto e addebiti. Inoltre, effettua le seguenti
operazioni:
• Rileva automaticamente i valori del file dopo la mappatura del campo.
• Corregge automaticamente le eccezioni tramite le competenze umane.
• Segnala le eccezioni in base al meccanismo dei livelli di attendibilità integrato.

• Leverage OCR technology, document classification, and data extraction of documents.

Risorse
To learn more, search for the following courses in Automation Anywhere University: RPA Training and
Certification (A-People login required):
• Elaborazione intelligente dei documenti con IQ Bot
• Libera i tuoi bot intelligenti: Sviluppo di bot cognitivi guidati dall'intelligenza artificiale e dall'apprendimento

automatico (IQ Bot)

Related concepts
Istanza di apprendimento on page 159
Create a learning instance to upload and train sample documents. After training is complete, send the
learning instance to production and use it to run on actual documents to extract data. View a summary of
all learning instances and their details in a table on the My Learning Instances window.
Ambiente di gestione temporanea on page 171
Il flusso di lavoro dell'istanza di apprendimento è costituito dagli ambienti di gestione temporanea e
produzione. La gestione temporanea è un ambiente di formazione, test e convalida che consente di
ottenere un'esperienza pratica sul flusso di lavoro di IQ Bot su un campione di documenti che deve essere
rappresentativo del più ampio volume di documenti che desideri elaborare in produzione.
Start training in Designer on page 171
After creating a learning instance, click the Train button to launch the Designer window to create or edit a
bot in that learning instance.
Dashboard on page 204
View the IQ Bot performance report in real-time on the Dashboard.
Ambiente di produzione on page 207
Il flusso di lavoro dell'istanza di apprendimento è costituito dagli ambienti di gestione temporanea e
produzione. Si tratta di ambienti in tempo reale in cui un'istanza di apprendimento viene messa in azione
con i documenti aziendali effettivi caricati da un bot.
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Migration Utility on page 221
Use the IQ Bot Migration Utility to export and import learning instances between different IQ Bot
installations to avoid re-creating similar learning instances. This makes the life cycle management of a
learning instance and the associated bots easier.

Istanza di apprendimento
Create a learning instance to upload and train sample documents. After training is complete, send the
learning instance to production and use it to run on actual documents to extract data. View a summary of
all learning instances and their details in a table on the My Learning Instances window.
Learning instances is an environment in which a user can upload documents and do specific tasks in two
phases:
• Training:

In the training phase, create, edit, and test bots on sample documents that represent a larger volume
of documents you can process in the production stage.

• Production:
In the production phase, a user can upload new documents to IQ Bot for automatic processing by the
bots. A user can manually view and edit any documents the system flags with errors.

If a learning instance is in the staging environment, the details of the training are shown. If a learning
instance is in the production environment, the details from the production environment are shown.
When you log in to IQ Bot for the first time, the No current learning instances message appears. Click
the Create One Now button to create your first learning instance.
Click any learning instance to view a summary of all learning instances and their details in the Summary
tab. The Document Groups tab shows every group the documents are categorized into.

Document Groups tab

6.5.2

The Document Groups tab shows a list of the document classification groups for the learning instance in
a table.
When a user creates a learning instance and uploads documents to train, documents are automatically
categorized in the same document group based on their content and classified accordingly. Sono definiti
gruppi di classificazione. Un bot ha più probabilità di estrarre correttamente del testo tra i documenti in un
gruppo con contenuto simile.
Type in the description for the document group in the Description column. You can use all the special
characters, except #. You can enter a maximum of 30 characters to add the group description. Click on the
description text to edit the group description. Refresh the Bots tab to update the document description.
The description tab is disabled, when the bot is in production mode.
In some situations, a document in production could lead to a new document group that has no documents
from staging. This happens if you set the Copy Production Files property to false, when creating a bot.
If you create a new bot with the Copy Production Files property set to false, the following message
appears:
There are no training documents available for this Bot. Upload some training documents for
the associated learning instance and try again.
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Set the Copy Production Files property to true, so that the documents are automatically copied to the
staging environment.

Summary tab

To view the summary of a learning instance, click the name of a learning instance from the Instances
table. The learning instance area shows the name of the learning instance with a label showing its current
environment.
Related concepts
Ambiente di gestione temporanea on page 171
Il flusso di lavoro dell'istanza di apprendimento è costituito dagli ambienti di gestione temporanea e
produzione. La gestione temporanea è un ambiente di formazione, test e convalida che consente di
ottenere un'esperienza pratica sul flusso di lavoro di IQ Bot su un campione di documenti che deve essere
rappresentativo del più ampio volume di documenti che desideri elaborare in produzione.
Ambiente di produzione on page 207
Il flusso di lavoro dell'istanza di apprendimento è costituito dagli ambienti di gestione temporanea e
produzione. Si tratta di ambienti in tempo reale in cui un'istanza di apprendimento viene messa in azione
con i documenti aziendali effettivi caricati da un bot.
Migration Utility on page 221
Use the IQ Bot Migration Utility to export and import learning instances between different IQ Bot
installations to avoid re-creating similar learning instances. This makes the life cycle management of a
learning instance and the associated bots easier.
Related tasks
IQ Bot 11.x: Create a learning instance on page 161
Create a learning instance to upload and train sample documents. After training completes, send the
learning instance to production and use it to run on actual documents to extract data. La creazione di
un'istanza di apprendimento è la prima operazione da eseguire per creare e formare un bot.

Search for a learning instance
Use the Search bar of the learning instance page to search for learning instances based on the specific
criteria, for example, All Fields, Environment, and Instance Name.
To search for a learning instance, do the following:
1. In the Search area, select a field from the All Fields drop-down list, and select from the specific

options.
2. In the Search field, enter the name of the learning instance to search.
3. Press Enter to show search results in the Instances area.

Aggiornamento dei dati nella pagina dei dettagli Istanza di
apprendimento
Il sistema non aggiorna automaticamente (aggiornamento automatico) l'interfaccia utente di IQ Bot, a
meno che l'utente non carichi una schermata o non faccia clic sul pulsante Aggiorna, aggiornando quindi
manualmente i dati presenti su una pagina. Questa funzione consente di ridurre il tempo di risposta per il
caricamento di nuovi dati o per l'esecuzione di qualsiasi operazione in IQ Bot.
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Le chiamate complesse al database e l'aggiornamento automatico delle pagine visualizzate rallentano il
sistema. La disabilitazione dell'aggiornamento automatico dell'interfaccia utente aumenta le prestazioni di
IQ Bot in modo considerevole.

Note:  Quando utilizzi l'opzione Aggiorna nella pagina dei dettagli Istanza di apprendimento o nella pagina
Bot, il pulsante di aggiornamento viene disabilitato per 60 secondi. L'icona girerà per questo intervallo di
tempo a indicare che è in corso un aggiornamento.

A causa della funzionalità di aggiornamento sono stati modificati i seguenti scenari:

L'aggiornamento automatico è stato disabilitato nella pagina dei dettagli
Istanza di apprendimento

Nella pagina dei dettagli di Istanza di apprendimento, utilizza il pulsante Aggiorna per aggiornare la
tabella categorie/gruppi.
Nella pagina dei dettagli di Istanza di apprendimento o nella scheda Bots, fai clic sui pulsanti Crea
o Modifica. L'utente viene indirizzato a Designer senza che le informazioni sui gruppi o sulle categorie
vengano aggiornate. Fai clic su Aggiorna per aggiornare i dati sullo schermo.

Non puoi formare un gruppo già in produzione

Nella pagina dei dettagli di Istanza di apprendimento, senza aggiornare la pagina, fai clic su un
gruppo in gestione temporanea. Questo stesso gruppo potrebbe essere stato impostato per la produzione
da un altro utente nella scheda Bots. Tuttavia, poiché i dati nella pagina non vengono aggiornati
automaticamente, la pagina visualizzerà comunque i dati meno recenti. Facendo clic su questo gruppo, il
primo utente viene indirizzato a IQ Bot Designer e viene visualizzato un messaggio che indica che il gruppo
non può essere formato poiché è già in produzione.

Il pulsante Salva e vai al gruppo successivo è sempre abilitato

In Designer, anche quando non sono presenti altri gruppi in coda, un utente può fare clic sul pulsante
Salva e vai al gruppo successivo. Il sistema visualizza un messaggio che indica che non ci sono gruppi
disponibili nella coda e che il gruppo non può essere formato. Fai clic su Chiudi per uscire da Designer.

Note:  Poiché l'aggiornamento automatico è disattivato, il pulsante Salva e vai al gruppo successivo è
sempre abilitato per offrire agli utenti la possibilità di aggiornare manualmente la pagina per vedere se un
altro gruppo è stato aggiunto alla coda.

IQ Bot 11.x: Create a learning instance
Create a learning instance to upload and train sample documents. After training completes, send the
learning instance to production and use it to run on actual documents to extract data. La creazione di
un'istanza di apprendimento è la prima operazione da eseguire per creare e formare un bot.

Important:
• Ensure you know the file size and page limitations before creating a learning instance.

Supported file size and number of pages for processing in IQ Bot (A-People login required)
• If any existing learning instances use Tesseract OCR v3, we recommend that you plan to train with

alternative OCRs (Optical Character Readers), including Tesseract4 OCR. Tesseract OCR is an open
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source Optical Character Reader engine leveraged by IQ Bot for document processing and extraction. It
has not been enhanced since 2018 and no new fixes will be applied to Tesseract OCR v3.

1. Fai clic sull'opzione Nuova istanza.
2. Nella schermata Crea nuova istanza di apprendimento, immetti le seguenti informazioni:

a) Nome istanza: Immetti un nome univoco.
IQ Bot non consente nomi di istanze di apprendimento duplicati. Anche se elimini un'istanza di
apprendimento, il nome non può essere riutilizzato.

b) Optional: Descrizione: Immetti una descrizione.
c) Tipo di documento: Seleziona il dominio dall'elenco a discesa.

In base al dominio selezionato, viene visualizzato un set predefinito di campi di modulo e tabella
per tale tipo di dominio. Ad esempio, quando si seleziona Fatture, vengono visualizzati i moduli
standard e le tabelle di una fattura.

Note:  If you want to use a custom domain, select Document type > Other.

d) Carica i tuoi documenti: Fai clic sull'opzione Sfoglia per caricare i campioni dei documenti da
classificare e formare per l'istanza di apprendimento.
• Consigliamo di utilizzare documenti con un valore di risoluzione di almeno 300 punti per pollice

(dots per inch, dpi). Se sono presenti più documenti in un unico file PDF, suddividi il PDF in
documenti separati prima di caricarlo. Use the PDF command or Acrobat editor to split into
separate documents.

• È possibile caricare un massimo di 12 MB di file. Puoi aggiungere ulteriori documenti anche
dopo aver creato l'istanza di apprendimento.

• Oltre ai formati di immagine, come TIFF, JPG e PNG, puoi anche caricare documenti PDF,
vettoriali, raster e ibridi (vettoriali e raster) per la classificazione e l'analisi.

e) Lingua principale dei documenti: Puoi utilizzare il menu a discesa per selezionare una lingua
per l'istanza di apprendimento.
IQ Bot 11.x: List of languages in IQ Bot on page 222
Per creare domini personalizzati in altre lingue e accedere a un massimo di 190 lingue supportate
da IQ Bot, contatta l'assistenza Automation Anywhere.

Trouble:  If you are unable to see all languages in the IQ Bot interface, troubleshoot the
issue: Unable to extract data from Multiple languages in a document (A-People login required)

f) Riconoscimento ottico dei caratteri: Seleziona il motore OCR necessario.
IQ Bot 11.x: Selecting an OCR engine on page 165

g) Rilevamento automatico casella di controllo: Check the Detect checkboxes check box to
enable this feature.
La selezione di questa opzione consente a IQ Bot di rilevare automaticamente le caselle di
controllo di un documento. Tuttavia, questo potrebbe aumentare il tempo di elaborazione dei
documenti.
IQ Bot 11.x: Estrarre dati dalle caselle di controllo ripetute on page 195
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3. Aggiungi i campi standard nelle sezioni Campi modulo standard e Campi tabella standard. To
add additional fields, enter the field name in the Other fields (Optional) section and click the Add
as form/Add as table options.
Non puoi aggiungere campi duplicati utilizzando la personalizzazione.
Segui le convenzioni di denominazione quando immetti un nome nel campo Altri campi (opzionale):
• I nomi di campo possono iniziare solo con caratteri alfabetici (A-Z e a-z).
• I nomi di campo possono includere solo caratteri alfanumerici e spazi.

4. Fai clic sull'opzione Crea istanza e analizza per creare l'istanza di apprendimento.
Il sistema analizza e ordina i documenti di formazione in gruppi logici in base all'identificazione del
campo e mostra i dettagli nella scheda Istanza di formazione > Riepilogo.

Quando viene creata una nuova istanza di apprendimento, questa entra nell'ambiente di gestione
temporanea e viene visualizzata la pagina Visualizza dettagli. A questo punto puoi iniziare a formare
bot.
Inizia la formazione dell'istanza di apprendimento creata in Designer.

Dominio personalizzato in IQ Bot
Un dominio contiene informazioni sulla lingua dei documenti e sui campi che il sistema estrae dai
documenti. Oltre ai domini forniti da IQ Bot, puoi anche creare e aggiungere domini personalizzati al tuo
ambiente IQ Bot, visualizzati nell'elenco a discesa Tipo di documento.

Dominio personalizzato

Importante:  Gli utenti con il ruolo Amministratore o con un ruolo assegnato con i privilegi di accesso al
dominio (impostati in Control Room) possono visualizzare e accedere alla scheda Domini e alle relative
funzioni in IQ Bot.

La scheda Domini visualizza tutti i domini disponibili per l'uso nel sistema e le relative lingue associate.
Oltre ai domini già pronti offerti da IQ Bot, puoi anche creare un dominio personalizzato e importarlo in IQ
Bot.
Create a custom domain (A-people login required)

Quando crei un'istanza di apprendimento utilizzando un dominio personalizzato:
• Le lingue assegnate al dominio durante la creazione dello stesso vengono visualizzate ed è possibile

selezionarle dall'elenco a discesa Lingua principale dei documenti.
• I campi selezionati durante la creazione del dominio personalizzato vengono visualizzati nella sezione

Campi da estrarre della pagina Crea nuova istanza.

È possibile importare o esportare un dominio utilizzando l'opzione Importa o Esporta nella scheda
Domini.

Nota:  I domini vengono creati e salvati nel sistema con l'estensione .dom.

Suggerimento:  risolvi eventuali problemi di classificazione con i documenti in lingua cinese:
Classification issue with Chinese Invoices (A-People login required)
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Importazione di un dominio

Puoi importare un dominio per i seguenti scenari:
• Importazione di un nuovo dominio.
• Puoi importare un dominio esistente nel sistema corrente da un altro sistema.

Quando sei pronto per importare un dominio nel sistema:
1. Accedi al sistema in cui desideri importare il dominio.
2. Click Import new domain in the Domains tab and select the .dom domain file in your local

machine that you want to import.
Il messaggio di importazione del dominio riuscita viene visualizzato nella scheda Domini.
Il dominio importato viene visualizzato per la selezione nell'elenco a discesa Tipo di documento della
pagina Crea nuova istanza e viene visualizzato nell'elenco dei domini della pagina Domini.

Esportazione di un dominio

Quando si fa clic sull'opzione Esporta accanto a un dominio, questo viene esportato in una cartella di
output sull'unità locale. Il dominio esportato viene crittografato e creato con l'estensione .dom filename.
Puoi esportare un dominio esistente da un sistema IQ Bot per importarlo in un altro.
Per esportare un dominio dal sistema IQ Bot, procedi nel modo seguente: Nella pagina dell'elenco Domini,
fai clic sull'opzione Esporta accanto al dominio che si desidera esportare.
Viene visualizzato un messaggio di operazione riuscita per il dominio esportato.
Il file viene esportato in una cartella di output locale del computer con estensione .dom filename.

Nota:  I file di dominio vengono crittografati per motivi di sicurezza.

Limitazioni correnti alle operazioni di importazione ed esportazione del
dominio

Importante:  L'importazione o l'esportazione dei domini è indipendente dall'operazione di migrazione
nella funzionalità Utilità di migrazione.

Quando esegui la migrazione di istanze di apprendimento create utilizzando un dominio personalizzato
da un sistema a un altro, anche i nomi di campo e gli ID devono rimanere gli stessi nel computer di
destinazione. In caso contrario, anche se le istanze di apprendimento vengono importate, il dominio
personalizzato non verrà importato e i nomi di campo e gli ID associati al dominio personalizzato non
funzioneranno nell'istanza di apprendimento importata. Se esegui l'istanza di apprendimento importata sui
documenti, i documenti non verranno classificati.
Anche se importi il dominio personalizzato nel nuovo sistema, i nomi di campo e gli ID non
corrisponderanno, in quanto vengono generati automaticamente dal sistema. Pertanto, la classificazione
non verrà eseguita. Questa è la limitazione corrente della funzionalità Utilità di migrazione che utilizza un
dominio personalizzato.
Soluzione: Copia il database di alias dalla macchina corrente alla macchina di destinazione. Quindi, migra
le istanze di apprendimento utilizzando un dominio personalizzato. Sposta tutte le istanze di apprendimento
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nell'ambiente di gestione temporanea e testale prima di spostare l'istanza di apprendimento nell'ambiente
di produzione.

Miglioramenti dei domini personalizzati

Importazione dei domini personalizzati in qualsiasi ordine
Quando esegui la migrazione delle istanze di apprendimento (create utilizzando un dominio personalizzato)
dal server di gestione temporanea nel server di produzione, la migrazione non riesce a meno che tu non
importi le diverse versioni del dominio personalizzato nello stesso ordine in cui erano state create.
Poiché la capacità di modificare un dominio personalizzato di aggiungere ulteriori campi e alias non era
disponibile, l'utente aveva dovuto creare un nuovo dominio e aggiungervi i campi e gli alias aggiuntivi.
Quindi, l'utente dovette assegnare quel nuovo dominio all'istanza di apprendimento. Pertanto, quando
l'utente desiderava utilizzare il nuovo dominio, doveva reimportare l'originale e il nuovo dominio nel server
di produzione nell'ordine in cui erano stati creati.
Importing custom domain to IQ Bot production (A-People login required)

From release Automation 360 Build 5322, and IQ Bot Version 11.3.5.2 this restriction does not exist.
• Puoi modificare e aggiornare un dominio personalizzato esistente più volte e importarlo anche nel

server di produzione più volte.
• Puoi importare i domini personalizzati in qualsiasi ordine. Il sistema migra correttamente i campi

aggiornati (modulo o tabella) e gli alias dei campi (variazioni dei valori dei campi presenti nei documenti
di formazione, associati a un campo) nel server di produzione.

Importante:  Esegui tutte le modifiche o gli aggiornamenti a un dominio personalizzato nel server di
gestione temporanea prima di importarlo nel server di produzione per evitare errori.

IQ Bot esegue la classificazione dei documenti in base ai campi e agli alias definiti della versione del
dominio personalizzato utilizzata al momento della creazione dell'istanza di apprendimento.
La modifica dello stesso dominio personalizzato (con campi aggiuntivi) determina la modifica della versione
del dominio personalizzato. Per le nuove istanze di apprendimento create utilizzando la nuova versione del
dominio personalizzato, la classificazione viene eseguita anche nei campi aggiornati. I campi modificati
(siano essi campi di modulo o di tabella) vengono visualizzati nell'istanza di apprendimento con un doppio
asterisco accanto per facilitarne l'identificazione.

IQ Bot 11.x: Selecting an OCR engine
Puoi selezionare diversi motori OCR dall'interfaccia utente per vedere quale si adatta meglio ai requisiti
di estrazione dei dati in base ai tuoi tipi di documenti. Per implementare una modifica del motore, non è
necessario arrestare e riavviare i servizi IQ Bot.
Durante l'installazione di IQ Bot, il sistema imposta la versione di Tesseract Optical Character Reader più
recente come motore OCR predefinito. Questa è anche l'impostazione globale per il prodotto.
Tuttavia, puoi impostare manualmente il motore OCR nel file Settings.txt, facendolo diventare il
motore predefinito. Analogamente alle versioni precedenti di IQ Bot, puoi continuare ad aggiornare
manualmente il file Settings.txt con il nome del motore OCR che desideri impostare come predefinito.
Se selezioni una versione obsoleta del motore OCR oppure un motore non supportato attraverso la
configurazione del file Settings.txt, viene visualizzato un messaggio di errore. When creating a
learning instance, you can select an OCR engine from the Optical Character Recognition drop-down
menu. Vedi IQ Bot 11.x: Create a learning instance on page 161
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Note:  Selecting an OCR engine overrides the values in the Settings.txt file.

1. On the Create a new learning instance page, select the domain and language of the documents.
Nella pagina di elenco Le mie istanze di apprendimento, è disponibile una nuova colonna
Motore OCR che mostra il motore OCR utilizzato per creare ogni istanza di apprendimento. Queste
informazioni sono utili per l'utente quando decide l'elaborazione del documento.

2. Le sezioni Campi da estrarre e Impostazioni avanzate vengono visualizzate quando si seleziona il
dominio.
Ogni dominio è disponibile con un elenco predefinito delle principali lingue supportate. La selezione
della lingua è abilitata e disponibile dall'elenco a discesa Lingua principale dei documenti in base
alle lingue supportate per un dominio specifico.

Note:  Se selezioni una lingua dall'elenco a discesa Lingua principale dei documenti, quindi
selezioni un motore che non supporta tale lingua, il sistema visualizza un messaggio di errore
nell'elenco a discesa Riconoscimento ottico dei caratteri.

3. Click Advanced Settings > Optical character recognition to display the OCR engine options
drop-down list.
Se la selezione del motore OCR non è valida, l'opzione Crea istanza e analizza non è abilitata.

Note:  IQ Bot installa automaticamente tutti i motori OCR durante il processo di installazione, ad
eccezione di ABBYY FineReader Engine.

Important:  Puoi configurare il motore OCR selezionato solo in Automation 360 IQ Bot On-Premises.
Le impostazioni OCR in Automation 360 IQ Bot Cloud non possono essere modificate poiché non sono
accessibili eccetto per ABBYY FineReader Engine. Puoi modificare le impostazioni di configurazione di
ABBYY FineReader Engine utilizzando l'API REST appConfigurations.

Puoi effettuare selezioni dalle seguenti opzioni:

Opzione Descrizione

Tesseract OCR4 Questo è il motore predefinito, a meno che non venga modificato
nel file Settings.txt.

ABBYY FineReader Engine Per verificare se ABBYY FineReader Engine è installato e disponibile
per l'uso sul computer, controlla il file Settings.txt, la cartella
Plug-in OCR per i file SDK e l'elenco a discesa Riconoscimento
ottico dei caratteri.

Note:  Supportato anche in IQ Bot [Local Device] package e IQ Bot
Extraction package.

Utilizzo del motore ABBYY FineReader Engine OCR in IQ Bot 11.x on
page 124

Microsoft Azure Computer
Vision OCR engine

IQ Bot supporta tutte le lingue supportate da questo motore OCR.
IQ Bot 11.x: Utilizzare Microsoft Azure Computer Vision OCR engine on
page 121

Google Vision API IQ Bot supporta Google Vision API come motore OCR e supporta
tutte le lingue supportate da questo motore.
IQ Bot 11.x: Utilizzo del motore Google Vision API OCR on page 127
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Opzione Descrizione

Tegaki API IQ Bot supporta il suo motore OCR per estrarre dati specifici per
documenti in lingua giapponese e coreana. È necessario scaricare e
utilizzare la propria licenza privata per utilizzare Tegaki API.

Note:  Il motore Tegaki API OCR non è supportato in Automation
360 IQ Bot Cloud.

IQ Bot 11.x: Utilizzo del motore Tegaki API OCR on page 130

I miei documenti PDF non
hanno alcuna immagine

All the PDF documents that you upload are processed using the
PDFBox OCR by default, regardless of the OCR engine you have
specified or selected.
Se stai caricando documenti non PDF o PDF che contengono
immagini, deseleziona la casella di controllo I miei documenti
PDF non contengono immagini per assicurarti che per elaborare
i documenti venga utilizzato il motore OCR specificato o selezionato.
La casella di controllo I miei documenti PDF non contengono
immagini è abilitata per impostazione predefinita. Per disabilitare
questa funzione, vedi IQ Bot 11.x: Disabilitazione dell'opzione PDFBox
on page 199.

Tip:  se IQ Bot non è in grado di estrarre i dati da documenti di bassa qualità o scritti a mano, devi
risolvere il problema:
IQ Bot unable to extract data from low quality and Handwritten documents (A-People login required)

Criteri di classificazione in IQ Bot
Learn about the requirements for a document to be classified in IQ Bot.

Istanze di apprendimento create con domini predefiniti o personalizzati

IQ Bot searches a document for the minimum number of fields that you selected to successfully classify
the document. If IQ Bot does not find the minimum number of fields, the document is marked as
unclassified.
Ad esempio:
• Se crei una nuova istanza di apprendimento con 1-4 campi selezionati, IQ Bot cerca almeno 4 campi dal

numero totale di campi presentati per quell'istanza di apprendimento specifica. Analogamente, se crei
una nuova istanza di apprendimento con 5 campi selezionati, IQ Bot cerca almeno 5 campi.

• Se crei un'istanza di apprendimento con 6 o più campi selezionati nell'istanza di apprendimento, IQ Bot
cerca almeno 6 campi. Ad esempio, se hai selezionato 8 campi in un dominio di fatturazione, IQ Bot
cerca almeno 6 campi rispetto al totale dei campi disponibili.
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Istanze di apprendimento create con altri domini

Se crei una nuova istanza di apprendimento con uno o più campi, IQ Bot cerca almeno un campo e
classifica il documento. Se IQ Bot non trova alcun campo, il documento verrà contrassegnato come non
classificato.

Fattori che influiscono sulla classificazione

Fattore Note

Layout di pagina If the page layout is different from the original document
with respect to document content position, IQ Bot might have
difficulty classifying the document.

Orientamento dell'etichetta Tutte le etichette di un documento devono essere orientate
nella stessa direzione. If some of the labels are vertical and
some horizontal, the document will not be classified.

Posizione dell'etichetta Le etichette possono essere posizionate in qualsiasi punto
della pagina. Tuttavia, la sequenza delle etichette da sinistra
a destra e dall'alto verso il basso deve essere la stessa dei
documenti di formazione.

Percentuale di corrispondenza IQ Bot utilizza una corrispondenza del 70% per le etichette.

Campi aggiunti dopo la creazione
dell'istanza di apprendimento

I campi aggiunti dopo la creazione di un'istanza di
apprendimento sono esclusi dal processo di classificazione.

IQ Bot 11.x: Modificare un'istanza di apprendimento
Modificare un'istanza di apprendimento per modificarne il nome, la descrizione, aggiungere documenti di
formazione aggiuntivi o includere campi aggiuntivi per l'estrazione.
You can edit learning instances that are in the staging environment. To edit instances in the production
environment, first set the learning instance to the staging environment.
1. Nella pagina Istanze di apprendimento, fai clic su un'istanza di apprendimento.
2. Fai clic sull'icona Modifica per modificare l'istanza di apprendimento.
3. Optional: Aggiorna il campo della descrizione (facoltativo).
4. Optional: Modificare o aggiornare il nome dell'istanza di apprendimento.

Quando si modifica il nome di un'istanza di apprendimento, si verificano le seguenti modifiche:
• Nella directory di output configurata viene creata una cartella separata con il nome della nuova

istanza di apprendimento per memorizzare i file .csv dei documenti elaborati.
The previous folder containing the .csv files before the learning instance name was changed
remains as is in the output folder.

• When you migrate a learning instance with an updated name using overwrite or remove options, it
is updated in the source environment after the .iqba file is imported.

• Per questa attività viene creata una voce nei registri di controllo.

5. Optional: Fai clic su Sfoglia per selezionare altri documenti di formazione.
6. Optional: Seleziona altri campi e colonne di tabella che desideri aggiungere all'istanza di

apprendimento per l'estrazione dei dati.
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7. Utilizza il campo Impostazione per la creazione di nuovi gruppi per limitare la creazione di nuovi
gruppi o impostare la soglia per il numero di gruppi.

Note:  L'opzione Impostazione per la creazione di nuovi gruppi non si applica a IQ Bot [Local
Device] e IQ Bot Extractionpackages.

8. Optional: Utilizza l'opzione Gruppo convalide predefinito per selezionare un gruppo predefinito per
le convalide dei documenti.
Tutti i nuovi documenti utilizzano la logica personalizzata e le convalide definite nel gruppo predefinito.
Le regole di convalida di questo gruppo predefinito vengono applicate quando un documento non
appartiene a nessuno dei gruppi esistenti.

9. Fai clic su Salva per visualizzare un messaggio di conferma.
10. Fai clic su Sì, procedi con l'aggiunta del campo per caricare, analizzare e classificare i documenti

di formazione selezionati (se presenti) aggiunti all'istanza di apprendimento.
I campi appena aggiunti non alterano la classificazione dei documenti.

Tutti i campi aggiuntivi diventano disponibili in tutti i bots e sono visualizzati come campi facoltativi
nell'istanza di apprendimento selezionata. bots deve essere nuovamente formato per questi campi.
Consulta IQ Bot 11.x: Errori generati durante la modifica delle istanze di apprendimento on page 169.
Related concepts
Opzioni di importazione on page 257
Find out about the impact of each import option.

IQ Bot 11.x: Errori generati durante la modifica delle istanze di
apprendimento
Questo argomento descrive gli scenari dei caso d'uso e i messaggi di errore generati durante la modifica di
un'istanza di apprendimento.

Caso Dettagli Messaggio

Bot in formazione L'istanza di apprendimento è
in uso in quanto è in corso la
formazione dei bot e modifichi
la stessa istanza
A) L'utente 2 sta modificando la
stessa istanza di apprendimento
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Caso Dettagli Messaggio

Caso 1: modifica simultanea
della stessa istanza di
apprendimento

Esempio per il caso 1:
L'utente 1 carica un documento
nella stessa istanza di
apprendimento.
L'utente 2 aggiunge un campo
durante la modifica della stessa
istanza di apprendimento.

Esegui e modifica lo stesso bot Esegui il bot, quindi modifica lo
stesso bot utilizzando lo stesso
accesso utente o due accessi
utente differenti.

IQ Bot 11.x: Eliminare un'istanza di apprendimento
Utilizza la pagina Istanze di apprendimento per eliminare un'istanza di apprendimento dalla pagina
Visualizza dettagli.
Non puoi eliminare un'istanza di apprendimento che si trova nell'ambiente di produzione. Per modificare
un'istanza di apprendimento, procedi nel modo seguente:
1. Nella pagina Istanze di apprendimento, fai clic sull'istanza di apprendimento o sull'icona

Visualizza i dettagli dell'istanza per visualizzare la scheda Riepilogo.
2. Nella pagina dei dettagli, : fai clic sull'icona Modifica. L'istanza di apprendimento diventa disponibile

per la modifica.
3. Per eliminare l'istanza di apprendimento, fai clic sul pulsante Elimina istanza. Viene visualizzato un

messaggio di conferma.
4. Enter the learning instance name in the field and click the I understand, please delete button to

delete it.

Important:
A meno che l'istanza di apprendimento non sia già stata esportata come backup, una volta che un'istanza
di apprendimento viene eliminata:
• Viene eliminata definitivamente e non può essere ripristinata.
• Tutti i bots a essa associati vengono eliminati e non possono essere riutilizzati.
• Non puoi riutilizzare un nome eliminato per un'istanza di apprendimento per crearne una nuova.
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Ambiente di gestione temporanea
Il flusso di lavoro dell'istanza di apprendimento è costituito dagli ambienti di gestione temporanea e
produzione. La gestione temporanea è un ambiente di formazione, test e convalida che consente di
ottenere un'esperienza pratica sul flusso di lavoro di IQ Bot su un campione di documenti che deve essere
rappresentativo del più ampio volume di documenti che desideri elaborare in produzione.
La gestione temporanea ti consente di formare, testare e migliorare la precisione di un'istanza di
apprendimento e dei relativi bots prima che questi vengano distribuiti nell'ambiente di produzione.

Note:  I dati dell'ambiente di gestione temporanea non vengono visualizzati nell'ambiente di produzione.

Lo scopo principale dell'ambiente di gestione temporanea è il seguente:
• Fornire una panoramica e dare l'opportunità di rivedere e correggere i dati estratti prima di inviare i

bots alla produzione.
• Fornire i dati dei report per l'area di gestione temporanea in modo che non interferiscano con i dati dei

rapporti nell'ambiente di produzione.

Nell'ambiente di gestione temporanea puoi effettuare le seguenti operazioni:
• Caricare i documenti di esempio.
• Classificare o digitalizzare i documenti di esempio.
• Creare o formare i bots per estrarre i dati.
• Visualizzare un'anteprima per verificare l'estrazione e/o apportare correzioni manuali.
• Salvare e impostare i bots su produzione.

Create and edit a bot
Use the Learning Instances page to create and edit bots using the View Details page.
This is an alternate way to create a learning instance and also edit it.
Do the following:
1. On the My Learning Instances page, click an instance or the View Instance Details icon to show

the instance details in the Summary and Document Groups tabs. You can also click the New
Instance button to create a new learning instance.

2. On the details page, do the following:
a) Click the Train button to launch the Designer window to begin training the bot.
b) Click the Edit icon to edit a bot for a document group.

Start training in Designer
After creating a learning instance, click the Train button to launch the Designer window to create or edit a
bot in that learning instance.
The Designer window opens and shows the first document in line for training, with automapped fields.
Define and map the form and table fields, and also verify the automapped fields to verify or remap them, if
required. The document name appears in the following format:
Group Name > Document Class Name [File name].
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If the name of a document is too long, move your mouse over the partial name to show the full name of
the document as a tool tip.
In the Designer, the left panel shows the training panel with fields and table headers of the newly added
document class. The center panel shows the auto-mapped values, and lets you select/verify them. The
right panel shows the document under training.
A bot can be accessed by a single user at a time. If it is in use by another user, the open bot option is
disabled.
Use the Zoom in, Zoom out, or Fit to screen icons at the bottom of the document pane to adjust the
display size of the document in training. Use the pagination arrows to move to a different page in the
document.

Note:  If you are inactive in IQ Bot for 20 minutes, the system logs you off and redirects you to the login
page.

Tip:  Learn how to convert PDF files to TIFF files:
How to convert PDF files to TIFF files (A-People login required)

Related concepts
Pannello di progettazione on page 173
Designer si apre con campi mappati automaticamente e colonne di tabella e consente di modificare la
mappatura esistente aggiungendo nuovi campi e tabelle. Il pannello sinistro mostra anche l'Intestazione
dell'elenco di campi con il nome, il formato e il requisito.
IQ Bot 11.x: Mappare una tabella on page 188
In Designer, puoi spostare uno o più campi da una tabella all'altra per formare l'estrazione, visualizzare più
tabelle e i loro valori estratti per convalidare l'estrazione e aggiungere nuove tabelle.
IQ Bot 11.x Designer validation patterns on page 175
IQ Bot Designer consente di convalidare un campo e una colonna di tabella rispetto a una serie di
parametri predefiniti, in modo da poter essere avvisati in caso di mancata corrispondenza durante il
processo di digitalizzazione dei dati.
IQ Bot 11.x: Visualizzare in anteprima i dati estratti on page 199
Dopo aver completato la mappatura di campi e tabelle, fai clic sul pulsante Guarda i risultati
dell'estrazione per visualizzare il riconoscimento ottico del carattere (Optical Character Recognition, OCR)
e i risultati estratti e verificare la precisione della formazione.
Campi comuni in più gruppi di documenti on page 197
Puoi creare un'istanza di apprendimento con un singolo gruppo di documenti.
Related tasks
IQ Bot 11.x: Mappare un campo on page 186
Designer si apre con il pannello dei campi. Correggi e rimappa i campi e mappa quelli nuovi secondo le
esigenze.
Ridimensionare l'area di mappatura on page 186
In Designer, dopo aver mappato una casella intorno a un valore del campo in un documento, puoi
ridimensionare la casella in qualsiasi direzione.

IQ Bot 11.x: Formare un'istanza di apprendimento
To begin training bots to digitize and extract data from documents in a learning instance, click the Train
button. Il sistema analizza e ordina i documenti di formazione in gruppi logici in base all'identificazione del
campo.
IQ Bot Designer visualizza ciascun gruppo di documenti da formare in ordine di importanza.
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Note:  Puoi definire tutti i campi e le tabelle che vuoi estrarre dai documenti in Designer.

Quando fai clic su un campo nel pannello sinistro, il campo mappato e il valore corrispondente vengono
visualizzati nel pannello centrale. Puoi convalidare il campo e il suo valore nel documento visualizzato nel
pannello a destra.
Se il valore del campo mappato è preciso, Designer visualizza un segno di spunta verde accanto al campo
mappato nel pannello centrale.
Contrassegna un campo come Facoltativo se il suo valore in un campo compare solo in alcuni documenti.
Per impostazione predefinita, i campi sono contrassegnati come Obbligatorio, a meno che non
venga aggiunto un campo dopo la creazione dell'istanza di apprendimento. In questo caso, il campo è
Facoltativo per impostazione predefinita. Vedi l'esempio qui sotto.

If Tax is calculated in one document but not in another, you could mark this field as optional and provide a
default value of 2% .

Scelta di un documento di formazione per un gruppo
Durante la formazione di un documento, un utente può esaminare i layout di documenti univoci disponibili
in un gruppo e scegliere un documento diverso da quello predefinito selezionato da IQ Bot Designer, che
meglio rappresenta i documenti in quel gruppo. Questo aiuta a ottimizzare il processo di elaborazione
interamente automatizzata (Straight Through Processing, STP).
Per scegliere un documento diverso da un gruppo di documenti, attieniti a questa procedura.
1. L'utente può vedere il pulsante Visualizza ciascun documento del Gruppo 'x' nella pagina di

formazione di Designer accanto al nome del documento.
Il pulsante Visualizza ciascun documento del Gruppo 'x' è disabilitato se nel gruppo è presente
un singolo documento.

2. Fai clic sul pulsante Visualizza ciascun documento del Gruppo 'x' per visualizzare le frecce Avanti
e Indietro che consentono di passare a un altro documento. Puoi anche annullare l'attività.
La scelta di un documento diverso come documento di formazione del gruppo cancellerà tutta la
mappatura dal documento precedente. IQ Bot visualizza un messaggio di avviso corrispondente.

3. Seleziona un nuovo documento e fai clic sul pulsante Modifica il documento di formazione
per visualizzare il seguente messaggio di conferma: Se modifichi il documento di
formazione per questo gruppo, qualsiasi mappatura del documento che è stato
precedentemente oggetto di formazione andrà persa. Modificare il documento
di formazione per <group name> in <document name>?

4. Selezionando No, annulla, torni a Designer, mentre se confermi il messaggio con Sì, modifica, il
sistema carica e avvia il nuovo documento con campi mappati automaticamente.

5. Fai clic su Guarda i risultati dell'estrazione per visualizzare i dati estratti dal nuovo documento.

Pannello di progettazione
Designer si apre con campi mappati automaticamente e colonne di tabella e consente di modificare la
mappatura esistente aggiungendo nuovi campi e tabelle. Il pannello sinistro mostra anche l'Intestazione
dell'elenco di campi con il nome, il formato e il requisito.
1. Fai clic su un campo nel pannello sinistro per visualizzare il campo selezionato e il relativo valore nel

pannello centrale. Un'icona del segno di spunta verde contrassegna il completamento della mappatura
dei campi nella parte superiore del pannello centrale.

2. Utilizzando l'icona di disegno , seleziona/riseleziona il valore appropriato con le regioni identificate dal
sistema (System Identified Regions, SIR) nel documento, rappresentato da un segmento di testo con
casella blu nel pannello destro del documento stesso.
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Note:  Il segmento di testo con casella blu è dotato di punti di manipolazione di contorno che
consentono di ridimensionare le aree selezionate nel documento.

3. Quindi, crea un progetto per bot aggiungendo e definendo le colonne e le tabelle da cui desideri
estrarre i dati.

Note:  L'estensione della mappatura automatica dipende dalla segmentazione del testo e dalla qualità
del riconoscimento ottico del carattere (Optical Character Recognition, OCR) dei campi, nonché dalla
profondità della tassonomia relativa al dominio sottostante per quell'istanza di apprendimento. Infine,
dipende anche dalla logica decisionale dell'algoritmo.

IQ Bot 11.x: Miglioramento della qualità di output utilizzando l'attendibilità
OCR
Puoi migliorare la qualità di output della piattaforma IQ Bot che utilizza l'attendibilità del riconoscimento
ottico dei caratteri (Optical Character Recognition, OCR) e della regione identificata dal sistema (System
Identified Region, SIR) confrontandola con una soglia predefinita.
La convalida basata sull'attendibilità è utile per un campo di tipo testo e per i campi data o numero,
in quanto aiuta a instradare un documento, con valori controversi, affinché una persona li controlli
nonostante i campi soddisfino i criteri di convalida impostati.

Abilitazione della convalida basata sull'attendibilità OCR

Note:  Questa opzione è applicabile solo se è stata selezionata la voce Tesseract OCR durante la creazione
dell'istanza di apprendimento.

Questa funzionalità è disabilitata per impostazione predefinita. Per attivare questa funzione, apri il file di
configurazione Settings.txt disponibile in <IQ Bot Installation Folder>\Configurations
\ e imposta il valore soglia desiderato nella proprietà ConfidenceThreshold. For this example, set
the character-level confidence threshold value to 99, that is ConfidenceThreshold=99. Quando
questa funzionalità è disabilitata, il valore predefinito è impostato su 0, per indicare che la funzionalità è
disabilitata.

Note:  il valore soglia di attendibilità è applicabile uniformemente a tutte le istanze di apprendimento.

Come funziona la convalida basata sull'attendibilità OCR

In un documento, se l'attendibilità a livello di carattere nella SIR di un campo è inferiore a quella della
soglia di attendibilità impostata, la convalida per quel campo non riesce, con conseguente errore nel
documento.

Note:  Se un valore di un campo non riesce a causa di una regola di convalida (ad esempio, formato del
numero non valido) diversa dall'errore di convalida dell'attendibilità OCR, viene visualizzata la descrizione
comandi corrispondente e non la descrizione comandi per la bassa attendibilità.

Durante la formazione di un documento, un errore di convalida basato sull'attendibilità rispetto a un campo
compare in una casella arancione durante l'anteprima se non esistono altri errori di convalida per quel
campo. Altri errori di convalida hanno la precedenza sulla convalida dell'attendibilità a livello di carattere
OCR.
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Troubleshoot:  Se il motore OCR non è in grado di identificare le SIR per i documenti PDF in lingua
cinese, risolvi il problema:
• Data objects (SIRs) are not identified by OCR for Chinese PDF documents (A-People login required)
• How to convert PDF files to TIFF files (A-People login required)

IQ Bot 11.x Designer validation patterns
IQ Bot Designer consente di convalidare un campo e una colonna di tabella rispetto a una serie di
parametri predefiniti, in modo da poter essere avvisati in caso di mancata corrispondenza durante il
processo di digitalizzazione dei dati.

Convalidare un campo o una tabella

Convalida un campo o una colonna di tabella in base ai seguenti parametri predefiniti delle opzioni di
convalida:
• Inizia con/Termina con
• Modello
• Elenchi
• Formule

IQ Bot classifica i documenti in gruppi in base a contenuto, struttura e layout simili, facilmente
identificabili. Anche i documenti di esempio per la formazione sono scelti in base a questi criteri. Quando
avvii Designer per formare la tua istanza di apprendimento, IQ Bot carica e visualizza un documento di
esempio da ciascun gruppo classificato nel riquadro dei documenti.

Tip:  In Designer imposta i parametri di convalida definendo qualsiasi campo o colonna di tabella durante
la formazione del documento.

Related concepts
IQ Bot 11.x: Inizia con e Termina con on page 176
Mentre tutte le convalide possono essere impostate al momento della definizione del progetto, è possibile
impostare le convalide Inizia/Termina con e Modello durante la formazione.
IQ Bot 11.x: Modello on page 176
Un modello aiuta a definire un formato accettabile per i dati.
IQ Bot 11.x: Testo on page 176
Select from a list of different available text data types.
Data on page 177
Specify any regular expression and special patterns in the Date data type.
Numero on page 178
Choose from available number patterns. For example, regular expression and special patterns.
Related tasks
IQ Bot 11.x: Elenchi on page 181
While defining a field or table column in the Design view, you can specify a list as part of validation option
for a selected field or table column. The extracted value of the field is validated against this predefined list
during Preview and Test Run.
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IQ Bot 11.x: Inizia con e Termina con
Mentre tutte le convalide possono essere impostate al momento della definizione del progetto, è possibile
impostare le convalide Inizia/Termina con e Modello durante la formazione.
Per convalidare se i dati in un campo iniziano o finiscono con un determinato valore, utilizza i campi con
opzione di convalida Inizia con e Termina con. Durante la definizione della progettazione di un campo o
di una colonna di tabella, puoi specificare se i dati fanno parte del campo selezionato.
• Iniziano con un determinato valore utilizzando il campo Inizia con
• Terminano con un determinato valore utilizzando il campo Termina con

Se il valore Inizia con è "IN" e il valore estratto è "1N7646464", la convalida non riesce. Se il valore
Termina con è 2017 e il valore della data estratto è 10-ago-2017, la convalida viene superata.

IQ Bot 11.x: Modello
Un modello aiuta a definire un formato accettabile per i dati.
Puoi convalidare i dati nel campo o nella colonna di tabella in base a un modello specifico. Durante la
definizione del campo o della colonna in Visualizzazione Design, specifica un modello dei dati nel campo
selezionato.
Seleziona il modello per i campi di data e numero in base ai diversi modelli disponibili.

Puoi avere modelli diversi per Testo, Data e Numero.

Related concepts
IQ Bot 11.x: Testo on page 176
Select from a list of different available text data types.
Data on page 177
Specify any regular expression and special patterns in the Date data type.
Numero on page 178
Choose from available number patterns. For example, regular expression and special patterns.

IQ Bot 11.x: Testo
Select from a list of different available text data types.
Specify any regular expression in the Text data type. The following table lists some of the common
examples:

Field Pattern Notes Descrizione

E-mail ^([a-z0-9_
\.-]+)@([\da-z
\.-]+)\.([a-z\.]
{2,6})$

This regular expression
validates emails like
john@ado.com.

The Email field
supports regular
expressions.

Numero di telefono ^(\(?\+?[0-9]*
\)?)?[0-9_\-
 \(\)]*$

This regular expression
validates phone
numbers like (+64) 38
3235393.

The Phone Number
field supports regular
expressions.

Website ^([a-zA-
Z0-9]+(\.[a-zA-
Z0-9]+)+.*)$

This regular expression
validates websites like
www.domain.com.

The Website field
supports regular
expressions.
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Field Pattern Notes Descrizione

Number string ^[0-9]{1,45}$ This regular expression
validates a string with
numbers 0 - 9 and limit
length to 45.

The Number string
field supports regular
expressions.

Alpha-numeric ^[A-Za-z0-9_@./
#&amp;+-]*$

This regular
expression validates
a string containing
alphanumeric values
like INV-001.

The Alpha-numeric
field supports regular
expressions.

Data
Specify any regular expression and special patterns in the Date data type.
The following table lists some common examples:

Campo Modello Note

Data • d-m-yy
• dd-mm-yy
• mm-dd-yy
• gg-mm-aaaa
• mm-dd-yyyy
• dd-mmm-yyyy
• mmmm dd, yyyy

Supported date separators
include /(forward slash), –
(dash), space, .(dot), and ,
(comma).
Here,
• d - Numeric day of the

month, from 1 through 31
(eg. 5, 15 etc.)

• dd - Numeric day of the
month, from 01 through 31
(eg. 05, 15 etc.)

• m - Numeric month (eg. 1
for January)

• mm - Numeric month (eg.
01 for January)

• mmm - First 3 letters of
the month (eg. NOV for
November)

• mmmm - Full name of the
month (eg. June)

The following table lists some date examples and it's corresponding valid patterns:

Data Pattern

01-31-18 mm-dd-yy

Jan-31-2018 mmm-dd-yyyy

2018-01-31 mmmm dd, yyyy

2018-01-09 Mmmm d, yyyy

9 5 15 D M YY

9 11 15 D MM YY
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Data Pattern

7 MAR 15 D MMM YY

7 MARCH 15 D MMMM YY

5 05 2018 M DD YYYY

2018-05-05 D/MM/YY

2015-09-05 M/D/YY

05 / 9 / 2018 DD / M / YYYY

MAR / 05 / 18 MMM / DD / YY

09-APRIL-18 D-MMMM-YY

5-5-18 M-D-YY

11-5-18 MM-D-YY

NOV-13-2018 MMM-DD-YYYY

13 - 5 – 2019 DD - M - YYYY

OCTOBER - 05 – 18 MMMM - DD - YY

05.APRIL.2018 D.MMMM.YYYY

APRIL.05.2018 MMMM.DD.YYYY

5 . 5 . 18 D . M . YY

5 . 05 . 18 D . MM . YY

05 . JUL . 18 DD . MMM . YY

5 . 11 . 2018 M . DD . YYYY

MAY . 13 . 13 MMMM . DD . YY

2018-01-27 YYYY-MM-DD

2017/07/27 YYYY/MM/DD

Numero
Choose from available number patterns. For example, regular expression and special patterns.

Espressione regolare

The following table provides an example of the numeric regular expression.

Field Pattern Notes Descrizione

Number string ^[0-9]{1,45}$ This regular expression
validates a string with
numbers 0 - 9 and limit
length to 45.

The Number string
field supports regular
expressions.
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Special patterns

A Pattern consists of a Prefix, a Number Pattern, and a Suffix. Use for each is explained as follows:
• Prefix: Any symbol or a text string that is appended before the Number Pattern.
• Suffix: Any symbol or a text string that is appended after the Number Pattern.
• Number Pattern: Number pattern has two parts:

• Integer-part:
They are represented by nines (9s).
The 9s in the integer part represents integer pattern and separators such as commas, spaces, and
so on.

• Fractional part
They are represented by zeros.
If you need two fractional number, then it will be represented by two zeros.
Specifying fractional part is optional.
Format of numbers defined for validating numeric data.

Field Pattern Notes Descrizione

Numerico Supported patterns Supported format for
numeric patterns:
• Decimal (India)
• Decimal (US, UK,

Australia and others)
• Number (India)
• Number (US, UK,

Australia and others)
• Normal Decimal
• Normal Number

The Numeric
field supports
special patterns
(system recognized
patterns) and regular
expressions.

9.999.999,00 2.597,23

9999999,00 7562597,23

9 999 999.00 2 597,23

9 999 999,00 7 562 597,23

9999999,00 2597,23

9999999,00 7562597,23

99,99,999.00 75,26,569.56

$ 9.999.999,00 $ 7.562.597,23

$9 999 999.00 $7 562 597.23

9 999 999,00 $ 2 597,23 $

€ 9999999,00 € 7562597,23

€9999999.00 €7562597.23
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Field Pattern Notes Descrizione

99,99,999.00 € 75,62,597.23€

EUR 9.999.999.00 EUR 7.562.597.23

EUR9 999 999.00 EUR7 562 597.23

9999999.00 EUR 62597.23 EUR

9999999.00 62.986.51

9, 999, 999. 00 232, 510. 68

IQ Bot supports prefixes and suffixes to make processing and validation of data easier. Specifying a suffix
and prefix in the pattern and in the numeric fields is optional. Even if you do not specify the suffix or
prefix, IQ Bot auto corrects and includes the required currency symbols and units of measure for the
numeric fields as prefix or suffix. If you specify the currency symbols and units of measurements in the
pattern and in the numeric data, IQ Bot deletes the currency symbol and unit of measure from the data.

Note:  IQ Bot automatically recognizes these currency symbols: $, ¥, £, ₹, €, Rs, USD, EUR,
 CAD, AUD, GBP, and INR. We recommend specifying valid currency symbols in the data.

Auto Correction

This is one of the built-in features of IQ Bot for date and number format types. It performs automatic
validation and correction based on the defined pattern , even when the date/number in the scanned
document is incorrect.

Note:  Auto correction is only supported for special patterns.

The following table illustrates the auto-correction of an incorrect date and numbers by IQ Bot.

Incorrect OCR
value

Pattern Auto-Correction Descrizione

DATE 12 F3B 2 0 1 5
15 10-2015

dd mmm yyyy
gg-mm-aaaa

12 FEB 2015
15-10-2015

In the first
example, IQ Bot
auto corrects
incorrect OCR
"F3B" to "FEB".
In the second
example, IQ Bot
auto corrects
"15 10-2015"
to"15-10-2015".
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NUMERO 123 4567
12.34,S67.12

9999999
99,99,999.00

1234567
1234567,12

In the first
example, the extra
space between
"3" and "4" is
deleted after
validation against
the pattern.
In the second
example, the
alphabet "S" is
corrected as "5".

Note:  English language numeric value with at least one digit to the left and two consecutive digits to the
right (for example, 1.23) gets auto corrected if there is a space found between the decimal and the digits.
For example, values 1 . 23 or 1. 23 or 1 .23 get auto corrected to 1.23.

To use this feature, add Pattern (in validation options) to the selected date and number format fields.

IQ Bot 11.x: Elenchi
While defining a field or table column in the Design view, you can specify a list as part of validation option
for a selected field or table column. The extracted value of the field is validated against this predefined list
during Preview and Test Run.
You can only specify list validation when format of field or table column is "Text". If the lookup returns
multiple values for a word, the value is not auto corrected and the validation fails.
To specify list validation, do the following:
1. Select the validation type as List from the Validate drop-down menu.
2. Type a predefined list and click Define to save.

Each value in the list should be in a separate line.
If the extracted value does not match any value in the predefined list, the field is considered to have
failed validation.

IQ Bot 11.x: Formule
For calculative or comparative validation, in the design view, specify a formula as part of validation options
for a selected field or table column.
You can specify formula validation only when format of field or table column is a number.
The formulas you specify in the Designer are saved and carried over to the Validator as well. Opening a bot
in the Validator will let you see and use the formulas associated with the bot.
• In the Designer, in Preview (See extraction results) view, the formula validation flags errors as

expected, to process the training documents.
• Upload the same documents to production. The documents get processed and failed due to the same

formula validation.
• In the Validator, the same formula validation continues to flag errors to process the documents.

To specify a formula for validation, perform the following steps.
1. Select the validation type as Formula from the Validate drop-down menu.
2. Type the formula of your choice and click Define to save the formula.
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3. To write a formula, you can use basic arithmetic, comparative, logical, and functional operations.
Validation rules can be built by combining these operations with different fields and table columns.

4. Fill in the fields in the form, as appropriate.

Tabella 2: Mathematical Operators

Operations Descrizione Syntax

+ Addition Field/Column_Name1 +
Field/Column_Name2

- Subtraction Field/Column_Name1 - Field/
Column_Name2

* Multiplication Field/Column_Name1 *
Field/Column_Name2

/ Divisione Field/Column_Name1 / Field/
Column_Name2

Tabella 3: Comparative Operators

Operations Descrizione Syntax

== Equal To [Current Field/Column
Name] == [expression
comprised of one or more
field/column name or fixed
numeric values]
For example, AMOUNT
== MUL(QUANTITY,
UNIT_PRICE)

>= Greater than or Equal To [Current Field/Column
Name] >= [expression
comprised of one or more
field/column name or fixed
numeric values]
For example,
TOTAL_BILL_AMOUNT >=
AMOUNT_PAID

<= Less than or Equal To [Current Field/Column
Name] <= [expression
comprised of one or more
field/column name or fixed
numeric values]
For example, AMOUNT_PAID
<= TOTAL_BILL_AMOUNT
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Operations Descrizione Syntax

> Maggiore di [Current Field/Column
Name] > [expression
comprised of one or more
field/column name or fixed
numeric values]
For example, BILL_AMOUNT
> 0

< Minore di [Current Field/Column
Name] > [expression
comprised of one or more
field/column name or fixed
numeric values]
For example,
DISCOUNT_PERCENTAGE <
100

!= Not Equal To [Current Field/Column
Name] != [expression
comprised of one or more
field/column name or fixed
numeric values]
For example,
DEBIT_AMOUNT != 0

Tabella 4: Logical Operators

Operations Descrizione Syntax

&& And: Field/Column is valid if
all conditions are true

<Current Field/Column
Name> <operator 1>
<expression 1> &&
<Current Field/Column
Name> <operator 2>
<expression 2>
For example,
DISCOUNT_PERCENTAGE
>= 0 &&
DISCOUNT_PERCENTAGE
<=100
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Operations Descrizione Syntax

|| Or: Field/Column is valid
if any one of the given
conditions is true

<Current Field/Column
Name> <operator 1>
<expression 1> || <Current
Field/Column Name>
<operator 2> <expression
2>
For example,
DISCOUNT_PERCENTAGE
>= 0 ||
DISCOUNT_PERCENTAGE
== 'Net'

! Not: Converts a true
expression to false and also
the other way round

!<expression>
For example, !(AGE < 18)
==> valid when AGE is not
less than 18

Tabella 5: Functional Operators

Operations Descrizione Syntax

SOMMA Summation: gives result
of addition of one or more
field/column/fixed-number
values

SUM(n1,n2,....,nN)
For example,
SUM(SUB_TOTAL,
SERVICE_TAX,
EDUCATION_CESS) ==>
equivalent to SUB_TOTAL
plus SERVICE_TAX plus
EDUCATION_CESS

SUB Subtraction: gives result
of subtraction of one or
more field/column/fixed-
number values from the first
specified value

SUB(n1,n2,....,nN)
For example,
SUB(SUB_TOTAL,
TOTAL_DISCOUNT,
ADJUSTMENTS) ==>
equivalent to SUB_TOTAL
minus TOTAL_DISCOUNT
minus ADJUSTMENTS

MUL Multiplication: gives result
of multiplication of one or
more field/column/fixed-
number values

MUL(n1,n2,....,nN)
For example,
MUL(QTY_IN_BOX,
UNIT_PRICE,
SHIPPED_BOXES)
==> equivalent to
QTY_IN_BOX multiply-with
UNIT_PRICE multiply-with
SHIPPED_BOXES

© 2023 Automation Anywhere. All rights reserved.     184



    Automation Anywhere - Utilizzo di IQ Bot

Operations Descrizione Syntax

DIV Division: gives result of
division of one or more field/
column/fixed-number values
from the first specified value

DIV(n1,n2,....,nN)
For example, DIV(AMOUNT,
SHIPPED_BOXES,
UNIT_PRICE) ==>
equivalent to AMOUNT
divide-by SHIPPED_BOXES
divide-by UNIT_PRICE

COLSUM Sum of a given Column
in a table: gives result after
evaluating given expression
for each row of specified
table and adding them all
together

COLSUM("<table-name>",
"<expression to evaluate for
each row of specified table-
name>")
For example, FINAL_TOTAL
== COLSUM("LINE_ITEMS",
"MUL(QTY, UNIT_PRICE)")
Say there are 3 rows for
table LINE_ITEMS, then
FINAL_TOTAL should
be equal to MUL(QTY1,
UNIT_PRICE1) + MUL(QTY2,
UNIT_PRICE2) + MUL(QTY3,
UNIT_PRICE3)
where, QTY1 is QTY
value in row 1, similarly
UNIT_PRICE1 is UNIT_PRICE
value in row 2, and so on for
other rows as well.

Suggerimento:  We recommended using functional operators instead of mathematical operators
when validating fields and tables for better accuracy.

When formulating an expression remember the following:
• All function names must be in capital letters.
• All formulas must result in either a true or false validation.
• Field and column names are case sensitive when used within formulas. If field is defined as Qty in

design, using qty or QTY in formula results in an invalid formula.
• For variable declaration or manipulation, ensure not to use certain keywords that are reserved for

formulating an expression.

SUM, SUB, DIV, MUL, COLSUM, IF.

If the expression evaluated is false, a validation error is raised.

Suggerimento:  Ensure you do not write "=" (single equal) where you intend to use "==" (double
equal). For example, AMOUNT == MUL(QUANTITY, UNIT_PRICE) is valid. But AMOUNT = MUL(QUANTITY,
UNIT_PRICE) is not a valid resultant formula.
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Ridimensionare l'area di mappatura
In Designer, dopo aver mappato una casella intorno a un valore del campo in un documento, puoi
ridimensionare la casella in qualsiasi direzione.

1. In IQ Bot Designer seleziona un nome campo nel pannello a sinistra: comparirà una casella con
quadratini di contorno intorno al valore del campo sul documento nel pannello a destra.

2. Se un valore del campo non è mappato, seleziona una casella con contorno blu intorno all'etichetta del
campo nel documento per popolare automaticamente il valore del campo. Una casella evidenziata è
dotata di quadratini di contorno che consentono di regolarne la dimensione.

3. In alternativa, in Designer disegna una casella intorno a un valore del campo, quindi rilascia il cursore;
comparirà una casella evidenziata con quadratini di contorno per regolarne la dimensione.

4. Puoi anche rendere l'area selezionata più grande del segmento di testo (ad esempio, per racchiudere
più segmenti di testo) ed estrarre il testo in tale area.

IQ Bot 11.x: Mappare un campo
Designer si apre con il pannello dei campi. Correggi e rimappa i campi e mappa quelli nuovi secondo le
esigenze.
Per la mappatura di una regione identificata dal sistema (System Identified Region, SIR) come campo,
procedi come segue:
1. Per una SIR selezionata, scegli il tipo dall'elenco a discesa Tipo.
2. Mappa separatamente l'etichetta e i valori del campo facendo clic sull'icona Disegna  accanto ai campi

Etichetta e Valore. Disegna un rettangolo attorno all'etichetta e al valore. Il valore viene rilevato e
mostrato nel riquadro di convalida.
Se un campo mappato presenta più SIR, selezionane una qualsiasi e aggiungi le parole chiave intere
nel campo Etichetta. Ad esempio, se hai due SIR come: Fattura e Numero, aggiungi le parole chiave
intere Numero Fattura nel campo Etichetta.

3. Fai clic su Salva e chiudi.
Accettando la mappatura dei valori rilevati dal sistema per un campo, il valore rimane fisso rispetto
al campo. In alcuni casi, in un tipo di documento diverso, anche se il valore del campo compare in
un'altra posizione, il sistema è in grado di rilevarlo.

4. Fai clic su Opzioni di convalida per convalidare il campo rispetto a una serie di parametri predefiniti.
Per la convalida, digita Termina con e i campi dei modelli durante la mappatura dei gruppi di
documenti. Inoltre, se il tipo di dati del campo è testo, puoi anche utilizzare la convalida dell'elenco.

5. Fai clic su Salva per confermare le modifiche.
È necessario mappare tutti i campi obbligatori e le colonne di tabella definiti al momento della
creazione dell'istanza di apprendimento. Se uno qualsiasi dei campi obbligatori non è mappato,
accanto alla classe del documento viene visualizzata un'icona del segno di spunta disattivata. L'icona
resterà visibile fino al completamento della mappatura di tutti i campi obbligatori e delle colonne di
tabella.

Tip:  Per ulteriori informazioni, vedi What are the different ways to map form fields in IQ Bot (A-People login
required).

Related concepts
IQ Bot 11.x Designer validation patterns on page 175
IQ Bot Designer consente di convalidare un campo e una colonna di tabella rispetto a una serie di
parametri predefiniti, in modo da poter essere avvisati in caso di mancata corrispondenza durante il
processo di digitalizzazione dei dati.
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IQ Bot 11.x: Utilizzare la convalida dell'elenco per migliorare la precisione di un
campo di testo
L'impostazione delle convalide durante la definizione di qualsiasi campo o colonna di tabella nel corso della
mappatura della classe del documento consente di convalidare un campo o una colonna di tabella con i
parametri predefiniti, affinché sia possibile ricevere una notifica in caso di mancata corrispondenza durante
il processo di digitalizzazione dei dati.
Inserisci ciascun valore di testo in una riga separata.
• Il bot convalida il valore estratto del campo/della colonna di tabella rispetto a questo elenco predefinito

e verifica eventuali discrepanze rilevate durante la fase Guarda i risultati dell'estrazione.
• Oltre alla convalida, il processo consente anche di correggere automaticamente i valori estratti.
• Gli errori nella convalida sono contrassegnati da un bordo rosso e possono essere visualizzati nella fase

Guarda i risultati dell'estrazione. Sposta il cursore sopra l'errore per conoscere il tipo di errore.

Se il valore di convalida dell'elenco è Adam e il valore estratto è Adem, il valore estratto verrà corretto
automaticamente in Adam. In questo esempio, è presente una corrispondenza del 75% dei caratteri e la
soglia per la corrispondenza è almeno del 66%.

Attività correlate
Utilizzo dell'apprendimento automatico per correggere gli errori di estrazione alla pagina 212
In the Validation queue (in Validator), IQ Bot can learn from manually corrected (by humans) field values,
over a specific time period.

IQ Bot 11.x: Utilizzare modelli/elenchi di convalida per contrassegnare le
discrepanze nei dati estratti
Utilizza modelli/elenchi di convalida per contrassegnare le discrepanze nei dati estratti e impedire che i dati
errati vengano elaborati.
Quando è stato esplicitamente specificato un modello di formato di data/numero, la data/il numero viene
automaticamente corretto.
Vedi i seguenti esempi:

Tabella 6: Esempio di modello di formato di data

Dati OCR errati Modello Correzione automatica

15 10-2015 gg-mm-aaaa 15-10-2015

Tabella 7: Esempio di modello di formato numerico

Dati OCR errati Modello Correzione automatica

123 4567 9999999 1234567

Segmento di testo
Un segmento di testo è una visualizzazione in una casella blu di un valore del campo/della colonna
mappato nel pannello del documento. Questa funzione consente di formare i bots.
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I segmenti di testo forniscono risultati migliori per l'OCR, la classificazione dei documenti e infine
l'estrazione dei dati. Ad esempio, è più probabile che le parole che devono essere raggruppate nel
segmento di testo vengano raggruppate insieme, mentre i documenti con layout diversi hanno meno
probabilità di essere raggruppati insieme.
Nelle viste Designer, Validator e Anteprima (Guarda i risultati dell'estrazione), posiziona il cursore su
un segmento di testo di un documento per vedere la visualizzazione OCR del segmento in una casella a
comparsa.
In Designer, la finestra a comparsa visualizza l'OCR di un segmento di testo sul documento (nel pannello di
destra) con il corrispondente valore estratto nel pannello centrale.
Nelle viste Anteprima (Guarda i risultati dell'estrazione) e Validator la finestra a comparsa visualizza
l'OCR di un segmento di testo sul documento (nel pannello a destra) con il corrispondente valore estratto
nel pannello a sinistra.
Se un segmento di testo racchiude altri segmenti di testo più piccoli, posiziona il cursore sopra qualsiasi
segmento di testo singolo per visualizzare una finestra pop-up del valore estratto corrispondente del
riconoscimento ottico del carattere (Optical Character Recognition, OCR).
Concetti correlati
Coda di convalida di IQ Bot alla pagina 211
La funzione di convalida elimina la complessità dei problemi di convalida e correzione con il bot, richiede
meno tempo per risolvere i problemi e un intervento umano minimo.

Multi line segmentation for data extraction
In the Designer, re-size/draw a region consisting of a group of system identified regions (SIRs). The re-
sized/draw boxes extract data only from the enclosed SIRs. Additionally, you can also extract text from an
entire region by selecting it.
IQ Bot offers multi line segmentation for data extraction. For example, there can be segmentation for
patient name, member ID, date of birth, provider name, and gender. All of this information can be
contained within a bigger segment box. The Designer can extract data from text segments enclosed
within bigger text segments. The blue text segments display in the Designer, Validator, and in Preview
(See extraction results views). The blue text segment boxes that enclose or are enclosed by other text
segment boxes help extract data from any of these segments.
For text segments Y and Z enclosed within the main text segment X, when you select/draw around the text
segment X, the Designer extracts data enclosed in the text segment X, which would comprise of data in Y
and Z.
Select/draw around a text segment Y (that is enclosed by text segment Z) to extract text from text
segment Y.
Resizing the X text segment to exclude the Y text segment will extract data from text segment Z only.
When mapping a text segment box X that encloses other segment boxes Y and Z, IQ Bot provides the best
guess and auto maps the corresponding value of text segment box X.

IQ Bot 11.x: Mappare una tabella
In Designer, puoi spostare uno o più campi da una tabella all'altra per formare l'estrazione, visualizzare più
tabelle e i loro valori estratti per convalidare l'estrazione e aggiungere nuove tabelle.
Per mappare campi e colonne di tabella, procedi come segue:
1. Fai clic su Aggiungi tabella/sezione nel pannello a sinistra e assegna un nome alla tabella nel

pannello centrale.
2. Espandi Sposta campi nel pannello centrale e seleziona le etichette dei campi che vuoi spostare in

altre tabelle.
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3. Fai clic sulla freccia giù e inizia a mappare i campi della tabella.
4. Seleziona il campo della tabella nel pannello sinistro e inizia a mapparli utilizzando una delle seguenti

opzioni:
• Opzione 1: Fai clic sul campo Nome colonna nel pannello centrale e scegli dalle opzioni disponibili

nell'elenco a discesa.
• Opzione 2: Fai clic sul campo Nome colonna nel pannello centrale e seleziona il valore della

colonna dalla vista del documento nel pannello destro.

5. Posiziona il cursore nel campo Valore colonna nel pannello centrale, quindi fai clic sul valore nella
vista documento per popolare il campo.

6. In alternativa, utilizza l'icona del disegno per selezionare il valore dal documento nel pannello destro.
7. Nella sezione Tipo di dati, seleziona il valore del tipo di dati della colonna dall'elenco a discesa.
8. Quindi, seleziona Opzioni colonna nel pannello centrale e scegli Obbligatorio o Facoltativo.

Utilizza il valore facoltativo se il valore della colonna non è sempre disponibile nei documenti di
formazione.

9. Utilizza la sezione Convalida il modello per specificare i seguenti parametri:
• Inizia con
• Termina con
• Modello
• Elenco

Note:  IQ Bot 11.x Designer validation patterns on page 175

10. Mappa i valori per gli altri campi della tabella utilizzando gli stessi passaggi.

Una volta completata la mappatura delle colonne della tabella, la regione identificata dal sistema (System
Identified Region, SIR) selezionata nel documento viene evidenziata in giallo per facilitarne l'identificazione.
Dopo aver mappato le colonne della tabella, assegna il Campo migliore per la tabella/sezione
ripetuta e il Campo migliore per la tabella/sezione ripetuta per la tabella.

Campo migliore per la tabella/sezione ripetuta (colonna di riferimento)

The Best field for table/repeated section is auto detected and can be viewed in the inspection
panel (right panel) of the Designer window. Assicurati che il Campo migliore per la tabella/sezione
ripetuta non contenga linee multiple o sia vuoto.
Altre colonne vengono estratte in riferimento a questa colonna. If the Best field for table/repeated
section has five rows, then the user can expect a maximum of five rows to be extracted from the other
columns.

End of table/section indicator

L'Indicatore di fine tabella è il punto finale di una tabella. Inserisci il nome del primo campo che
compare in corrispondenza della fine della tabella. Ad esempio, Totale, Totale complessivo, ecc.
L'Indicatore di fine tabella/sezione aiuta a creare un bot in modo accurato ed efficiente ed è
facoltativo. Questa funzionalità consente di creare e formare più bots senza preoccuparsi dell'assegnazione
di un indicatore di fine tabella.
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Complete Table/section name and Best field for table/repeated section in the left and middle
panels to set the green check mark for the Table Settings section.

Best field for table/repeated section and End of table/section indicator

Do the following to assign a Best field for table/repeated section and End of table/section
indicator :
1. Nel pannello di sinistra, seleziona la tabella per la quale vuoi assegnare il Campo migliore per la

tabella/sezione ripetuta e l'Indicatore di fine tabella/sezione.
2. Il pannello centrale viene aggiornato con i dettagli relativi alla tabella.
3. Seleziona Campo migliore per la tabella/sezione ripetuta dall'elenco a discesa delle colonne di

tabella definite.

Note:  È necessario definire un Campo migliore per la tabella/sezione ripetuta per una tabella.
In caso contrario, un'icona di avviso verrà visualizzata accanto al gruppo di documenti.

4. To enter the End of table/section indicator value, add the first field that appears after a table, as
the footer value. Utilizza il simbolo della barra verticale per aggiungere più valori all'Indicatore di
fine tabella/sezione.

5. Accedi a Opzioni tabella avanzate e seleziona l'opzione Arresta l'estrazione al termine
dell'indicatore di fine tabella per interrompere l'estrazione dei dati quando viene rilevato un valore
di indicatore di fine tabella.

6. Fai clic su Salva per confermare i valori.

Tip:
Per le tabelle che si estendono su più pagine ma che non hanno intestazioni di colonna in ogni pagina,
IQ Bot potrebbe saltare l'estrazione di righe dalle pagine senza intestazioni di colonna. Per evitare che ciò
accada, è necessario selezionare accuratamente l'Indicatore di fine tabella/sezione. Tuttavia, questo
approccio non funziona con la mappatura avanzata delle tabelle.
Per ulteriori informazioni, vedi How to map tables in IQ Bot (A-People login required).

Suggerimenti per la mappatura
Utilizza i seguenti suggerimenti per risparmiare tempo e semplificare il lavoro sulle attività di IQ Bot.
• Utilizza il carattere speciale della barra verticale "|" per aggiungere più alias ed estrarre campi e colonne

di tabella simili in più classi di documenti. L'uso di alias consente di creare IQ Bot generici.
• Quando ridimensioni qualsiasi regione del valore o ne crei una utilizzando Seleziona, la sua posizione

viene fissata rispetto all'etichetta del campo. Il valore per tale campo verrà sempre cercato in quella
regione relativa.

• Ripristina una regione di campo fissa definita dall'utente nella modalità di rilevamento automatico
facendo clic sul pulsante di chiusura nell'angolo superiore destro del campo.

• Mappa tutti i campi o colonne di tabella obbligatori. Se eventuali campi o colonne di tabella risultano
mancanti, il sistema visualizzerà un'icona di avviso relativamente ai campi o alle colonne mancanti.

• Definisci una colonna e un piè di pagina di riferimento (il piè di pagina è facoltativo e non sempre
genera un messaggio) per una tabella. In caso contrario, il sistema mostra un'icona di avviso accanto
alla colonna/piè di pagina persi.
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Interrompere l'estrazione all'Indicatore di fine tabella/sezione
Use the End of table/section indicator field in the Designer to specify to IQ Bot where to stop
extracting data from a table.
Crea un'istanza di apprendimento e inizia la formazione dei documenti in Designer. Map all the fields in the
document before populating the End of table/section indicator field.
As an example, an invoice might contain the subtotal, sales tax, and total in the table, but since each of
these fields only have one value per document, they should not be extracted as part of the table.
To prevent IQ Bot from extracting values beyond the End of table indicator/section, do the following
steps:
1. In the table/section setting, navigate to the Best field. . field. Per tale campo mappa un'intestazione

di tabella/sezione come etichetta di campo, ma passa alla tabella/sezione avanzata mappando il valore
della prima riga come valore del campo.

2. Per altri campi di tabella/sezione, devi mappare solo i valori della prima riga come valori di campo.
3. Nel pannello centrale, per Opzioni di tabella avanzate, seleziona Interrompi l'estrazione alla

fine della tabella/sezione.
Provide the value for the End of table/section indicator field in any of the following ways:
• Nel pannello a destra seleziona una casella con bordi blu attorno a un valore di testo per popolare il

valore di testo come Indicatore di fine tabella/sezione.
• In alternativa, digita un valore direttamente nel campo Indicatore di fine tabella/sezione nel

pannello centrale.
• Per aggiungere più valori per il campo Indicatore di fine tabella/sezione, digita il simbolo della

barra verticale e un valore di testo successivo dove | si riferisce a OR (ad esempio, Subtotale |
Importi subtotale si riferisce a Subtotale OR Importi subtotale).

IQ Bot 11.x: Aggiungere più tabelle in Designer
Aggiungere più tabelle in Designer contemporaneamente.
Puoi aggiungere più tabelle in Designer per estrarre i loro valori e convalidarle. Sposta uno o più campi
tabella da una tabella all'altra per eseguire la formazione sull'estrazione. Per aggiungere tabelle, procedi
come segue:
1. Accedi a Istanza di apprendimento > Avvia formazione > finestra Designer.
2. Click the Add Table link.
3. Seleziona le colonne da aggiungere dall'elenco Colonne disponibili e fai clic sulla freccia per

aggiungerle all'elenco di colonne della nuova tabella.
4. Mappa l'etichetta o il valore del campo, ad esempio, l'intestazione colonna, e specifica il piè di pagina.

Questa azione fornisce al bot un parametro di intestazione e di piè di pagina e lo informa di estrarre
il valore dalle righe in Utilizza l'icona Disegna o seleziona un segmento di testo con casella blu sul
documento per un valore di etichetta/campo.

5. Fai clic su Salva e chiudi.
6. Per eliminare una tabella, fai clic sull'opzione Elimina tabella.

Quando si rimuove da una tabella un campo utilizzato come colonna di riferimento, il sistema
riassegna il primo campo di quella tabella come una colonna di riferimento.

Dopo aver terminato di aggiungere/rimuovere tabelle e mappare le etichette dei campi per le colonne,
scegli tra le seguenti opzioni:
• Fai clic su Gruppo successivo per passare al gruppo di documenti successivo nella coda.
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• Fai clic su Salva e chiudi per tornare all'istanza di apprendimento.

IQ Bot 11.x: Defining one or more linked fields in a child table
In Designer, definisci uno o più campi/sezioni collegati in una tabella figlio per collegare le tabelle padre e
figlio in modo flessibile.
Utilizza la funzione Campi collegati in una tabella figlio in Designer per creare collegamenti di tabella e una
gerarchia di collegamenti di tabella tra tabelle padre e figlio. Ciò consente l'estrazione efficiente dei dati dei
campi collegati, oltre a facilitare il collegamento tra le tabelle. L'estrazione di dati chiave esterni consente
solo le seguenti relazioni:
• Collegamento di una singola riga padre a una singola riga figlio (collegamento uno a uno)
• Collegamento di una singola riga padre a più righe figlio (collegamento uno a molti)

Nota:  IQ Bot non supporta il collegamento delle caselle di controllo.

Utilizza questa funzionalità per i documenti con un elenco di nomi o ID con informazioni specifiche su
ciascuno. Ad esempio, i documenti di un'azienda elettrica con un elenco di clienti e le relative informazioni
di fatturazione/utilizzo. Oppure un documento con un elenco di nomi di studenti che visualizza il relativo
punteggio di test. Crea più tabelle e collega i campi comuni consentendo in tal modo un'estrazione dei dati
efficiente e accurata. IQ Bot supporta il collegamento di un massimo di 50 colonne senza limite di righe.
Tuttavia, l'estrazione dei dati da righe distribuite su più pagine non è supportata.
• Collegamento di campi/sezioni da una singola tabella padre a una tabella figlio:

Nella sezione Tabella/ripetuta di Designer, scegli uno o più campi/sezioni da una tabella padre da
collegare a una tabella figlio.
1. Fai clic su Impostazioni tabella nella tabella figlio, quindi fai clic su Collega campi tabella

e seleziona la tabella padre dall'elenco a discesa dei nomi delle tabelle. In questo modo
vengono visualizzate le opzioni di colonna disponibili nella tabella padre che puoi scegliere per il
collegamento.

2. Seleziona le colonne che desideri collegare e fai clic sulla freccia verso il basso per collegare le
colonne alla tabella figlio.

3. Le colonne collegate vengono visualizzate in Tabella figlio > Impostazioni tabella >
Collegata a (nome tabella).

4. Quando visualizzi l'anteprima dei dati estratti (fai clic su Guarda i risultati dell'estrazione), i
campi collegati della tabella padre compaiono nelle colonne all'estrema sinistra della tabella figlio.

• Collegamento gerarchico di campi/sezioni di più tabelle:
Quando colleghi le tabelle 1, 2 e 3 in una gerarchia, effettua il collegamento in modo tale che la
tabella 1 sia padre della tabella 2 e la tabella 2 sia padre della tabella 3. Tutte e tre le tabelle verranno
collegate. La tabella figlio 3 visualizza i campi collegati delle tabelle 2 e 1. IQ Bot supporta la gerarchia
che collega fino a sei tabelle alla volta.

Nota:  per la tabella 3, puoi scegliere solo i campi della tabella 2 che non provengono dalla tabella 1.

Quando visualizzi l'anteprima dei dati estratti per la tabella figlio 3 (fai clic su Guarda i risultati
dell'estrazione), le colonne all'estrema sinistra mostrano il campi collegati della tabella 1. Le colonne
successive mostrano i campi collegati della tabella 2.

Importante:  affinché il collegamento venga eseguito correttamente, la tabella figlio deve trovarsi allo
stesso livello o a un livello inferiore rispetto alla tabella padre.

© 2023 Automation Anywhere. All rights reserved.     192



    Automation Anywhere - Utilizzo di IQ Bot

Mappare tabelle e sezioni ripetute
Questa sezione descrive come mappare etichette e valori di sezioni ripetute.
Attieniti a questa procedura per mappare etichette e valori di sezioni ripetute:
1. Crea un'istanza di apprendimento con un documento allegato in un dominio di tua scelta e aggiungi

ulteriori campi di cui hai bisogno. Ad esempio, crea un'istanza nel dominio Fattura e aggiungi Nome
paziente, Data servizio, Importo netto e Importo fatturato.

2. Apri la pagina Designer/Formazione.
3. Seleziona una sezione ripetuta.
4. Per una regione identificata dal sistema (SIR) selezionata, seleziona il tipo dal menu a discesa Tipo.
5. Mappa separatamente il valore della sezione ripetuta facendo clic sull'icona Disegna accanto al

campo Valore e traccia un rettangolo intorno al valore. Il valore viene rilevato automaticamente e
visualizzato nel riquadro di convalida. Mappa il campo Etichetta della sezione ripetuta mediante
inserimento manuale o selezionando l'etichetta nella vista del documento. Verifica il valore estratto nel
pannello di convalida centrale.

Note:  Se un campo mappato presenta più SIR, selezionane una qualsiasi e aggiungi le parole chiave
intere nel campo Etichetta. Se, ad esempio, hai due SIR, "Fattura" e "Numero", aggiungi le parole
chiave intere "Numero Fattura" nel campo Etichetta.

6. Fai clic su Salva e chiudi.

Note:  Quando accetti e mappi la regione del valore rilevato automaticamente per un campo, il valore
rimane mobile rispetto al campo. In alcuni casi, in un tipo di documento diverso, il valore del campo
verrà rilevato anche se compare in un'altra posizione.

UI help to extract tables and repeated sections
When extracting data from tables and repeated sections, IQ Bot offers real-time inline help. View the
Information icon in the following locations.
• On the create/edit learning instance page, hover over the Information icon next to the Standard

table/repeated section fields header, to see a pop-up screen with an example.
• On the create/edit learning instance page, under Other fields (optional) section, to the right of Add

as form/Add as table buttons, hover over the Information icon to display an example.
• In the middle panel of the Designer, for Table/section Settings, hover over the Information icon to

the right of the Best field for table/section extraction section, and the Advanced table/section
options to see image examples of table/repeated section fields, and table summary row.

Ridenominazione di tabelle e sezioni ripetute
Puoi rinominare tabelle e sezioni ripetute in Designer e identificarne il contenuto.
Nella scheda Istanza di apprendimento, fai clic su Crea bot per attivare Designer. Nel pannello
centrale modifica il nome predefinito della prima tabella/sezione ripetuta (Table-repeated-section-1) per
descrivere il contenuto.
1. Nel pannello di sinistra, seleziona Aggiungi tabella per aggiungere una nuova tabella. Il nome

predefinito della nuova tabella viene visualizzato nei pannelli sinistro e centrale con un nome di
segnaposto. Fornisci un nome appropriato.

2. Nell'opzione di impostazione del pannello centrale, inserisci un nome di fino a 30 caratteri per la
tabella nuova/rivista.
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3. Dopo aver salvato il nome della tabella, il nome aggiornato viene visualizzato nel pannello sinistro,
descrivendo il contenuto.

4. Quando tenti di salvare un nome che è un duplicato di tabella/campo/sezione ripetuta, viene
visualizzata una casella di testo con un bordo rosso contenente una descrizione del comando che
mostra un messaggio di errore.

5. Nel pannello sinistro, facendo clic per uscire dalle impostazioni attuali senza inserire un nome di
tabella/sezione ripetuta, compare un'icona di errore nel pannello sinistro con il corrispondente
messaggio di errore nel pannello centrale.

6. Se non vengono inseriti nomi validi per tutte le tabelle/sezioni ripetute, i pulsanti Guarda i risultati
dell'estrazione (Anteprima) e Salva vengono disabilitati per impedire all'utente di procedere.

Estrazione dei dati da una casella di controllo o da gruppi di caselle di
controllo
When you create a learning instance and set it for training, IQ Bot displays the Designer where document
groups are trained to extract data. Questo argomento specifica l'estrazione dei dati per caselle di controllo
singole o gruppi di caselle nell'ambiente di gestione temporanea.
Una casella di controllo è un oggetto dell'interfaccia utente che consente di effettuare una scelta binaria:
seleziona o lascia deselezionato. IQ Bot supports extracting data from check boxes or radio buttons
with the marked with a tick, cross, or dot. Oltre alle caselle di controllo quadrate e ai pulsanti di opzione
rotondi, IQ Bot supporta i contorni a triangolo e a rombo.
When IQ Bot processes documents with a check box, it extracts either a Yes (check box selected) or No
(check box not selected) value.
You can also combine multiple check boxes into a single group, for example a payment methods group
that contains check boxes for cash, credit card, and check. When IQ Bot processes documents with a
check box group, it includes the group name in the extraction results.
Recurring check boxes or groups
By default, IQ Bot extracts check box values as a form field. However, if a check box or group appears
on a recurring basis in the uploaded documents, you manually select the Column option so that IQ Bot
extracts the values as table fields. This enables IQ Bot to extract values from the subsequent occurrences.
Otherwise, IQ Bot will only extract the check box value the first time it appears.
1. Fai clic sul campo che desideri mappare nel riquadro di sinistra.
2. Nel pannello centrale, nel campo a discesa Tipo di dati, seleziona il valore come casella di

controllo o gruppo di caselle di controllo.
• To extract data from single check box or check box groups, click the Field label field and

then click the corresponding value in the document in the right pane.
• Extract data from recurring check box or check box groups, click the Column name field

and then click the corresponding value in the document in the right pane.

3. To extract the check box value, draw an outline around the check box excluding the value.
• For a single check box, use the Draw tool to draw over the check box or select the auto-

mapped check box segment.
• For a check box group, use the Draw tool to draw over the region covering all the check boxes

in that group.

4. For single check boxes or check box groups: Verify the extracted data either in the Field value
field in the Designer or click See Extraction Results to see the extracted data.
For recurring check boxes or check box groups: You can only view the extracted data by clicking
See Extraction Results; the extracted data is not shown in the Designer.
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5. Opzionale: Per aggiungere una singola casella di controllo a un gruppo di caselle di controllo, seleziona
il valore desiderato dal menu a discesa Gruppo di caselle di controllo.

6. When you are done configuring the check boxes, click Save and close or Save and go to next
group.

IQ Bot 11.x: Estrarre dati dalle caselle di controllo ripetute
Questo argomento descrive come estrarre dati dalle caselle di controllo ripetute.
Per estrarre i valori di queste caselle di controllo ripetute, aggiungi prima tali caselle come campi di tabella
al documento nell'istanza di apprendimento. In questo esempio, Master Card e Visa Card sono le due
caselle di controllo ripetute.
Per estrarre dati dalle caselle di controllo ripetute:
1. Aggiungi campi all'istanza di apprendimento come campo di tabella per le caselle di controllo. Ad

esempio, aggiungi Master Card e Visa Card.
2. Nella scheda Progettazione, modifica il formato dei campi delle caselle di controllo Master Card e

Carta Visa in Casella di controllo singola.
3. Nella scheda Progettazione, modifica il formato del campo Tipo di scheda in Gruppo di

 caselle di controllo.
4. Nella scheda Formazione, mappa la casella di controllo Master Card. Analogamente, mappa la

casella di controllo Carta Visa.
5. Seleziona Tipo di scheda dall'elenco a discesa Gruppo per entrambe le caselle di controllo.
6. Fai clic su Salva.
7. Nella scheda Formazione, fai clic su Anteprima o CSV. In base alla selezione, la casella di controllo

e i relativi valori vengono estratti nell'anteprima o in un file CSV.
Vengono estratti i dati delle due caselle di controllo ripetute in più pagine.
Se il campo della casella di controllo Master Card è selezionato, viene estratto il valore Sì mentre se
non è selezionata alcuna casella di controllo, viene estratto il valore No. Se la casella di controllo viene
estratta dalla sua posizione effettiva, viene estratto il valore Nessuna casella di controllo
 trovata.

Note:  Per evitare errori di convalida, aggiorna il valore della casella di controllo su Sì o No in
Validator.

Related tasks
Utilizzo dell'apprendimento automatico per correggere gli errori di estrazione on page 212
In the Validation queue (in Validator), IQ Bot can learn from manually corrected (by humans) field values,
over a specific time period.

IQ Bot 11.x: Eliminazione della mappatura in Designer
Elimina la mappatura delle etichette e dei valori dei campi, selezionando l'icona di eliminazione X accanto
all'etichetta o al valore mappati.
I seguenti casi d'uso illustrano le opzioni di eliminazione della mappatura delle etichette e dei valori del
campo in Designer.

Eliminare un'etichetta del campo e il relativo
valore mappato:

Seleziona un'etichetta di campo nel pannello
centrale e fai clic sull'icona di eliminazione X della
casella di delimitazione nella vista del documento
per eliminare sia la mappatura dell'etichetta sia la

© 2023 Automation Anywhere. All rights reserved.     195



    Automation Anywhere - Utilizzo di IQ Bot

mappatura del valore. Anche l'etichetta e il valore
nel pannello centrale vengono eliminati. Il segno
di spunta della mappatura nei pannelli sinistro e
centrale passa da verde a grigio per indicare una
mappatura incompleta.

Eliminare un valore del campo: Per eliminare il valore mappato, seleziona il valore
del campo e fai clic sull'icona di eliminazione X della
casella mappata nella vista del documento. Anche
il valore nel pannello centrale viene eliminato. Il
segno di spunta nei pannelli sinistro e centrale
passa da verde a grigio per indicare una mappatura
incompleta.

Eliminare i campi con valore mappato
automaticamente:

L'icona di eliminazione X della casella mappata
nella vista del documento non è visibile fino a
quando l'utente non la ridimensiona o ne esegue
manualmente la mappatura.
Per un campo modulo, quando un utente elimina
una casella ridimensionata o mappata manualmente
intorno al valore del campo, IQ Bot ripopola il valore
mappato automaticamente originale.
Questo comportamento non si applica a un campo
di tabella/sezione, in quanto l'utente ha l'opzione di
mappare un nome, ma non un valore del campo e
viceversa.

Eliminare un'etichetta/un valore del
campo con o senza valore mappato
automaticamente:

Seleziona un'etichetta/un valore del campo con
o senza valore mappato automaticamente. La
casella di delimitazione con l'etichetta del campo
viene visualizzata nel documento con l'icona di
eliminazione X che consente agli utenti di eliminare
l'etichetta.

Eliminare la mappatura dell'etichetta del
campo con modello di convalida:

Anche se un'etichetta del campo è stata eliminata,
il modello di convalida assegnato al campo resta
presente.

Opzione di eliminazione ("X") quando la
casella delimitata raggiunge il limite di
spazio:

Se la casella delimitata del valore dell'etichetta/
del campo nella vista del documento copre un'area
più grande, estendendola al bordo della vista del
documento e oltre, l'icona di eliminazione "X"
compare nell'angolo più vicino della casella.

Nota:  la casella del valore del campo nel pannello centrale è disabilitata e gli utenti non possono inserire
manualmente il testo.

Estrarre dati dalle righe di riepilogo della tabella
L'utente può mappare le righe di riepilogo della tabella in Designer per estrarre strutture diverse. Questo
argomento descrive uno scenario tipico per l'estrazione di dati dalle righe di riepilogo della tabella.
I seguenti criteri consentono questa funzionalità.
In Designer, accedi a Impostazioni tabella/sezione > Opzioni tabella avanzate > Estrai la riga di
riepilogo della tabellae seleziona Estrai le righe di riepilogo della tabella per attivare l'estrazione di
una riga di riepilogo della tabella.
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Seleziona un'etichetta di campo per Colonna migliore per estrazione rigae mappa l'etichetta e il valore
del campo per far diventare verde il segno di spunta del campo nel pannello di sinistra.
Per altre colonne è sufficiente mappare il valore o l'etichetta del campo affinché il segno di spunta nel
pannello a sinistra diventi verde.
In Designer mappa una sola riga di riepilogo della tabella per estrarre automaticamente le righe successive
(con etichette e struttura simili nel documento).
Nella fase di gestione temporanea, nella vista di anteprima, nella vista del file CSV e in Validator, visualizza
i nomi campo elencati e i valori del campo estratti per convalidarli.

IQ Bot 11.x: Esempio
La funzionalità Estrai righe di riepilogo tabella consente di estrarre valori tra l'etichetta della
colonna di riferimento e le etichette dell'Indicatore di fine tabella ed evita l'estrazione duplicata dei
valori da aree simili in altre tabelle.
L'utente sta formando un bot in Designer, con almeno una tabella con regioni duplicate o simili
corrispondenti a quelle di un'altra tabella. La funzionalità Estrai righe di riepilogo tabella non influisce
sull'estrazione dei dati indipendentemente dal fatto che l'utente specifichi il valore dell'Indicatore di fine
tabella.
1. Crea due tabelle con aree simili o duplicate. Ad esempio, una tabella con totale reclami e l'altra con

dettagli registro relativi a numero riga.
2. Mappa tutte le colonne della tabella correlate a numero riga.
3. Mappa tutte le colonne del valore senza etichetta tabella, ma relative a totale reclami.

La tabella Totali reclamo contiene aree duplicate o simili come un'altra tabella relativa a numero riga.
Quindi, la colonna importo fatturato è un'area duplicata per entrambe le tabelle.

4. Mappa una colonna della tabella totale reclami con l'etichetta totale reclami, poiché è necessaria almeno
un'etichetta di colonna per l'estrazione dei dati di una tabella.

5. Fai clic su Guarda i risultati dell'estrazione per visualizzare le righe duplicate che hanno aree
duplicate o simili nella tabella totale reclami. Ad esempio, quando una singola pagina contiene più
record di totali reclami.

6. Fai clic sul pulsante Torna alla formazione per tornare alla pagina di formazione.
7. Navigate to Claim totals table > table settings, and check the box for Extract Table Summary

Rows label under Advance Table Options.
8. Immetti il valore per Indicatore di fine tabella e fai clic su Guarda i risultati dell'estrazione.
9. L'utente può visualizzare le righe tabella nella totale reclami relative solo a totale reclami.
10. Fai clic su Esporta in CSV per aprire il file.
11. L'utente può vedere la tabella relativa all'estrazione di totale reclami, come mostrato nell'anteprima.
12. Quindi, imposta l'istanza di apprendimento e bot alla produzione e carica alcuni file relativi al bot.

• Se il bot non presenta errori di convalida, l'utente può visualizzare la tabella totale reclami come da
mappatura nel file CSV di produzione.

• Se il bot presenta alcuni errori di convalida, l'utente può vedere la tabella totale reclami come da
mappatura in Validator.

Campi comuni in più gruppi di documenti
Puoi creare un'istanza di apprendimento con un singolo gruppo di documenti.
1. Seleziona qualsiasi documento valido dall'elenco dei documenti.
2. Crea, progetta e mappa tutti i campi come campi dinamici mobili.

© 2023 Automation Anywhere. All rights reserved.     197



    Automation Anywhere - Utilizzo di IQ Bot

3. Aggiungi alias alle etichette di campi mappati utilizzando "|", se i valori differiscono tra vari documenti.
Ad esempio: l'intestazione della fattura mappata nel documento potrebbe avere valori quali Fattura n.,
N. fattura, N. documento e così via in altri documenti.

Note:  "|" sta per "o". Ad esempio: Totale fattura | Importo fattura indica al bot di trovare l'etichetta -
se uguale a Totale fattura o a Importo fattura.

Tip:  Testa e affina gli alias secondo necessità.

IQ Bot 11.x: Estrazione dei dati utilizzando il riconoscimento dei caratteri a
inchiostro magnetizzato
Puoi utilizzare la funzione OCR di riconoscimento dei caratteri a inchiostro magnetizzato (Magnetic Ink
Character Recognition, MICR) con il supporto di ABBYY FineReader Engine versione 12.2 per estrarre i dati
MICR dai controlli finanziari.

Note:  Documents in Non-Latin based languages cannot be processed if MICR is enabled on ABBYY
FineReader Engine OCR version 12.3 and 12.4.

• Assicurati che ABBYY FineReader Engine sia installato nella cartella dei plug-in: \OCR Plugins\ABBYY
 SDK\12\. . ..

• Dalla cartella C:\Program Files (x86)\Automation Anywhere IQ Bot
 (version)\Configurations, apri il file Settings.txt, modifica OCREngine=Tesseract4 in
OCREngine=Abbyy e salva il file.

Note:  Non è necessario riavviare il sistema.

1. Imposta ABBYY FineReader Engine nel file settings.txt come motore OCR principale.
2. Accedi al file IQ Bot\Configurations\AbbyyImagePreProcessingSettings.json.
3. Aggiorna i seguenti parametri:

• TextTypes = 129
• DetectTextTypesIndependently =true

La funzione MICR sarà attivata nel sistema.

• Crea un'istanza di apprendimento e aggiungi i campi modulo per estrarre i dati MICR dai controlli
finanziari come MICR e Paga a.

• Esegui la scansione e carica un controllo in IQ Bot per la formazione. In produzione, carica i controlli
finanziari per l'estrazione accurata dei dati MICR.

• In Designer, mappa i dati MICR nel controllo finanziario per l'estrazione.
• In produzione, carica i controlli finanziari per l'estrazione accurata dei dati MICR.

Related tasks
Utilizzo del motore ABBYY FineReader Engine OCR in IQ Bot 11.x on page 124
L'installazione di IQ Bot ABBYY FineReader Engine automatizza ora l'installazione di un plug-in di
riconoscimento ottico dei caratteri (Optical Charcter Recognition, OCR).
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IQ Bot 11.x: Disabilitazione dell'opzione PDFBox
L'opzione PDFBox è abilitata per impostazione predefinita. Puoi disabilitare l'opzione durante la formazione
di documenti PDF ibridi contenenti immagini e testo.
L'opzione PDFBox funziona al meglio solo con documenti completamente digitali. Se utilizzi documenti ibridi
contenenti immagini e testo, è consigliabile disabilitare l'opzione PDFBox per una migliore classificazione
dei documenti.
Sono disponibili due modi per disabilitare/abilitare l'opzione PDFBox in IQ Bot:
• Direttamente nell'interfaccia utente durante la creazione di un'istanza di apprendimento. In the Create

new learning instance page go to Advanced Settings > Optical character recognition and
disable/enable the My PDF documents do not have images check-box.

• Nel file Setting.txt descritto di seguito.

Note:  L'opzione PDFBox è abilitata nel sistema per impostazione predefinita.

1. Navigate to C:\Program Files (x86)\Automation Anywhere IQ Bot\Configurations.
2. Open the Setting.txt file, and change PDFBoxOCREnabled=true to

PDFBoxOCREnabled=false

Questa modifica disattiva l'elaborazione dei documenti caricati da PDFBox per le nuove istanze di
apprendimento (dopo averla applicata) e non si applica alle istanze di apprendimento esistenti. IQ Bot
utilizzerà anche il motore OCR selezionato per i documenti PDF.

Note:  Quando PDFBox è disabilitato, assicurati che il documento PDF sia inferiore a 60 pagine.

3. After updating the Setting.txt file, execution of stoppedanduninstalled and
installedandstartedstart of IQ Bot services is not required.

Related reference
Matrice di confronto delle funzionalità per IQ Bot on page 13
Compare features between different product releases.

IQ Bot 11.x: Visualizzare in anteprima i dati estratti
Dopo aver completato la mappatura di campi e tabelle, fai clic sul pulsante Guarda i risultati
dell'estrazione per visualizzare il riconoscimento ottico del carattere (Optical Character Recognition, OCR)
e i risultati estratti e verificare la precisione della formazione.
Il risultato dell'estrazione visualizza le informazioni che la vista Validator dovrebbe visualizzare e consente
di effettuare le seguenti operazioni:
• Vedere i campi e i valori elencati. Visualizzare un'indicazione se il valore è stato estratto correttamente,

se si è verificato un errore di convalida o se l'OCR non è affidabile.
• Visualizzare tutte le intestazioni di tabella e i valori per ogni riga, indicando anche se si è verificato un

errore di convalida o una mancanza di affidabilità.

A questo punto, puoi esportare i dati di anteprima in un file CSV per ulteriori analisi facendo clic sul
collegamento Esporta in CSV nell'area dell'intestazione in alto a destra. In alternativa, fai clic sul
pulsante Torna alla formazione per continuare la formazione. Dopo che tutti i campi e le tabelle hanno
completato la formazione e superato la convalida, un segno di spunta verde verrà visualizzato accanto al
titolo del gruppo nel pannello centrale.

Important:  un documento di formazione può passare nonostante un errore segnalato dal modello
di convalida. A volte vogliamo che un modello di convalida segnali un errore, in modo che non passi
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documenti specifici in una fase successiva della produzione, ma li inserisca nella coda di convalida
manuale.

Dopo aver completato la formazione dei gruppi di documenti, seleziona Salva e chiudi. Quindi, scegli una
qualsiasi delle seguenti opzioni:
• Seleziona Annulla per continuare con la formazione corrente.
• Seleziona Salva per salvare la formazione.
• Seleziona Salva e invia alla produzione per inviare l'istanza di apprendimento all'ambiente di

produzione.

Puoi visualizzare l'anteprima in qualsiasi momento durante o dopo la formazione del documento o dopo
aver completato la mappatura di campi e tabelle per ciascun gruppo di documenti. Il pulsante Guarda i
risultati dell'estrazione è disponibile per un documento corrente e consente di visualizzare i risultati
estratti con i campi mappati e le colonne della tabella mappati. Gli errori, qualora presenti, sono visibili ed
evidenziati da una casella rossa. Passare il mouse sopra l'errore per saperne di più e correggerlo.
Fai clic sul pulsante Torna alla formazione per tornare alla formazione.

Important:  se carichi 30 documenti e tutti i documenti sono classificati in un unico gruppo, puoi
visualizzare un solo documento per ogni layout univoco.

Navigazione nei documenti di formazione
IQ Bot analizza documenti e gruppi di formazione e li organizza in una sequenza alfanumerica.
IQ Bot esegue una mappatura dei campi iniziale in base alle conoscenze esistenti di qualsiasi tipo di
documento preformato. I documenti di formazione sono elencati in una sequenza alfanumerica.
Il menu Guarda i risultati dell'estrazione elenca i documenti di formazione caricati in una sequenza
alfanumerica. I file sono elencati partendo dal più vecchio al più recente. Puoi navigare tra i documenti
uno ad uno oppure utilizzando le frecce avanti e indietro per passare al primo o all'ultimo documento di
formazione.
A partire da IQ Bot Version 11.3.3.1, facendo clic su Modifica documento di formazione, puoi
visualizzare tutti i documenti di formazione disponibili in quel gruppo e selezionare un documento specifico
di quel gruppo.
I documenti di formazione di un batch sono elencati nel seguente ordine:
• Nomi di file che iniziano con caratteri speciali.
• Nomi di file che iniziano con numeri.
• Nomi di file che iniziano con lettere.

Dopo aver caricato i documenti di formazione, nel menu Revisione fai clic su Visualizza ogni gruppo. I
documenti di formazione vengono visualizzati in sequenza alfanumerica. Completa i seguenti passaggi per
visualizzare in anteprima i documenti di formazione:
1. Fai clic sul pulsante Avanti per passare al file successivo.
2. Fai clic sul pulsante di avanzamento rapido per passare all'ultimo file.
3. Fai clic sul pulsante Indietro per passare al file precedente.
4. Fai clic sul pulsante indietro rapido per passare al primo file.
5. Fai clic su Modifica il documento di formazione .

Viene visualizzata la finestra di conferma.
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6. Fai clic su Sì, modifica.
Modifica il documento di formazione in base alle esigenze.

Nota:  La sequenza in cui i documenti di formazione vengono visualizzati rimane la stessa, anche se i
documenti vengono modificati.

Ogni documento di formazione copiato dall'ambiente di gestione temporanea nell'ambiente di
produzione è dotato di un proprio timestamp. Tuttavia, nell'ambiente di gestione temporanea, i
documenti vengono elencati in base alla sequenza di caricamento originale.
Quando carichi i file di formazione dall'ambiente di produzione nell'ambiente di gestione temporanea, i
documenti vengono elencati in base al timestamp originale.

IQ Bot 11.x: Esportazione di dati in un file CSV
Nella vista Guarda i risultati dell'estrazione, puoi esportare i dati estratti in un file CSV per facilitare la
revisione.
Esporta i dati in un file CSV:
1. Durante la formazione, quando fai clic sul pulsante Guarda i risultati dell'estrazione, puoi

visualizzare l'estrazione dei dati corretti/errati per il documento di formazione corrente.
2. In questa vista hai l'opzione di esportare i dati in un file CSV per un'ulteriore revisione.
3. Fai clic sull'opzione Esporta in CSV per esportare i dati e visualizzarli in un foglio di calcolo.

Il file CSV viene scaricato con i dati estratti dal documento.
Fare clic sull'icona > accanto al nome del documento nella parte superiore per visualizzare altri
documenti del gruppo. Ciò ti consente di scaricare i dati estratti da altri documenti.

IQ Bot 11.x: Move a learning instance to Production
Utilizza il pulsante Imposta istanza in produzione per spostare un'istanza di apprendimento in
Produzione.
Quando sposti un'istanza di apprendimento nell'ambiente di produzione viene visualizzato un messaggio di
conferma. Per confermare, fai clic su Sì, invia a produzione. Le istanze di apprendimento nell'ambiente
di produzione sono identificate dall'etichetta Produzione accanto al nome.

Tip:  È inoltre possibile utilizzare la pagina Le mie istanze di apprendimento per spostare un'istanza di
apprendimento in Produzione.

Bot
The Bots page of the IQ Bot Portal lists all available bots for a learning instance, and enables you to
perform tasks such as run, change the status, or launch the IQ Bot Designer.
Crea un bot, per estrarre il testo da un documento. Definisci le etichette e i valori dei campi di un
documento in modo che il sistema possa apprenderli ed elaborare automaticamente altri documenti nel
gruppo di documenti.
Monitora l'avanzamento e lo stato di tutti i bots creati per un'istanza di apprendimento e imposta lo stato
da Gestione temporanea in Ambiente di produzione.
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Il test di un bot consente di verificare se il bot è in grado di raggiungere il livello di accuratezza desiderato
in base alla formazione. Consente inoltre di eseguirlo rispetto a tutti i documenti di esempio correlati con
tale categoria/gruppo e di confrontare l'accuratezza dei campi e del documento. Nell'ambiente di gestione
temporanea puoi eseguire test di un solo bot.

Note:
• Per visualizzare il documento aggiornato e la precisione del campo, aggiorna la pagina Bot e fai clic sul

nome del bot. Il documento caricato e l'accuratezza dei campi vengono visualizzati nell'area dei dettagli.
• Non puoi modificare un bot che un altro utente sta già modificando.

Bot states

The status of a bot is dependent on the state of the learning instance as well as the bot. The table below
shows the relationship between learning instance state, bot state, and bot status.

Stato dell’istanza
di apprendimento

Stato del bot Status del bot

Gestione temporanea Gestione temporanea Formazione

Gestione temporanea Produzione Pronto

Produzione Gestione temporanea Formazione

Produzione Produzione Attivo

Creato Non creato Non in elenco

Eliminare un bot

Di seguito sono riportati alcuni punti chiave:
• Facendo clic sul pulsante Elimina bot viene visualizzato un messaggio che chiede se si desidera

eliminare il Bot. Selezionando Sì viene visualizzato un messaggio di operazione riuscita nella pagina dei
dettagli Istanza di apprendimento. La scheda Riepilogo mostra le informazioni aggiornate nelle sezioni
Gestione temporanea e risultati di Produzione per i campi Gruppi trovati e Bot creati.

• Puoi eliminare un Bot solo in Gestione temporanea. Una volta eliminato, il Bot non viene visualizzato
nella pagina dei dettagli Istanza di apprendimento o nella pagina di elenco del Bot.
• Tutti i documenti in gestione temporanea associati vengono rimossi dal sistema.
• Tutti i documenti di produzione non elaborati associati vengono spostati in Validator per

l'elaborazione.

Note:  Un nuovo Bot viene creato quando gli stessi documenti vengono caricati di nuovo nella gestione
temporanea o in produzione.

• Quando si ricaricano i documenti eliminati dall'istanza di apprendimento, il sistema classifica i documenti
e visualizza nuovamente i gruppi con l'opzione Crea bot per ogni gruppo. Facendo clic sull'opzione
Crea bot si crea il Bot che può poi essere visualizzato nella pagina dei dettagli Crea bot.

• In caso di eccezioni di back-end, come l'interruzione dei servizi, il sistema non consente di eliminare i
Bot. Viene invece visualizzato un messaggio di errore che indica che si è verificato un errore imprevisto.
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Controllo della creazione di gruppi in IQ Bot

Puoi utilizzare la nuova funzionalità per limitare la creazione di gruppi in IQ Bot. Un Bot Creator può ora
configurare una soglia che definisce quando deve essere creato un gruppo per un tipo di documento
specifico, consentendo di risparmiare tempo. Invece di creare un nuovo gruppo quando la soglia non
viene raggiunta, i nuovi documenti caricati in un'istanza di apprendimento (in produzione) vengono inviati
direttamente a Validator. Questo consente all'utente di assegnare una priorità alla formazione di un nuovo
tipo di documento, in base alla frequenza di occorrenza in produzione.
Per utilizzare la nuova funzionalità:
1. Accedi alla scheda Istanze di apprendimento, seleziona un'istanza di apprendimento e fai clic su

Modifica.
Nella pagina di modifica viene visualizzata la sezione Impostazioni per la creazione di nuovi
gruppi.

2. Seleziona una delle seguenti opzioni per controllare la creazione di gruppi:

Opzione Descrizione

Seleziona la casella di controllo Non creare
mai nuovi gruppi

Non vengono creati nuovi gruppi,
indipendentemente dal numero di
caricamenti dei documenti. I documenti
caricati vengono inviati direttamente a
Validator.
• Per impostazione predefinita, questa

casella di controllo è deselezionata.
• Quando questa opzione è selezionata,

il campo Soglia per la creazione di
nuovi gruppi è disattivato.

• Puoi creare nuovi gruppi manualmente
caricandoli nell'istanza di apprendimento
in gestione temporanea.

Imposta un valore per il campo Soglia per
la creazione di nuovi gruppi

Quando imposti un valore di soglia, IQ
Bot non crea un gruppo per i documenti
caricati fino a quando non raggiunge il
valore definito. Fino al raggiungimento del
valore di soglia impostato, tutti i documenti
vengono inviati a Validator.
• Per impostazione predefinita, il valore

è impostato su 10 per tutte le nuove
istanze di apprendimento.

• Puoi impostare un valore che contenga
un massimo di 10 cifre.

• IQ Bot non consente di immettere
caratteri non numerici, zero o virgola
mobile.
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3. Salva gli aggiornamenti, che vengono quindi riportati nella scheda Riepilogo.

Note:  Nella scheda Riepilogo vengono visualizzati tutti i dettagli relativi alla gestione temporanea e
alla produzione. Le informazioni vengono aggiornate in base a qualsiasi impostazione applicata nella
sezione Impostazioni per la creazione di nuovi gruppi.

Per le nuove istanze di apprendimento, a meno che si imposti la soglia minima nella sezione
Impostazioni per la creazione di nuovi gruppi, IQ Bot applica il valore predefinito impostato di
10 e non creare gruppi per i primi 9 documenti caricati.

4. For existing learning instances, you can set the minimum threshold in the Learning Instance > Edit
page. La nuova soglia viene applicata a tutti i documenti da quel momento in poi.
Tutte le istanze di apprendimento esistenti, anche dopo l'aggiornamento, continueranno con una soglia
pari a 1.
Tutte le modifiche hanno effetto solo sui documenti caricati in produzione dopo la modifica
dell'impostazione. Se modifichi l'impostazione in una nuova soglia o non crei nuovi gruppi con
un'istanza di apprendimento esistente, questo controllo verrà eseguito solo sul documento successivo
caricato in produzione.

Nell'ambiente di produzione tutti i documenti classificati, che non appartengono ad alcun gruppo e che non
soddisfano il requisito di soglia minimo vengono inviati a Validator. Puoi aggiornare i valori e apportare le
correzioni necessarie. Tuttavia, tutti i campi sono facoltativi e sono tipi di dati testo. L'utente può Salvare
il documento corrente senza apportare correzioni o scegliere l'opzione Contrassegna come non
valido.
Puoi eliminare un gruppo da IQ Bot Designer quando il gruppo si trova in gestione temporanea. Se lo
stesso gruppo di documenti si trova in produzione e soddisfa nuovamente il criterio di soglia minima, il
sistema crea automaticamente un nuovo gruppo con il documento più recente.

Note:  L'opzione Elimina non è disponibile nella pagina elenco delle istanze di formazione o nella pagina
Bot per garantire che i documenti non vengano eliminati senza una revisione preventiva.

Dashboard
View the IQ Bot performance report in real-time on the Dashboard.
Il rapporto viene visualizzato quando si accede al portale IQ Bot. Il dashboard riassume il report sulle
prestazioni e fornisce informazioni sull'elaborazione dei documenti in formato grafico. Le informazioni
visualizzate comprendono: classificazione dei documenti, elaborazione interamente automatizzata
(Straight-Through Processing, STP), precisione e convalida umana per fornire informazioni sulle azioni per
una specifica istanza di apprendimento, in modo da concentrarti sulle aree che richiedono attenzione.
Il dashboard di IQ Bot è diviso in due aree principali:
• I miei totali
• Le mie istanze di apprendimento

Area I miei totali

I miei totali è un'area di visualizzazione del Dashboard che fornisce una rapida visualizzazione generale
dello stato di tutte le istanze di apprendimento nell'ambiente di produzione.
Visualizza le seguenti informazioni nell'area I miei totali:
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• File elaborati: The total number of files uploaded against a learning instance, which are in the
production environment.

• Elaborazione interamente automatizzata (STP): percentuale del numero totale di file caricati che
sono stati elaborati correttamente senza intervento manuale.

• Precisione: precisione del campo, vale a dire un valore percentuale dei campi identificati
accuratamente. Sono inclusi i campi i cui livelli di attendibilità del riconoscimento ottico del carattere
(Optical Character Recognition, OCR) superano la soglia di attendibilità impostata.

Area Le mie istanze di apprendimento

Puoi visualizzare informazioni dettagliate sulle istanze di apprendimento create che si trovano negli
ambienti di gestione temporanea e di produzione.
Visualizza informazioni sulle istanze di apprendimento nell'ambiente di gestione temporanea:
• Nome dell'istanza di apprendimento
• Dominio o tipo di documenti. Ad esempio fatture e ricevute.
• Numero di documenti nell'istanza di apprendimento
• Una rappresentazione grafica dei documenti formati che mostra i dettagli in percentuale

Visualizza informazioni sulle istanze di apprendimento nell'ambiente di produzione:
• Numero di file elaborati
• Elaborazione interamente automatizzata (STP) dei file che sono stati elaborati correttamente senza

intervento manuale
• Precisione del campo in percentuale

Important:  Talvolta, il numero di documenti nel dashboard e nella pagina di riepilogo dell'istanza di
apprendimento non corrisponde al numero di documenti inviati per l'elaborazione. Questo può verificarsi
quando i documenti vengono classificati in gruppi che non sono in produzione. I documenti di questa
categoria non vengono elaborati (per programmazione), causando una mancata corrispondenza tra il
numero di documenti elaborati e il numero di documenti totali. In tal caso, se questi gruppi vengono
spostati in produzione, i numeri totali dei documenti corrisponderanno.

IQ Bot 11.x: Pagina di report sulle prestazioni
La pagina di report sulle prestazioni mostra i dettagli di un'istanza di apprendimento nell'ambiente di
produzione.
Navigate to My learning instances > Production button to view the Performance report page
showing details of all learning instances in the production environment.

Note:  La pagina Report sulle prestazioni non è disponibile per le istanze di formazione presenti
nell'ambiente di gestione temporanea.

Nell'angolo in alto a destra della pagina del report sulle prestazioni viene visualizzata la percentuale di
bot formati per l'istanza di apprendimento. Di seguito è riportato un esempio di come interpretare le
informazioni sulla percentuale.

Cathy ha caricato 10 documenti e ha creato tre bot per l'istanza di apprendimento:
• Bot1
• Bot2
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• Bot3

Di questi, tre documenti fanno parte del Bot1, quattro documenti del Bot2 e tre documenti del Bot3.
Quando Cathy imposta Bot1 nell'ambiente di produzione, l'etichetta visualizza il 33% come percentuale di
bot formati per l'istanza di apprendimento, il che significa che 3 dei 10 (33%) documenti caricati (per Bot1)
sono stati formati.

IQ Bot 11.x: Dettagli del report sulle prestazioni
Nell'area Le mie istanze di apprendimento, fai clic su qualsiasi informazione visualizzata per
visualizzare la pagina Report sulle prestazioni. Di seguito sono riportate le informazioni per ciascuna
sezione visualizzata del report sulle prestazioni.

Totali di istanza ed Elaborazione dei risultati

L'area Totali di istanza e Elaborazione dei risultati mostra le seguenti informazioni per un'istanza di
apprendimento:
• Numero di file caricati per l'istanza di apprendimento: è il numero totale di file caricati da elaborare.
• Numero di file elaborati per l'istanza di apprendimento: è il numero di file elaborati da un bot.
• Numero di file elaborati correttamente per l'istanza di apprendimento: include i file elaborati con esito

positivo da un bot senza intervento umano.
• Numero di file inviati alla convalida per l'istanza di apprendimento: sono i file contrassegnati con uno o

più errori che necessitano dell'intervento umano per la revisione.
• Numero di file convalidati per l'istanza di apprendimento: è il numero di file rivisti da una utente, i cui

risultati sono stati salvati.
• Numero di file contrassegnati come non validi per l'istanza di apprendimento: è il numero di file rivisti

da una utente, i cui risultati sono contrassegnati come non validi.

Risultati della classificazione

L'area Classificazione fornisce una visualizzazione statistica della rappresentazione grafica del campo.

Field accuracy results

The Field accuracy area provides a graphical representation of the number of times a field is correctly
extracted by the system.

Convalida

L'area Convalida fornisce le seguenti informazioni:
• Una rappresentazione statistica delle correzioni apportate ai singoli campi durante il processo di

convalida di un documento.
• Una rappresentazione statistica del tempo medio impiegato per convalidare un gruppo.

Track page count on IQ Bot Dashboard
IQ Bot keeps track of pages that are uploaded to production and displays the information on the
dashboard. Users can view the number of pages uploaded to compare against their purchased license
limit.
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Nota:
• This feature is available IQ Bot Version 6.5.x onward.
• When you upgrade from an IQ Bot version earlier than Version 6.5.x, documents migrated from the

earlier version will not be counted in track page count.

Each document uploaded to IQ Bot production using RPA is counted towards the license limit.
• See the number of pages uploaded in the IQ Bot Dashboard, learning instance dashboard, learning

instance summary, and at the group level.
• When IQ Bot processes a document, the dashboard shows an incremented page count.
• On deleting a learning instance, the page count on the IQ Bot Dashboard remains unchanged.

Nota:
• IQ Bot counts the pages of classified and unclassified files. Only corrupt files that cannot be opened will

not have any effect on page count.
• Documents uploaded to staging are not included in the page count.

Ambiente di produzione
Il flusso di lavoro dell'istanza di apprendimento è costituito dagli ambienti di gestione temporanea e
produzione. Si tratta di ambienti in tempo reale in cui un'istanza di apprendimento viene messa in azione
con i documenti aziendali effettivi caricati da un bot.
L'istanza di apprendimento utilizza i bots creati nell'ambiente di gestione temporanea e li esegue sui
documenti aziendali reali caricati da un TaskBot.
Lo scopo principale dell'ambiente di produzione è il seguente:
• Eseguire il bot sui documenti aziendali caricati per estrarre dati pertinenti, automatizzando così il

processo aziendale.
• Effettua le seguenti attività nell'ambiente di produzione:

• Raccogli i documenti elaborati da IQ Bot che possono risultare in un'elaborazione end-to-end o non
classificata.

• Convalida i documenti contrassegnati per la revisione ed esporta l'output in un file CSV per la
revisione manuale.

• Esegui la revisione manuale e la correzione dei dati estratti e inviali nuovamente a IQ Bot.
• Contrassegna i documenti errati come non validi.
• Raccogli e scarica i documenti non validi.

Upload documents to a learning instance
Upload the Production-ready documents from Automation Anywhere Enterprise to IQ Bot for processing.
You can upload documents to IQ Bot in the following scenarios:
• When you create a new learning instance. Consulta IQ Bot 11.x: Create a learning instance on page 161.
• When you edit a learning instance in the Staging environment. Consulta IQ Bot 11.x: Modificare

un'istanza di apprendimento on page 168.
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• In the Production environment in Automation Anywhere Enterprise Client using the IQ Bot lite
command.

• In Automation 360 IQ Bot using Upload Document action in  IQ Bot package .

The following steps describe the document upload process using Automation Anywhere Enterprise Client.

Note:  This does not apply to Automation 360 IQ Bot.

1. Click File > New in the Automation Anywhere Enterprise Client window to show the Automate
dialog box.

2. Click Workbench to show the window.
3. From the Commands panel, select the IQ Bot command and move it to the Task Actions List panel

using drag-and-drop. The IQ Bot upload dialog box appears.
4. In the IQ Bot upload dialog box, do one of the following Y:

a) Nome: Select the learning instance to upload your document.
b) File Path: Click the browse button to select the learning instance file to upload.

The Output Path area is populated with the name of the learning instance files and path.
c) Success: This is the physical location on the IQ Bot server where the successfully extracted CSV

files are stored. Click the Copy button to copy the path to your clipboard.
d) Invalid: This is the physical location on the IQ Bot server where the invalid source files are

stored. Click the Copy button to copy the path to your clipboard.

5. Fai clic su Salva. The command is added to the Task Action List panel.
To upload multiple files from a folder, use the Each File In A Folder loop command with the IQ Bot
command and add it to the Task Actions List panel. An example of this task is described in the next
topic.

Related tasks
Upload multiple folder files to a learning instance on page 208
Use this task to upload multiple documents to the IQ Bot server. Uploading multiple documents at one time
will save you time.

Upload multiple folder files to a learning instance
Use this task to upload multiple documents to the IQ Bot server. Uploading multiple documents at one time
will save you time.
The following example uses the IQ Bot command with the Each File In a Folder loop command to
upload multiple documents from a local folder to the IQ Bot server.
1. Move the IQ Bot command from the Commands list to the Task Actions List panel using drag-and-

drop. The IQ Bot dialog box appears.
2. Select the learning instance to upload your document and click the browse button to select the file to

upload.
3. Click the Save button. The IQ Bot command is added to the Task Actions List panel.
4. For the source file, the file path can be browsed, or it can contain variables for example,

$CurrentDirectory$\$FileName$.$Extension$.
Use the Variable Manager to define extended parameters.

5. Move the Each File in A Folder loop command to the Task Actions List using drag-and-drop. The
Loop dialog box appears.
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6. Click the Browse button, select the folder of your choice, and click Save. The loop command is
added to the Task Actions List panel.

7. Delete the existing file path item in the File Path field and choose the F2 and Fn buttons on a
MicrosoftWindows machine. The Insert Variable dialog box appears.

Download a document from a learning instance
Once documents are uploaded to a learning instance, some files process successfully, while others fail.

Note:  To download documents from an Automation 360 IQ Bot server, use the Download all
documents action in  IQ Bot package .

For documents that are processed but enter the Validator queue for human review, use the option to mark
the document digitization and extraction as Invalid. Depending on the scenario, download and remove
these files from the learning instance. Copy the paths shown in the Success and Invalid labels of the IQ
Bot dialog box to your clipboard.

Output folder structure

Use the copied output paths as a variable in the Task Editor. The output paths are formatted as follows:
• If you did not choose the path during installation, then IQ Bot sets the following as the default path: C:

\Users\Public\Documents\Automation Anywhere IQBot Platform\Output\.
• After the files are uploaded for processing, the output for every learning instance is categorized into the

following:

Success folder <output path>\<learning instance
 name>\Success\

Documents go into this folder when IQ Bot
successfully classifies a document in production
with a trained group and matches the following
validation rules:
• The document is associated with a group

under a learning instance based on a domain
(out-of-the-box or custom). Groups are created
based on layout or format of the documents. If
60 percent of the documents' format or layout
match, they are categorized into the same
group.

• The fields intended to be extracted from the
document match the patterns or rules set
during its training.

Successfully extracted fields are saved in a .csv
format.

Unclassified folder <output path>\<learning instance
 name>\Unclassified\

Documents go into this folder when IQ Bot is
unable to classify them. This can happen due to
various reasons, some of which are as follows:
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• Document is noisy or has low dots per inch
(DPI) count (recommended is 300 DPI or
more).

• Wrong language was selected during instance
creation.

• The document contains a heavily colored
background. In this case, try removing the
color and try again.

Invalid folder <output path>\<learning instance
 name>\Invalid\

Documents in this folder did not pass IQ Bot
validation.
IQ Bot processes and flags field errors in that
document before it can be viewed in the Validator,
where you can fix and verify the flagged fields.
IQ Bot processes and flags field errors in that
document before it can be viewed in the Validator.
In the Validator, you can fix and verify the flagged
fields in the Validator.
Files that fall into groups but do not have
an associated bot become available in Not
 Processed folder.

Not processed folder <output path>\<learning instance
 name>\Unclassified\

Documents in this folder fall into groups but do
not have an associated bot.
This can happen due to various reasons, some of
which are as follows:
• The document layout is not yet trained and

creates a new group.
• Documents for which training is complete but

the associated bot is still in staging.
In this folder, sub-folders might be created
based on the groups. For example,
Group_123, where 123 is the group number.
In these sub-folders, you can view documents
that have been processed by IQ Bot for that
learning instance.

Related tasks
Read a successfully digitized document using TaskBot on page 210
Utilizza un TaskBot per leggere un documento elaborato da un file CSV.

Read a successfully digitized document using TaskBot
Utilizza un TaskBot per leggere un documento elaborato da un file CSV.
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Important:
In genere, l'output .csv riflette direttamente la sequenza in cui i campi vengono selezionati durante la
creazione di un'istanza di apprendimento. I campi aggiunti successivamente, mediante la modifica di
un'istanza di apprendimento, vengono visualizzati alla fine. Tuttavia, non è garantito che tutti i file .csv
generati per la stessa istanza di apprendimento abbiano la stessa sequenza di campi di intestazione.
Questo si verifica perché alcune funzionalità, come la tabella nidificata e la tabella multipla, che presentano
la propria configurazione specializzata a livello di bot, modificano la sequenza dei campi in base al modo in
cui il bot è configurato durante la formazione.
Pertanto, è necessario accedere al file .csv di output utilizzando i nomi dei campi anziché l'indice
nell'intestazione.

1. On the Automation Anywhere Enterprise Client Editor UI, drag the Read From CSV/Text command
from the Commands list to the Task Actions List panel.

2. Do the following
a) Choose Select File to read the file.
b) Choose fromDelimiter, Header and Trim modes, as appropriate.

3. Select Encoding > UTF-8 to ensure all the special characters from different languages appear
accurately.

4. Click Save to add the command to the Task Action List panel.
5. Use $Filedata Column$ variable to specify the CSV column for extraction.

The following example uses the Read From CSV/Text command with the loop command to read
digitized documents in the CSV format, from the IQ Bot Success path.
$Filedata Column(1)$ returns the value from the first column. $Filedata Column(2)$ returns the
value from the second column. The Loop iterates through each record in the CSV file and returns values for
the first and second columns. Use these values for further automation, as required.

Tip:  In the $Filedata Column(name)$, the name could be $Filedata Column(Invoice_Date)$.

After upgrading from a previous version of IQ Botto the latest installed version, if you are using a TaskBot
to read the output CSV, change the encoding in the Read from CSV command in the TaskBot to UTF-8.

Coda di convalida di IQ Bot
La funzione di convalida elimina la complessità dei problemi di convalida e correzione con il bot, richiede
meno tempo per risolvere i problemi e un intervento umano minimo.
IQ Bot elabora un documento prima che possa essere visualizzato in Validator e contrassegna gli errori nei
campi in quel documento. The user corrects the flagged fields and/or verifies the unflagged fields in the
Validator.
Dopo che il documento aggiornato è stato corretto e salvato, non sarà più considerato un'elaborazione
interamente automatizzata (Straight Through Processing, STP), tuttavia verrà comunque spostato nella
coda delle operazioni riuscite, dove potrà essere utilizzato da un’attività automatica a monte. Questa è la
coda di convalida di IQ Bot.
I documenti che non soddisfano le regole di elaborazione automatica o che hanno valori dei campi errati
a causa di una bassa attendibilità del riconoscimento ottico dei caratteri (Optical Character Recognition,
OCR), vengono indirizzati a un'apposita cartella e dovranno essere verificati e corretti manualmente. La
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verifica manuale richiede tempo ed è un'operazione complessa, in quanto occorre accedere alla cartella
corretta e conoscere lo scripting (eseguito in un file .csv) per correggere il documento.

Note:  Per ulteriori informazioni su come è possibile utilizzare l'attendibilità OCR a livello di campo
per migliorare la qualità dell'output STP, vedi IQ Bot 11.x: Miglioramento della qualità di output utilizzando
l'attendibilità OCR on page 174.

Related tasks
Utilizzo dell'apprendimento automatico per correggere gli errori di estrazione on page 212
In the Validation queue (in Validator), IQ Bot can learn from manually corrected (by humans) field values,
over a specific time period.

Utilizzo dell'apprendimento automatico per correggere gli errori di estrazione
In the Validation queue (in Validator), IQ Bot can learn from manually corrected (by humans) field values,
over a specific time period.
IQ Bot può apprendere dalle coppie di dati di campo del documento, ad esempio valori di campo errati e
valori di campo corretti manualmente, e diventare più sicuro riguardo a un valore di campo errato e alla
correzione di tale valore. Se IQ Bot raggiunge un livello di confidenza pari o superiore al 90%, corregge
automaticamente il valore del campo errato.
Se vengono caricati ulteriori documenti in produzione, IQ Bot corregge automaticamente gli errori, ignora
la coda di convalida e considera i documenti come elaborazione interamente automatizzata (Straight
Through Processing, STP).
A volte IQ Bot non raggiunge il livello di confidenza pari o superiore al 90%. Ad esempio, se dati errati e
dati corretti manualmente differiscono in lunghezza di più di quattro caratteri, i dati corretti manualmente
non vengono forniti al modello di apprendimento automatico (ML).

Nota:  La correzione automatica della coda di convalida non si applica all'estrazione delle caselle di
controllo.

1. Quando correggi un errore di valore di campo nella coda di convalida, puoi scegliere tra le opzioni
disponibili.

2. Puoi scegliere di non selezionare un suggerimento, ma di inserire un valore o fare clic su un altro
campo.

3. Se scegli di inserire un valore in un campo per correggere l'errore e salvare le correzioni, IQ Bot salva
il valore del campo corretto manualmente.

4. Se apporti più correzioni agli stessi campi con lo stesso valore, l'attendibilità di IQ Bot può aumentare.
Se il livello di confidenza raggiunge il 90%, il sistema corregge automaticamente il valore del campo in
tempo reale con il valore suggerito (facendo clic nella cella).

Nota:  For uploaded documents, if all failed fields are auto-corrected, the document skips the
Validator, and instead, exports directly to CSV, counting as Dashboard STP.

Validator window
The Validator window helps validate the uploaded and processed documents for a learning instance.
Per aprire l'interfaccia utente di Validator, accedi a http://<IQ Bot installation path>/ > Istanze di
apprendimento e fai clic sull'icona Avvia validator sul tuo browser Web.

Note:  Only users with an assigned Validator role using Control Room can view the Validation page.
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Avvio della finestra del validator

Avvia la finestra Validator dalla pagina Istanze di apprendimento in uno dei seguenti modi:
• Fai clic sull'icona Avvia validator per un'istanza di apprendimento.
• Fai clic sul pulsante Convalida nella scheda Riepilogo o Gruppi di documenti.

Il Validator si avvia visualizzando il primo file dall'elenco di convalida.

Note:  L'utente vede una pagina vuota e un messaggio: Non sono presenti documenti disponibili per la
convalida. Verrai reindirizzato alla pagina dell'istanza di apprendimento, nei seguenti casi:
• Se non sono disponibili file nella coda di convalida.
• Se un file non esiste nella coda di convalida.
• Se un altro utente sta lavorando con il file rimanente nella coda di convalida.

Related concepts
Validate document with errors on page 213
La finestra di Validator visualizza i dati che richiedono la convalida contrassegnati con caratteri e caselle di
colore rosso.
Relazione di più tabelle in Validator on page 214
Per completare correttamente la convalida, nella coda di convalida (in Validator) puoi modificare le colonne
condivise tra due o più tabelle o aggiungere le righe corrispondenti a due o più tabelle.
Relazione di più tabelle nel file CSV on page 214
Visualizza l'anteprima delle colonne collegate di un'istanza di apprendimento in un file CSV per vedere i
valori mappati di più tabelle collegate. Verifica e conferma la precisione della mappatura. Quindi, salva la
convalida.
Contrassegnare un documento come non valido on page 214
Validator potrebbe contrassegnare un determinato documento come non valido se le condizioni di
convalida non sono soddisfatte e se il documento richiede una nuova formazione.
Validator audit logs on page 215
All events related to validation are stored in a log file in the Microsoft Windows Public folder.
Suggerimenti per la mappatura on page 190
Utilizza i seguenti suggerimenti per risparmiare tempo e semplificare il lavoro sulle attività di IQ Bot.
Related tasks
Ruoli e autorizzazioni on page 141
Apprenderai informazioni sui ruoli e sulle autorizzazioni associate necessarie per ogni utente di IQ Bot.

Validate document with errors
La finestra di Validator visualizza i dati che richiedono la convalida contrassegnati con caratteri e caselle di
colore rosso.
Per convalidare un documento contenente errori, attieniti alla seguente procedura:
1. Fai clic sul pulsante Tab o fai clic con il mouse sul campo che deve essere convalidato (contrassegnato

in rosso). Il valore del campo associato del documento viene evidenziato in modo che sia chiaramente
visibile e riconoscibile.

2. Convalida i campi inserendo le informazioni corrette.
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Se provi a salvare un documento senza convalidarne tutti gli errori, viene visualizzato un messaggio di
errore.
Do the following during validation:
• Aggiungere o eliminare una riga di tabella: per inserire o eliminare righe durante la convalida di

un documento, passa il mouse sopra i puntini di sospensione per visualizzare le icone e aggiungere o
eliminare le righe di tabella.

• Passare al file successivo: Se vuoi saltare un file senza correggerne gli errori, fai clic sull'opzione
Passa al file successivo nella parte inferiore della finestra di convalida.

• Coda di convalida: visualizza come sottotitolo tutte le informazioni sulla coda di convalida nella
finestra del Validator.

Relazione di più tabelle in Validator
Per completare correttamente la convalida, nella coda di convalida (in Validator) puoi modificare le colonne
condivise tra due o più tabelle o aggiungere le righe corrispondenti a due o più tabelle.
In Validator puoi modificare i valori nel campo primario estratto della tabella padre o della sezione ripetuta.
Se i valori dei campi condivisi tra le tabelle collegate non corrispondono, Validator non consentirà di
completare la convalida e salvare.
Questa funzionalità consente di evitare errori di convalida manuali che possono verificarsi in caso di
mancata corrispondenza dei valori dei campi tra le tabelle padre e figlio. Validator visualizza un messaggio
di errore e impedisce il salvataggio.

Relazione di più tabelle nel file CSV
Visualizza l'anteprima delle colonne collegate di un'istanza di apprendimento in un file CSV per vedere i
valori mappati di più tabelle collegate. Verifica e conferma la precisione della mappatura. Quindi, salva la
convalida.
Opzione 1:
Se modifichi un'istanza di apprendimento per aggiungere un campo, quindi colleghi quel campo a una
tabella figlio, tale campo comparirà nella colonna all'estrema sinistra della tabella figlio del file CSV. Per
i file contenuti nella cartella di produzione (operazioni riuscite) di IQ Bot, puoi sfruttare l'automazione
robotica dei processi (Robotic Process Automation, RPA) per accedere ai file CSV e utilizzare i campi
collegati estratti dalle colonne all'estrema sinistra di una tabella figlio per unire tale tabella figlio con una
tabella padre.
Opzione 2:
Se modifichi un'istanza di apprendimento per aggiungere un campo che non è né primario né collegato in
una tabella figlio, il campo viene visualizzato nella colonna all'estrema destra del file CSV.

Contrassegnare un documento come non valido
Validator potrebbe contrassegnare un determinato documento come non valido se le condizioni di
convalida non sono soddisfatte e se il documento richiede una nuova formazione.
Contrassegna come non validi i documenti che non possono essere elaborati a causa dei motivi elencati di
seguito: Per contrassegnare i documenti come non validi, fai clic sul pulsante Contrassegna come Non
valido nella finestra di Validator. Seleziona il motivo appropriato nella finestra di conferma dalle seguenti
opzioni:
• Campi mancanti
• Tabelle mancanti
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• Valori errati

Note:  Per visualizzare e accedere ai documenti contrassegnati come non validi, accedi alla cartella Non
valido > Output presente nel server.

1. Dopo aver convalidato correttamente i campi e le tabelle, fai clic sul pulsante Salva documento
corrente.

2. Fai clic sul pulsante Passa al file successivo per passare al documento successivo nella coda.

Validator audit logs
All events related to validation are stored in a log file in the Microsoft Windows Public folder.
The logs are stored in a validator.events file and the location of the folder is %Public%\Documents
\Automation Anywhere IQ Bot Platform\Logs\Audit. The following events are stored in the log file:
• Name of the platform
• Nome computer
• Time stamp
• Whether a document was validated successfully

Note:  The logs stored in the validator.events file are updated asynchronously.

Validator enhancements
Review the IQ Bot Validator enhancements, which are available to users with Validator access.
Some of the Validator enhancements are as follows:
• You can now hide the Skip to next file and Mark as Invalid options using configuration settings.

The options are currently enabled by default.
To enable the option to hide them, contact Automation Anywhere Support.

• You can now hide the Hide successful fields and Hide optional fields options using configuration
settings. The options are enabled by default.
To enable the option to hide them, contact Automation Anywhere Support.

Note:  Selecting the Hide successful fields and Hide optional fields check boxes hides all the valid
fields and reduces the display of a large number of fields, thus making correction easier. However, if
there is an invalid field, it continues to be displayed because the invalid field requires correction.

• Clicking in any column field expands the column width to accommodate the text entry. The Validator
shows the value of the field that is being validated, in the document.

• Draw an area around single or multiple values in the document image to automatically populate a field
in the Validator. This function is similar to the Designer.
Segmento di testo on page 187
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Search in Validator, by file name

As users process documents from various vendors simultaneously, IQ Bot classifies these documents
into different validation groups, which makes it difficult for the user to identify and prioritize a specific
document for validation.
Users with Validator access roles can see the new search box in the Validator page, and search for a
specific document in the validation queue.
Click the Validator icon next to the learning instance to load the IQ Bot Validator and use the new search
feature as follows:
• Enter a specific file name or search term (from the document name) in the search box.

IQ Bot uses the single search terms like a wildcard and retrieves a list of documents with the search
word in the document name.

Note:  There is a 150-character limit for entering a file name in the search box.

• The Validator displays 10 search results at a time. The search box has a search and cancel icon, and a
scroll bar to view the entire search list.

Note:  The search does not display locked documents in the result list.

• Clicking a search result opens the document in a new window, allowing you to return to the search list
to click and open another document. You can open multiple windows simultaneously, with a different
document displaying in each window.

• Search is specific to a learning instance. When you click the Validate option for a specific learning
instance, the system searches only within that learning instance.

Note:  The validator restricts the use of certain characters in the search box. Using any of the following
characters displays an error message: / * < > " | ? : .

• The Validator locks the document you are working on, ensuring no one else has access to it at that
time and allowing you to work on one document at a time. If you move away from the document while
working on it, the system allows the lock to remain in place for 15 minutes before unlocking it.

Note:  Validate one document at a time.

If user opens multiple documents in different tabs, the last document opened will be locked. Other
documents will not be locked.

IQ Bot 11.x: Aggiunta di logica personalizzata per migliorare
l'estrazione automatica in produzione
Puoi immettere la logica in IQ Bot Designer per migliorare l'estrazione e la convalida del testo e ridurre il
numero di documenti che accedono a Validator e che richiedono la post-elaborazione RPA.

Panoramica

Per Automation 360 IQ Bot Cloud, è disponibile un elenco identificato di librerie e pacchetti Python che
possono essere utilizzati in sicurezza per la funzionalità Custom Logic (Logica personalizzata). Utilizza solo
questi pacchetti per garantire la sicurezza dell'infrastruttura cloud, dei file system, dei database e delle
risorse di rete: List of Pandas Libraries which are supported and not supported on Automation 360 IQ Bot (A-
People login required)
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Tieni presente quanto segue:
• La logica personalizzata viene eseguita in ordine sequenziale in tutte le tabelle e i campi.
• L'applicazione di una logica personalizzata potrebbe aumentare il tempo di estrazione per documento.
• Le regole di convalida di Automation 360 IQ Bot si applicano ai valori estratti elaborati dallo script

personalizzato.
• Lo script personalizzato funziona solo sui dati estratti e non influenza la qualità dell’estrazione OCR.

La funzionalità della logica personalizzata consente di eliminare i valori estratti prima della fase di
convalida, ma non sostituisce l'intero processo di post-elaborazione attualmente eseguito utilizzando il
TaskBot. Oltre ad aggiungere script inline, gli utenti possono utilizzare gli script Python in una posizione
centrale, importarli come moduli e chiamare le funzioni per ridurre la quantità di codice Python utilizzata a
livello di campo o di tabella.

Restriction:  Se il numero di caratteri nel codice Python insieme ad altre informazioni supera 32000
e questo codice viene inviato al back-end come argomento di runtime di Windows per il processo,
l'esecuzione non riesce e non viene visualizzato alcun messaggio di errore.

Risorse
Per ulteriori informazioni, fai riferimento al corso Utilizzo della logica personalizzata in IQ Bot in Automation
Anywhere University: RPA Training and Certification (A-People login required).

Passo successivo
Utilizzando gli script, in IQ Bot Designer aggiungi i campi Modulo e i campi Tabella.
Related concepts
IQ Bot 11.x: Casi d'uso ed esempi on page 219
I seguenti sono alcuni dei casi d'uso supportati dalla funzionalità di script di Designer.
IQ Bot 11.x: Pacchetti Python preinstallati on page 219
Per aumentare la facilità d'uso e la coerenza del comportamento tra i server, IQ Bot installa
automaticamente Python v3.5.4 e alcuni dei pacchetti Python più diffusi riportati di seguito. Ad esempio: in
C:\Python354-x86-IQBot.
IQ Bot 11.x: Pacchetti aggiuntivi di Python on page 221
Per consentire una maggiore capacità di elaborazione, puoi aggiungere più librerie Python da utilizzare in
IQ Bot.
Related tasks
IQ Bot 11.x: Campi modulo on page 217
Puoi aggiungere script in Designer per i campi del modulo.
IQ Bot 11.x: Campi tabella on page 218
Puoi aggiungere script in Designer per i campi delle tabelle.

IQ Bot 11.x: Campi modulo
Puoi aggiungere script in Designer per i campi del modulo.
La Convalida dell'elenco tramite file esterno può essere implementata come parte della logica personalizzata
del campo utilizzando script python direttamente in Designer.
1. Nel pannello sinistro di IQ Bot Designer, evidenzia un campo del modulo di cui desideri migliorare

ulteriormente l'estrazione/la convalida.
2. In the middle panel, scroll down to Field options > Logic.
3. In quella sezione Logica, passa da schermo intero a schermo piccolo e viceversa per una

maggiore facilità d'uso.
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4. Aggiungi il codice per modificare il valore del testo estratto di IQ Bot. Vedi l'esempio seguente:

# variable that stores the value: field_value

# import the Python regular expression library, re
import re

# call the regular expression library's method, findall, to extract the
 date value only
field_value = re.findall(r'\d{2}-\d{2}-\d{4}', field_value)[0]

5. Seleziona Esecuzione di test per testare lo script e visualizzare i risultati prima e dopo.

value_before: 2018/11/09 B210
value_after:  2018/11/09

IQ Bot 11.x: Campi tabella
Puoi aggiungere script in Designer per i campi delle tabelle.
1. In IQ Bot Designer, nel pannello di sinistra, evidenzia Impostazioni tabella/sezione per la tabella

la cui estrazione/convalida intendi migliorare ulteriormente.
2. Nel pannello centrale, scorri verso il basso fino a Logica.
3. Nella sezione Logica, passa da schermo intero a schermo piccolo e viceversa per una maggiore

facilità d'uso.
4. Add code to modify the extracted table values, which are stored as a Python dictionary in a user

variable called table_values. Vedi l'esempio qui sotto.
Ogni riga presenta un Guid (identificatore univoco globale), che consente a IQ Bot di tenere
automaticamente traccia delle righe che vengono aggiunte ed eliminate. Se aggiungi una riga, non è
necessario immettere un GUID. IQ Bot gestirà questo automaticamente.

# variable that stores the value: table_values

# convert from dictionary to dataframe
df = pd.DataFrame.from_dict(table_values)

# print dataframe before update
print(df)

# Item_Description: drop rows with a missing value
df = df[(df["Item_Description"] != "")]

# Quantity: extract first part of the string, the numeric part only
df['Quantity'] = df['Quantity'].str.split(' ', 1).str[0].str.strip()

# print dataframe after update
print(df)

# convert back from dataframe to dict to override what IQ Bot stores
table_values = df.to_dict()

5. Seleziona Esecuzione di test per testare lo script e visualizzare i risultati prima e dopo.
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      Item_Description                                  Guid        
 product_id     Quantity Item_Total
0         wafer, NO172  43ea78f4-7b9b-413a-83ce-89d671478d6c  2
 COMS5A-18090220     4.00 PCS   5,840.00
1  Visual Iaspection +  cc774f5f-2507-4a15-8e45-7b2abf84fabe             
            1.00 EA      65.00
2                       6bddfed1-2359-4305-a0ac-a1769c113bfb   5% VAT :
 Total -  4.00PCS GR:   5,905.00
3                       2dc642a7-8e6e-4bc6-9672-85afff8c21db           
 Total -         KGD:       0.00

      Item_Description                                  Guid        
 product_id     Quantity Item_Total
0         wafer, NO172  43ea78f4-7b9b-413a-83ce-89d671478d6c  2
 COMS5A-18090220     4.00       5,840.00
1  Visual Iaspection +  cc774f5f-2507-4a15-8e45-7b2abf84fabe             
           1.00          65.00

6. Se selezioni Guarda i risultati dell'estrazione o salvi il bot, lo script viene salvato.

IQ Bot 11.x: Casi d'uso ed esempi
I seguenti sono alcuni dei casi d'uso supportati dalla funzionalità di script di Designer.
Per gli esempi di script utente e dei casi d'uso, vedi:IQ Bot custom logic use cases and examples

Di seguito sono riportati alcuni casi d'uso:
• Esecuzione di una query su un valore estratto rispetto a un database in un sistema ERP per convalidare

i valori.
• Estrazione di "0123456" da "PO 0123456
• Rimozione delle righe della tabella contenenti "Page x of y".
• Estrai la valuta da un campo della tabella (ad esempio: Totale articoli) e salvalo in un campo della

tabella vuoto.
• Estrai il codice prodotto da un campo della tabella (ad esempio: Descrizione articolo).
• Estrazione del codice postale da un indirizzo.
• Esecuzione di una query su un servizio REST (ad esempio: aggiunta di NLP, recupero dei dati da un

sistema esterno e così via).
• Restituzione di un valore booleano sì/no per indicare se esiste una scrittura manuale per un campo.

IQ Bot 11.x: Pacchetti Python preinstallati
Per aumentare la facilità d'uso e la coerenza del comportamento tra i server, IQ Bot installa
automaticamente Python v3.5.4 e alcuni dei pacchetti Python più diffusi riportati di seguito. Ad esempio: in
C:\Python354-x86-IQBot.

Table 8: Pacchetti Python preinstallati

Pacchetto principale Versione URL

difflib Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
text.html
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Pacchetto principale Versione URL

io Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
io.html

re Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
text.html

sqlite3 Python integrato con lo
strumento di installazione

https://docs.python.org/2/library/
sqlite3.html

stringa Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
text.html

stringprep Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
text.html

sys Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
sys.html

textwrap Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
text.html

unicodedata Python integrato con lo
strumento di installazione

https://docs.python.org/3/library/
text.html

Data e ora 4,3 https://pypi.org/project/DateTime/

pandas 0.24.2 https://pypi.org/project/pandas/

inflection 0.3.1 https://github.com/jpvanhal/
inflection

dateutils 0.6.6 https://pypi.org/project/dateutils/

tabulate 0.8.3 https://pypi.org/project/tabulate/

numby 1.16.4 https://pypi.org/project/numpy/

json 2.0.9 https://docs.python.org/3/library/
json.html

requests 2.22.0 https://github.com/kennethreitz/
requests

psycopg2 2.8.3 https://pypi.org/project/psycopg2/

pymongo 3.8.0 https://pypi.org/project/pymongo/

piodbc 4.0.26 https://github.com/mkleehammer/
pyodbc

opencv-python 4.1.0.25 https://pypi.org/project/opencv-
python/

Pillow 6.0.0 https://github.com/python-pillow/
Pillow

cx_Oracle

Note:  As of Build 16685, this
module is replaced by oracledb.
See Upgrading from cx_Oracle
8.3 to python-oracledb

7.1.3 https://github.com/oracle/python-
cx_Oracle
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Pacchetto principale Versione URL

oracledb 1.2.1 https://github.com/oracle/python-
oracledb

Python Arabic Reshaper 2.0.15 https://github.com/mpcabd/python-
arabic-reshaper

IQ Bot 11.x: Pacchetti aggiuntivi di Python
Per consentire una maggiore capacità di elaborazione, puoi aggiungere più librerie Python da utilizzare in
IQ Bot.
1. Apri il prompt dei comandi.
2. Nel prompt dei comandi, modifica la directory nel dizionario Python di IQ Bot. Ad esempio: C:

\Python354-x86-IQBot.
3. Installa il pacchetto Python in quella posizione. For example: pip install PyArabic.
4. In IQ Bot Designer > Logic, you can import and use that Python package.
5. Se il passaggio 4 non funziona, arresta/disinstalla, quindi installa/avvia i servizi.

Prevent automatic copying of documents to Staging
Prevent automatic copying of production documents to the Staging environment to keep training and
production data separate and also meet information security compliance requirements.
Prevent automatic copying of production documents to Staging as follows:
1. Open the Settings.txt file from the %PROGRAMFILES(X86)%/Automation Anywhere IQ Bot

 6.0/Configurations folder.
2. Assign the False property to the CopyProductionFiles .
3. From the service console, restart the Automation Anywhere Cognitive File Manager service.
4. Click any Create Bot link to open the IQ Bot Designer to view the following message:There are no

 training documents available for this Bot. Upload some training documents
 for the associated learning instance and try again.

After making this change, to train bots for the groups created in Production for this learning instance,
manually upload sample documents to Staging (resembling the Production documents).

Migration Utility
Use the IQ Bot Migration Utility to export and import learning instances between different IQ Bot
installations to avoid re-creating similar learning instances. This makes the life cycle management of a
learning instance and the associated bots easier.
If you are using Version 11.3, see Using Migration Utility to import and export learning instances on page
254.
If you are using Automation 360 IQ Bot, see Migrate IQ Bot learning instances .
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Keep learning instance document classifier version during IQ
Bot upgrade

After upgrading to another version of IQ Bot, retain the previous document classifier version. This lets
user access the learning instances created in the other version of IQ Bot, and also saves the effort of re-
creating and retraining the bots after an upgrade.
1. During the IQ Bot installation process, after configuring the IQ Bot installation and output folder path,

verify the classifier version page appears. The document classifier is specific to the learning instance,
and not to the IQ Bot system

2. Select the previous classifier version from the drop-down list to preserve the existing learning
instances' classifier version. This allows access to the learning instances created in the previous
version of IQ Bot, and avoids retraining the bots.

3. After installation, open the existing learning instances in the IQ Bot Version 6.5 UI. The bots show
the same classification and text segmentation in the upgraded version of IQ Bot as in the previous
version because the user chose to preserve the previous classifier version during installation. If the
user exports or imports IQ Bot Archive (IQBA) files from one Version 6.5 machine to the same or
another Version 6.5 machine, the existing learning instances and functions are preserved.

IQ Bot 11.x: List of languages in IQ Bot
There are up to 30 languages available in IQ Bot. You can also access up to 190 languages by using an
OCR engine.
When you review the list of languages in IQ Bot, you will observe the following:
• Alcune lingue sono elencate più volte come varianti, ad esempio norvegese, norvegese (Bokmal),

norvegese (Nynorsk).
• Among languages that are written from right to left, such as Arabic, Aramaic, Azeri, Divehi, Fula,

Hebrew, Kurdish, N'ko, Persian, Rohingya, Syriac, and Urdu, Arabic is currently supported on IQ Bot.
• Per le lingue non presenti nell'interfaccia utente di IQ Bot per impostazione predefinita:

• Queste si basano su ABBYY FineReader Engine 12.2 per la segmentazione del testo e il
riconoscimento ottico dei caratteri (Optical Character Recognition, OCR) e su IQ Bot per la
classificazione, l'estrazione e la correzione automatica.

• Contact your Cognitive Services or Sales Engineering representative to create IQ Bot custom
domains to access these languages.

• Nel database SQL e nel file .json, IQ Bot richiede i codici lingua affinché 160 delle lingue
aggiuntive possano essere visualizzate nell'interfaccia utente e i codici culturali per consentire la
convalida dei valori numerici e della data.

Nota:
• Per ABBYY FineReader Engine e Microsoft Azure Computer Vision OCR engine, IQ Bot utilizza la

segmentazione del testo + OCR.
• Per Microsoft Azure Computer Vision OCR engine, l'utente può selezionare qualsiasi lingua dal menu a

discesa di IQ Bot, ma l'API mira a rilevare automaticamente la lingua durante l'elaborazione e ignorare
la selezione dell'utente.
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Supported OCR engines

Nella seguente tabella sono forniti i collegamenti alle lingue supportate per tutti i motori IQ Bot OCR
supportati, ad eccezione di Tesseract4 OCR:

Motori IQ Bot OCR supportati Supported languages by OCR

Tesseract4 OCR Per un elenco delle lingue supportate, vedi la
tabella seguente.

ABBYY FineReader Engine ABBYY FineReader Engine OCR supported
languages

Microsoft Azure Computer Vision OCR engine https://docs.microsoft.com/en-us/azure/cognitive-
services/computer-vision/language-support

Google Vision API https://cloud.google.com/vision/docs/languages

Tegaki API • Giapponese
• Coreano
• Giapponese - Inglese
• Coreano - Inglese

The following table contains the languages supported by the Tesseract4 OCR and in IQ Bot when you
select Other in the Document type field.

Lingua OCR Tesseract4 IQ BotOther domain

English X X

Abcaso

Adighè

Afrikaans X X

Agul

Albanese

Altaico

Armeno (orientale)

Armeno (grabar)

Armeno (occidentale)

Avar

Aymara

Baschiro

Basco

Bielorusso

Bemba

Piedi neri

Bretone
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Lingua OCR Tesseract4 IQ BotOther domain

Bugotu

Bulgaro X X

Birmano (anteprima tecnica)

Buriato

Catalano X X

Chamorro

Ceceno

Cinese (semplificato) X X

Cinese (tradizionale) X X

Chukcha

Chuvash

Corso

Tartaro crimeo

Croato

Crow

Repubblica Ceca X X

Danese X X

Dargwa

Dungan

Olandese

Olandese (Paesi Bassi)

Olandese (Belgio) o fiammingo X X

Eschimo (cirillico)

Eschimo (latino)

Esperanto

Estone

Even

Evenki

Faroese

Figiano

Finlandese

Francese X X

Frisone

Friulano
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Lingua OCR Tesseract4 IQ BotOther domain

Gaelico scozzese

Gagauzo

Gallego

Ganda

Tedesco X X

Tedesco (nuova ortografia)

Tedesco (Lussemburgo)

Greco X X

Guarani

Hani

Hausa

Hawaiano

Ungherese X X

Islandese

Ido

Indonesiano X X

Interlingua

Irlandese

Italiano X X

Giapponese X X

Cabardo

Calmucco

Caraciai-balcaro

Caracalpaco

Casciubo

Kawa

Kazaco

Chakasso

Mansi

Kikuyu

Kirghiso

Kongo

Coreano X X

Coreano (Hangul)
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Lingua OCR Tesseract4 IQ BotOther domain

Coriaco

Kpelle

Cumucco

Lak

Sami (lappone)

Latino X X

Lettone

Linguaggio lettone scritto nella
grafia gotica

Lesghi

Lituano

Luba

Macedone

Malgascio

Malese X X

Malinke

Maltese

Mansi

Maori

Mari

Maya

Miao

Minangkabau

Russo e inglese

Moicano

Mongolo

Mordvino

Nahuatl

Neneti

Nivkh

Nogay

Norvegese Nynorsk e norvegese
Bokmal

Norvegese X X

Norvegese (Bokmal)
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Lingua OCR Tesseract4 IQ BotOther domain

Norvegese (Nynorsk)

Nyanja

Occidental

Ojibway

Inglese antico

Francese antico

Tedesco antico

Italiano antico

Slavo antico

Spagnolo antico

Ossezio

Papiamento

Tok Pisin

Polacco X X

Portoghese X X

Portoghese (Brasile)

Portoghese (Portogallo)

Provenzale

Quechua

Retoromancio

Rumeno X X

Rumeno (Moldavia)

Romaní

Ruanda

Rundi

Russo (vecchia ortografia)

Russo X X

Russo (con accenti che indicano
la pronuncia)

Samoano

Selkup

Serbo X X

Serbo (cirillico)

Serbo (latino)

Shona
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Lingua OCR Tesseract4 IQ BotOther domain

Sioux (Dakota)

Slovacco X X

Sloveno

Somalo

Sorbo

Sotho

Spagnolo X X

Sunda

Swahili

Swazi

Svedese X X

Tabassaran

Tagalog

Tahitiano

Tagico

Tataro

Thailandese

Jingpo

Tongano

Tswana

Tun

Turco X X

Turkmeno

Turkmeno (latino)

Tuvano

Udmurto

Uiguro (cirillico)

Uiguro (latino)

Ucraino

Uzbeco (cirillico)

Uzbeco (latino)

Vietnamita

Cebuano

Gallese
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Lingua OCR Tesseract4 IQ BotOther domain

Wolof

Xhosa

Jakuto

Yiddish

Zapoteco

Zulu

Suggerimento:  Se non riesci a visualizzare tutte le lingue nell'interfaccia utente di IQ Bot o se IQ Bot
non è in grado di estrarre dati da più lingue in un documento, risolvi il problema:
Unable to extract data from Multiple languages in a document (A-People login required)

Standard Forms for custom extraction
Standard Forms provides support for customized extraction of complex, fixed format documents used
across various industry verticals. For example, Acord Forms are used as fixed format documents in the
global insurance industry. Form CMS1450 (UB-04) is a fixed format document used in healthcare for billing
and claims.
IQ Bot allows users to process fixed format documents without any required training. During instance
creation, selecting a fixed format document domain lets the user skip the document training in the
Designer, and the user only needs to select the appropriate fields. The created learning instance will have
a single bot that is always in production.
IQ Bot provides the flexibility to use a custom extraction service with extraction models that are better
suited for specific fixed format documents. The custom extraction services have pre-processing, extraction,
and post-processing components that are optimized for extracting information from specific fixed format
documents.

The custom extraction service also lets the user pre-process some forms in a different way.

Phases of processing fixed format documents

Follow the stages to process fixed format documents as a business user:

Import domains for fixed format documents on page
230:

Obtain domain files from Services, and import them
to IQ Bot.

Create learning instance using fixed format documents
on page 230:

Create a learning instance using a fixed format
document and set the bot to production.

Process fixed format documents in production on page
231:

Upload documents to Enterprise Client and run the
bot in the production environment. Then download
the processed CSV file with the extracted data from
the success folder on your machine.

Using Validator for fixed format documents processing
on page 232

Finally, validate the extractions in the IQ Bot
Validator.
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Related concepts
Using Validator for fixed format documents processing on page 232
Validate the extracted data in IQ Bot Validator.
Related tasks
Import domains for fixed format documents on page 230
Import the domain file (with .dom file extension) for fixed format documents to IQ Bot.
Create learning instance using fixed format documents on page 230
Import the relevant domain file for the fixed format document.
Process fixed format documents in production on page 231
For fixed format document domains, IQ Bot uses the custom extraction service to process the documents
and output the extracted result to a success folder.
Related reference
Hardware and software requirements for IQ Bot with Extensions on page 30
The following diagram provides the deployment architecture for IQ Bot with Extensions.

Import domains for fixed format documents
Import the domain file (with .dom file extension) for fixed format documents to IQ Bot.
• Install IQ Bot on your machine and obtain necessary access rights for an administrator.
• Reach out to your service representative/sales engineer for the relevant domain file for the fixed format

documents and get the custom extraction service installed on your environment.

The domain files contain relevant metadata about the specific fixed format documents, and details of the
custom extraction service for IQ Bot extensions. For example, a UB-04 domain file contains all relevant
fields for that form along with the information for the UB-04 custom extraction service.
Follow this process to import a domain file specifically designed for processing a fixed format document.
User can then create a learning instance using the imported domain.
1. Log in to IQ Bot as an administrator and navigate to the Domains tab.
2. Click the Import new domain button at the top right corner of the Domains page.
3. Select the domain from the location where you have it stored on your machine and choose Open.
4. A message with the domain name displays confirming the successful import.
5. Next, navigate to the LEARNING INSTANCES tab, and click on the Create one now button.
6. User can see the imported domain in the Upload documents field drop-down list.

Create a learning instance using the imported domain.
Related tasks
Import domains for fixed format documents on page 230
Import the domain file (with .dom file extension) for fixed format documents to IQ Bot.

Create learning instance using fixed format documents
Import the relevant domain file for the fixed format document.
1. Navigate to the LEARNING INSTANCE tab.
2. On the Create new learning instance page, click the Document type drop-down list to see all

imported domains available for selection. The fixed format documents domains that were imported are
also visible.
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3. Select a fixed format documents domain from the list. Selecting a fixed format documents domain
modifies the actions/fields/buttons in the Create new learning instance page as follows:
a) The Classify and Train icons get removed from the page.
b) The Upload documents field gets replaced with a note mentioning that fixed format documents

domains are pre trained and uploading training documents is not required.
c) The custom field selection is not available.
d) By default, all fields are selected. User has an option to Clear All Fields/Select All Fields.

The Create fixed format documents instance button is enabled when at least one field is
checked.

e) The user sees the assigned language for the domain (under the primary language).

4. After selecting a fixed format documents domain and the relevant fields, click the Create fixed
format documents instance button. The system takes the user back to the Learning instance
list page showing a list of learning instances. User gets a confirmation that the learning instance was
created successfully.

5. In the Bot tab, user can see the created bot in production status.
6. User cannot edit the Description or move the bot status to staging. The system always displays the

bot with Group 0, which is specific to fixed format documents only.
7. Next, navigate to the Learning instances tab and click the View details icon to see the Document

Groups and Summary tab details.
8. User can edit the learning instance, but is limited to updating/adding the description, or selecting

more fields only, if there were any unselected ones during the learning instance creation.
You cannot add custom fields to the learning instance.

Note:  Added/updated description is visible on the Learning instance details page.

9. Next, set the learning instance to production.
User has successfully created a learning instance using a fixed format documents domain and has set
it to production.

Log in to Enterprise Client to upload documents and run the bot the user created.
Related tasks
Process fixed format documents in production on page 231
For fixed format document domains, IQ Bot uses the custom extraction service to process the documents
and output the extracted result to a success folder.

Process fixed format documents in production
For fixed format document domains, IQ Bot uses the custom extraction service to process the documents
and output the extracted result to a success folder.
Create a learning instance using a fixed format document domain set the instance to production. Launch
Enterprise Client.
Using the IQ Bot lite command in Enterprise Client, upload documents to IQ Bot so it can process the
documents.
1. In Enterprise Client, open the IQ Bot Upload command. User can see the learning instances in IQ Bot

in the drop-down list.
2. Provide a File Path to upload documents and choose Save.
3. Once the upload is complete, IQ Bot queues the documents to the custom extraction service for

execution.
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4. User can see the document upload status in the log file that includes details such as, number of
documents uploaded, number of documents in the processing queue, errors, and so on.

5. Save the Upload command, and choose Run.
The custom extraction service extracts the data from the documents and sends it to a CSV file.

6. Open and run the Download command.
7. Navigate to Output > learning instance name > Success folder to see the processed document in

the CSV format.

Related concepts
Using Validator for fixed format documents processing on page 232
Validate the extracted data in IQ Bot Validator.
Download a document from a learning instance on page 209
Once documents are uploaded to a learning instance, some files process successfully, while others fail.
Related tasks
Upload documents to a learning instance on page 207
Upload the Production-ready documents from Automation Anywhere Enterprise to IQ Bot for processing.
Upload multiple folder files to a learning instance on page 208
Use this task to upload multiple documents to the IQ Bot server. Uploading multiple documents at one time
will save you time.

Using Validator for fixed format documents processing
Validate the extracted data in IQ Bot Validator.
Follow the same validation steps for validating fixed format documents as you would for forms belonging to
other domains. The following are few exceptions based on the capability of the custom extraction service
used for fixed format documents:
• The number of bounding boxes displayed on the document and the accuracy of the boxes varies and is

based on the capability of the custom extraction service.
• Mandatory fields are marked in the domain files or could be built into the engine. Documents that have

empty extracted values for the mandatory fields are sent to the Validator.
• Some field validations, such as: dates, phone numbers, and dollar amounts are unique to fixed format

documents, and are built into the custom extraction services.
• Auto-suggestion and auto-correction is not currently available for fixed format documents.
• Re-validation of user corrected values is not currently available for fixed format documents.

Note:  See IQ Bot Validation queue for details.

Related concepts
Coda di convalida di IQ Bot on page 211
La funzione di convalida elimina la complessità dei problemi di convalida e correzione con il bot, richiede
meno tempo per risolvere i problemi e un intervento umano minimo.

Crittografia del database di IQ Bot
Il database IQ Bot è crittografato per impedire l'accesso non autorizzato a informazioni sensibili.
Vengono crittografate le seguenti tabelle e colonne del database, in quanto memorizzano dati
potenzialmente sensibili dai documenti:
• FileManager.FieldLevelAccuracy.oldvalue
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• FileManager.FieldLevelAccuracy.newvalue
• FileManager.FileDetails.filename
• FileManager.SegmentedDocumentDetails.SegmentedDocument (i dati rimangono fino a quando il

documento è nella coda di convalida)
• FileManager.VisionBot.datalob
• FileManager.VisionBotDocuments.VBotDocument
• FileManager.TestSet.DocItems
• FileManager.FileBlobs.fileblob
• FileManager.VisionBotDocuments.CorrectedData
• FileManager.DocumentPageCache.fileblob

Note:  Sebbene i dati siano crittografati, le API che li utilizzano funzionano come prima.

La crittografia del database avviene durante le seguenti istanze:

Il database viene crittografato durante una
nuova installazione di IQ Bot

Per impostazione predefinita, il database è
crittografato, indipendentemente dal tipo di
installazione (nuova installazione o aggiornamento).
Tutti i file caricati su IQ bot (per l'addestramento o
la produzione) sono crittografati. L'amministratore
del database richiede la chiave di crittografia per
accedere a qualsiasi informazione nel database.

Il database viene crittografato durante la
migrazione delle istanze di apprendimento

Quando viene esportata un'istanza di
apprendimento, il file di dati archiviato (.iqba)
non viene crittografato. I dati vengono
esportati in formato di testo normale. Tuttavia,
durante l'importazione di un'istanza di
apprendimento attraverso un file archiviato (.iqba),
indipendentemente dalle opzioni di importazione, il
database di IQ Bot aggiornato viene crittografato.

Note:  le aree interessate costituiscono le funzionalità di importazione/esportazione.

Il database viene crittografato durante
l'aggiornamento di IQ Bot da una versione
precedente

Durante l'aggiornamento di IQ Bot da una versione
precedente, lo strumento di installazione crittografa
i dati correlati ai file nel database.
Dopo aver completato la fase di configurazione di
RabbitMQ v3.8.18 nello strumento di installazione,
il sistema avvia la crittografia del database e
visualizza un messaggio di notifica. Una volta
completato l'aggiornamento, il sistema funziona
come prima.
Se il processo di crittografia non riesce, lo
strumento di installazione visualizza un messaggio
di errore e viene eseguito il roll-back alla versione
precedente.

Note:  Prima dell'aggiornamento, effettua una
copia e conserva un backup del database in modo
da poterlo ripristinare in caso di errori durante il
processo di aggiornamento.
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Come amministratore, devi conoscere la posizione e il tipo di sicurezza della chiave di crittografia. Il
file della chiave di crittografia non è archiviato in un archivio delle credenziali, ma si trova in IQ Bot
 installation directory/Configurations/private.key. Puoi proteggere la chiave di
crittografia con restrizioni di accesso appropriate per ridurre significativamente la probabilità che altri utenti
possano decrittografare i dati crittografati.
La chiave di crittografia viene condivisa tra tutti i server del cluster di IQ Bot per garantire una crittografia
uniforme del database su tutti i server. In caso di perdita della chiave di crittografia devi disinstallare e
reinstallare IQ Bot per ripristinare la funzionalità.

IQ Bot Microsoft Windows authentication
The IQ Bot platform administrator can enable Microsoft Windows authentication for the database
during IQ Bot platform installation. This enables the connection of SQL databases with Windows or dual
authentication.
When installing IQ Bot, select the Windows authentication check box to enable it. In this case, the
username and password fields are disabled. An error message appears for connection or credential issues.

Note:  By default, the Windows authentication box is unselected.

The IQ Bot Installer has an advanced mode to allow the IQ Bot platform administrator to enable Windows
authentication for the database.
Error messages appear for the following information:
• Invalid port number
• Empty hostname/port
• Database connection failure

Log di audit di IQ Bot in Control Room
IQ Bot utilizza i log di audit per vedere le responsabilità, ricostruire gli eventi e rilevare eventuali intrusioni
e problemi. L'amministratore può visualizzare i registri di tutti gli utenti nella scheda Log di audit di
Control Room.
Le azioni che un utente esegue in IQ Bot vengono registrate nella scheda Log di audit di Control Room.
Tutte le voci di operazione riuscita e non riuscita vengono registrate con il motivo degli errori.
La scheda Log di audit di Control Room viene aggiornata ogni 60 secondi dopo l'esecuzione delle azioni
da parte dell'utente in IQ Bot.
1. Navigate to Automation Anywhere Control Room > Audit Log, and click the column drop-down

list to select the Source from the list of available options.
2. Dall'elenco a discesa Scegli origine, seleziona IQ Bot.
3. La scheda Log di audit mostra tutti i registri per IQ Bot.
4. Fai clic sull'icona Dettagli audit per visualizzare quanto segue:

• I dettagli dell'operazione per i log delle operazioni riuscite
• I risultati per i log degli errori
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5. Utilizza il campo Tutte le colonne per selezionare la colonna da filtrare. I log vengono visualizzati
nelle seguenti colonne:
• Stato
• Ora
• Tipo azione
• Nome elemento
• Azione svolta da
• Dispositivo sorgente
• Fonte

Le seguenti azioni vengono registrate nella scheda Log di audit :
• Istanza di apprendimento

• Creazione, modifica o eliminazione dell'istanza di apprendimento
• Invio dell'istanza di apprendimento alla produzione (e viceversa)
• Invio dell'istanza di apprendimento alla gestione temporanea (e viceversa)

• Convalida dell'istanza di apprendimento
• File contrassegnato come non valido
• File convalidato correttamente

• Formazione dei bot
• Formazione dei Bot
• Invio del bot alla produzione (e viceversa)
• Invio del bot alla gestione temporanea (e viceversa)

• Amministrazione
Migrazione delle istanze di apprendimento (esportazione/importazione)

• Configurazione del dominio
Crea dominio
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Upgrading IQ Bot
Find out how to upgrade to the latest version of IQ Bot. Learn how to migrate learning instances from an
earlier version of IQ Bot to the most recent one.

Related concepts
Using Migration Utility to import and export learning instances on page 254
Use the IQ Bot Migration Utility feature to export and import a learning instance between different IQ Bot
installations to avoid recreating the learning instances.
Related tasks
IQ Bot upgrade options on page 236
This topic gives you options and use cases in a customer environment to try a version of IQ Bot before
upgrading the existing IQ Bot servers to development and production environments.
Upgrade from IQ Bot Version 11.3.4 to Version 11.3.4.x patch on page 246
Install an IQ Bot Version 11.3.4.x patch on your IQ Bot Version 11.3.4 system.
Upgrade IQ Bot Version 6.5 or earlier to IQ Bot Version 11.3.4 on page 247
Find out how to upgrade your system from IQ Bot Version 6.5.x and earlier to Version 11.3.4.
Upgrading IQ Bot to Version 11.3.3.x on page 250
This topic provides instructions on upgrading IQ Bot from Version 6.5.x and older, to Version 11.3.3.x.
Upgrading system from IQ Bot Version 5.3.x or IQ Bot 6.0.x to Version 6.5 on page 251
Find out how to upgrade your system from IQ Bot Version 6.0.x to Version 6.5.
Upgrading system from IQ Bot 5.3.x to 6.0.x on page 252
Find out how to upgrade your system from IQ Bot 5.3.x to 6.0.x
Upgrading system from IQ Bot 5.1.x to 5.2.x on page 253
Find out how to upgrade your system from IQ Bot 5.1.x to 5.2.x.
Upgrading system from IQ Bot 5.0.x to 5.1.x on page 253
Find out how to upgrade your system from IQ Bot 5.0.x to 5.1.x
Export or Import learning instances within IQ Bot 5.2 installation on page 260
Find out how to migrate learning instances within different installations of the same version of IQ Bot.
Export/Import learning instances within IQ Bot 5.3.x, and later versions on page 261
Find out how to migrate learning instances within different installations of IQ Bot 5.3, Version 6.0, and
Version 6.5.x and above.

IQ Bot upgrade options
This topic gives you options and use cases in a customer environment to try a version of IQ Bot before
upgrading the existing IQ Bot servers to development and production environments.
The following are primary tools/processes involved:
1. Import/Export

• This is an IQ Bot feature.
• We recommend transferring staging data from one IQ Bot installation to the other, provided both

belong to the same IQ Bot version.
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2. Database backup/Restore
• This is an SQL server feature.
• Creates backup of existing database that could be restored on same or different SQL server

instances.
• Prepare a database replica of the development environment.

• Backup all IQ Bot databases.
• Restore the backups on a new database server.

• Install the latest IQ Bot setup on or against the restored database server.
• This ensures you have the latest IQ Bot server for trial purposes that uses existing development

server data.

Nota:  If any existing learning instances use Tesseract OCR v3, you should plan to train with
alternative OCRs (Optical Character Readers), including Tesseract4 OCR before any upgrade.

Nota:  The task creates two development environments:
1. Development-old: with an older version of IQ Bot (which we will address as Dev-old)
2. Development-new: with a newer version of IQ Bot (which we will address as Dev-new)

Use the scenarios primarily where active development (such as, training of groups/bots) continues along
with the trial of new IQ Bot versions.
1. Scenario 1: Active development happens on Dev-old environment only.

• Continue trial/use of Dev-new, though we are not concerned about the data on this machine.
• At the end of trial, if satisfied with new IQ Bot version then:

a. Discard Dev-new, as it has trial data only.
b. Upgrade Dev-old by first uninstalling older version of IQ Bot and then installing the new

version on it.

2. Scenario 2: Active development happens on Dev-new only.
• Stop using Dev-old. All new development happens in Dev-new environment only.
• At the end of trial, if satisfied with new IQ Bot version then:

a. Backup databases of Dev-new, and restore on Dev-old environment.
b. Upgrade Dev-old first by uninstalling older version of IQ Bot, and then installing the new

version on it.

3. Scenario 3: Active development happens on neither Dev-old nor on Dev-new environments.
• Stop using Dev-old. Since Dev-new environment is being used for trial only, no active development

happens on it.
• At end of trial, if we are satisfied with the new IQ Bot version then:

a. Discard Dev-new environment, as it has just trial data.
b. Upgrade Dev-old environment by first uninstalling the older IQ Bot version, and then installing

the new one.
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4. Scenario 4: Active development happens on both Dev-old and Dev-new environments.
• We intend to do active development on both the (Dev-old and Dev-new) environments.

Nota:  We cannot merge training from two different IQ Bot servers.

• We do not recommend doing active development on both the environments. Instead pick either
scenario 1 or scenario 2.

When transferring data from development
to the production environment, do the
following:

First upgrade the production server by uninstalling
the current installed version of IQ Bot, and then
installing the new version of IQ Bot. This ensures
that both development and production servers have
the same IQ Bot version.
Migrate the data from development server to
production server using import/export (standard IQ
Bot process) operation.

Attività correlate
Upgrading system from IQ Bot 5.0.x to 5.1.x alla pagina 253
Find out how to upgrade your system from IQ Bot 5.0.x to 5.1.x
Upgrading system from IQ Bot 5.1.x to 5.2.x alla pagina 253
Find out how to upgrade your system from IQ Bot 5.1.x to 5.2.x.
Upgrading system from IQ Bot 5.3.x to 6.0.x alla pagina 252
Find out how to upgrade your system from IQ Bot 5.3.x to 6.0.x
Upgrading system from IQ Bot Version 5.3.x or IQ Bot 6.0.x to Version 6.5 alla pagina 251
Find out how to upgrade your system from IQ Bot Version 6.0.x to Version 6.5.
Upgrading IQ Bot to Version 11.3.3.x alla pagina 250
This topic provides instructions on upgrading IQ Bot from Version 6.5.x and older, to Version 11.3.3.x.

Upgrading system to IQ Bot Version 11.3.5.7
As enhancements and bug fixes are provided with Version 11.3.5.7, use this topic to review the upgrade
instructions.
1. If you are using any of the earlier IQ Bot versions (11.3.5.3, 11.3.4.3, and so on), ensure that you first

upgrade to IQ Bot Version 11.3.5.6 before upgrading to Version 11.3.5.7.
Upgrading system to IQ Bot Version 11.3.5.6 on page 239

2. Log in to Automation Anywhere support site and download
Automation_Anywhere_IQ_BOT_11.3.5.7.zip:
A-People Downloads page (Login required)
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3. Perform the following steps to preserve the desktop shortcut:
a. Navigate to the IQ Bot installation directory.
b. Right-click the Cognitive Platform internet shortcut, go to Properties > Web Document, and

copy the URL.
After installing Version 11.3.5.7, you can use this to launch IQ Bot.

c. Installare Version 11.3.5.7.
d. Use the copied URL to launch IQ Bot Version 11.3.5.7.

The IQ Bot desktop shortcut cannot be edited. Use the copied URL to open IQ Bot Version
11.3.5.7 every time.

Alternatively, after registering IQ Bot with the Control Room, you can access the IQ Bot application by
usinghttp://controlroom-URL/IQBotohttps://controlroom-URL/IQBot.

The installer stops all IQ Bot services and restarts them after the installation is complete.
1. Extract the contents from the Automation_Anywhere_IQ_BOT_11.3.5.7.zip file, and double-

click the Automation_Anywhere_IQ_BOT_11.3.5.7.exe to launch the installer.
Ensure that you run the installer as an administrator user.

2. Click Next to start the installation.
3. Click Finish to exit the installer.

IQ Bot Version 11.3.5.7 is installed, and you can restart the system.

1. Navigate to Start > Services.
2. Right-click each service and select Properties > Log On > This account to change to the

appropriate service account user.

Upgrading system to IQ Bot Version 11.3.5.6
As enhancements and bug fixes are provided with Version 11.3.5.6, use this topic to review the upgrade
instructions.
1. If you are using any of the earlier IQ Bot versions (11.3.5.3, 11.3.4.3, and so on), ensure that you first

upgrade to IQ Bot Version 11.3.5.5 before upgrading to Version 11.3.5.6.
Upgrading system to IQ Bot Version 11.3.5.5 on page 240

2. Log in to Automation Anywhere support site and download
Automation_Anywhere_IQ_BOT_11.3.5.6.zip:
A-People Downloads page (Login required)
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3. Perform the following steps to preserve the desktop shortcut:
a. Navigate to the IQ Bot installation directory.
b. Right-click the Cognitive Platform internet shortcut, go to Properties > Web Document, and

copy the URL.
After installing Version 11.3.5.6, you can use this to launch IQ Bot.

c. Installare Version 11.3.5.6.
d. Use the copied URL to launch IQ Bot Version 11.3.5.6.

The IQ Bot desktop shortcut cannot be edited. Use the copied URL to open IQ Bot Version
11.3.5.6 every time.

Alternatively, after registering IQ Bot with the Control Room, you can access the IQ Bot application by
usinghttp://controlroom-URL/IQBotohttps://controlroom-URL/IQBot.

The installer stops all IQ Bot services and restarts them after the installation is complete.
1. Extract the contents from the Automation_Anywhere_IQ_BOT_11.3.5.6.zip file, and double-

click the Automation_Anywhere_IQ_BOT_11.3.5.6.exe to launch the installer.
Ensure that you run the installer as an administrator user.

2. Click Next to start the installation.
The Finished screen on the installer window indicates that the installation was successful.

3. Click Finish to exit the installer.
IQ Bot Version 11.3.5.6 is installed, and you can restart the system.

Installing Version 11.3.5.6 removes the setting where you have configured IQ Bot services to run with
a service account user. The services will then run as a local user. After the installation, use the following
instructions to reconfigure each service to the appropriate account user credentials:
1. Navigate to Start > Services.
2. Right-click each service and select Properties > Log On > This account to change to the

appropriate service account user.

Upgrading system to IQ Bot Version 11.3.5.5
As enhancements and bug fixes are provided with Version 11.3.5.5, use this topic to review the upgrade
instructions.
• Log in to Automation Anywhere support site and download

Automation_Anywhere_IQ_BOT_11.3.5.5.zip:
A-People Downloads page (Login required)
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• Perform the following steps to preserve the desktop shortcut:
1. Navigate to the IQ Bot installation directory.
2. Right-click the Cognitive Platform internet shortcut, go to Properties > Web Document, and

copy the URL.
After installing Version 11.3.5.5, you can use this to launch IQ Bot.

3. Installare Version 11.3.5.5.
4. Use the copied URL to launch IQ Bot Version 11.3.5.5.

The IQ Bot desktop shortcut cannot be edited. Use the copied URL to open IQ Bot Version 11.3.5.5
every time.

Alternatively, after registering IQ Bot with the Control Room, you can access the IQ Bot application by
usinghttp://controlroom-URL/IQBotohttps://controlroom-URL/IQBot.

The installer stops all IQ Bot services and restarts them after the installation is complete.
1. Extract the contents from the Automation_Anywhere_IQ_BOT_11.3.5.5.zip file, and double-

click the Automation_Anywhere_IQ_BOT_11.3.5.5.exe to launch the installer.
Ensure that you run the installer as an administrator user.

2. Click Next to start the installation.
The Finished screen on the installer window indicates that the installation was successful.

3. Click Finish to exit the installer.
IQ Bot Version 11.3.5.5 is installed, and you can restart the system.

Installing Version 11.3.5.5 removes the setting where you have configured IQ Bot services to run with
a service account user. The services will then run as a local user. After the installation, use the following
instructions to reconfigure each service to the appropriate account user credentials:
1. Navigate to Start > Services.
2. Right-click each service and select Properties > Log On > This account to change to the

appropriate service account user.

Upgrading system to IQ Bot Version 11.3.5.x
Find out how to upgrade your system from IQ Bot Version 5.3.x, 6.x and Version 6.5.x and Version 11.3.x
to Version 11.3.5.x.
IQ Bot Version 11.3.5.x is compatible with Control Room Version 11.3.4.3 and above only.

Note:  The following prerequisites do not apply if you are upgrading from IQ Bot Version 11.3.4 onward.

• If the SQL version on your machine is older than SQL Server Native Client 2012, a dialog box appears,
providing you the option to upgrade. Open services.msc and stop SQL Server (MSSQLSERVER).
Quindi, continua con il processo di installazione.

• During the upgrade, the installer detects if you have existing learning instances from a prior version of
IQ Bot. To keep the classifier version for the existing learning instances, select that prior version of IQ
Bot from the drop-down list.
• Version 1 (IQ Bot 5.3 / 6.0.1), if upgrading from IQ Bot versions 5.3.0 or Version 6.0.1.
• Version 2 (IQ Bot 5.3.1 / 6.5 Beta), if upgrading from IQ Bot versions 5.3.1, 6.5 Beta, or 6.5.
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• For any new learning instances created after installation, the classifier version of IQ Bot Version
5.3.1/Version 6.5.x is used.

• If upgrading from IQ Bot Version 5.3.1.x and you have learning instance that rely on 5.3.1.x check box
or linked table functionality, clear the validation queue before upgrading to IQ Bot Version 11.3.5.x.

• When upgrading to IQ Bot Version 11.3.5.x, all group information gets stored in a new table,
ContentClassification, and all data gets automatically upgraded or transferred to this table during
the installation process.

• If you have customized the settings or configurations of certain files in the database, then you must
create a backup of these files before upgrading to another version of IQ Bot.

• To import learning instance backups on an IQ Bot Version 11.3.5.2 environment, the backup (.iqba)
file must be exported from an IQ Bot Version 11.3.5.2 environment only. Therefore, you must also
upgrade your source IQ Bot environment to Version 11.3.5.2. This requirement is due to changes made
in database schemas and version information in the backup (.iqba) files.

1. Refer to IQ Bot hardware and software requirements on page 28 before you begin with the upgrade
process.

2. Open all required ports. Consulta IQ Bot 11.x: Passaggi da effettuare come prerequisiti di IQ Bot on page
101.

Note:  Additionally, open ports 4369 and 25672, and add inbound firewall rules to allow traffic to
these ports.

3. Backup the IQ Bot database on the target server where installation is to be done. (This does not apply
to fresh installs).

4. Download Automation_Anywhere_IQ_Bot_Version 11.3.5.x.zip from Customer portal into
target machine.

5. Unzip Automation_Anywhere_IQ_Bot_Version 11.3.5.x.zip into
Automation_Anywhere_IQ_Bot_11.3.5.x folder.

6. Uninstall your current IQ Bot version. Refer to the note below on how to uninstall IQ Bot. (This does
not apply to fresh installs).

Note:  Consulta Disinstallazione di IQ Bot 11.x on page 153.

7. Check that the correct versions of Control Room andEnterprise Client, that are being installed are
compatible per the compatibility matrix. Consulta IQ Bot version compatibility matrix on page 8.

8. Open Automation_Anywhere_IQ_Bot_Version 11.3.5.x folder and execute the following files:
a) CleanupRabbitMQandErlang.bat

b) CleanupRabbitMQErlangPython.bat

c) UninstallPython.bat

d) UninstallPython385.bat

The .bat files uninstall RabbitMQ v3.8.18, Erlang/OTP relevant IQ Bot Pythonfiles, and remove
necessary registry entries. No other Python versions will be affected.

9. Riavvia il computer.
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10. Open Automation_Anywhere_IQ_Bot_Version 11.3.5.x folder and execute the following files
again:
a) CleanupRabbitMQandErlang

b) CleanupRabbitMQErlangPython

c) UninstallPython

d) UninstallPython385

This removes any empty folders from RabbitMQ v3.8.18, Erlang, and Python from the system.
11. Open Automation_Anywhere_IQ_Bot_Version 11.3.5.x folder and launch

Automation_Anywhere_IQ_Bot_Version 11.3.5.x.exe.
12. Next, install IQ Bot Version 11.3.5.x as per your requirement:

• IQ Bot 11.x: Installazione di IQ Bot in modalità Express on page 108
• IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione on page 109
• IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115

Important:  If the installation fails due to a migration issue (despite the installation checklist),
contact support.

13. Change the load balancer port from 8100 to 3000. The default port number is selected from the
previous screen.
If you have installed an external load balancer, change the port number.

14. Complete the installation by retaining the rest of the settings, as they get auto populated during
installation.
Your upgrade is now complete.

After installing IQ Bot, ensure that you:
1. Register IQ Bot with Control Room. Consulta IQ Bot 11.x: Registrazione di IQ Bot con Control Room on

page 119.
2. Complete the configuration settings to ensure registration with Control Room. Per ulteriori

informazioni, vedi IQ Bot post installation configuration on page 118.
3. Validate the installation. Consulta IQ Bot post installation validation on page 141.

Upgrading system to IQ Bot Version 11.3.5
Find out how to upgrade your system from IQ Bot Version 5.3.x, 6.x and Version 6.5.x and Version 11.3.x
to Version 11.3.5.
IQ Bot Version 11.3.5 is compatible with Control Room Version 11.3.4.3 and above only.

Note:  The following prerequisites do not apply if you are upgrading from IQ Bot Version 11.3.4 onward.

• If the SQL version on your machine is older than SQL Server Native Client 2012, a dialog box appears,
providing you the option to upgrade. Open services.msc and stop SQL Server (MSSQLSERVER).
Quindi, continua con il processo di installazione.
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• During the upgrade, the installer detects if you have existing learning instances from a prior version of
IQ Bot. To keep the classifier version for the existing learning instances, select that prior version of IQ
Bot from the drop-down list.
• Version 1 (IQ Bot 5.3 / 6.0.1), if upgrading from IQ Bot versions 5.3.0 or Version 6.0.1.
• Version 2 (IQ Bot 5.3.1 / 6.5 Beta), if upgrading from IQ Bot versions 5.3.1, 6.5 Beta, or 6.5.

• For any new learning instances created after installation, the classifier version of IQ Bot Version
5.3.1/Version 6.5.x is used.

• If upgrading from IQ Bot Version 5.3.1.x and you have learning instance that rely on 5.3.1.x check box
or linked table functionality, clear the validation queue before upgrading to IQ Bot Version 11.3.5.

• When upgrading to IQ Bot Version 11.3.5, all group information gets stored in a new table,
ContentClassification, and all data gets automatically upgraded or transferred to this table during
the installation process.

• If you have customized the settings or configurations of certain files in the database, then you must
create a backup of these files before upgrading to another version of IQ Bot.

1. Refer to IQ Bot hardware and software requirements on page 28 before you begin with the upgrade
process.

2. Open all required ports. Consulta IQ Bot 11.x: Passaggi da effettuare come prerequisiti di IQ Bot on page
101.

Note:  Additionally, open ports 4369 and 25672, and add inbound firewall rules to allow traffic to
these ports.

3. Backup the IQ Bot database on the target server where installation is to be done. (This does not apply
to fresh installs).

4. Download Automation_Anywhere_IQ_Bot_11.3.5.zip from Customer portal into target
machine.

5. Unzip Automation_Anywhere_IQ_Bot_11.3.5.zip into
Automation_Anywhere_IQ_Bot_11.3.5 folder.

6. Uninstall your current IQ Bot version. Refer to the note below on how to uninstall IQ Bot. (This does
not apply to fresh installs).

Note:  Consulta Disinstallazione di IQ Bot 11.x on page 153.

7. Check that the correct versions of Control Room andEnterprise Client, that are being installed are
compatible per the compatibility matrix. Consulta IQ Bot version compatibility matrix on page 8.

Important:  If you are upgrading from IQ Bot 5.x, run the Cleanup_Components.bat before
installing the latest Control Room and IQ Bot versions.

8. Open Automation_Anywhere_IQ_Bot_11.3.5 folder and execute Cleanup_Components.bat
file. The .bat file will uninstall RabbitMQ, Erlang relevant IQ Bot Python files, and remove necessary
registry entries. No other Python versions will be affected.

9. Riavvia il computer.
10. Open Automation_Anywhere_IQ_Bot_11.3.5 folder and execute Cleanup_Components.BAT

file again. This removes any empty folders from RabbitMQ v3.8.18, Erlang, and Python from the
system.

11. Open Automation_Anywhere_IQ_Bot_11.3.5 folder and launch
Automation_Anywhere_IQ_Bot_11.3.5.exe.
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12. Next, install IQ Bot Version 11.3.5 as per your requirement:
• IQ Bot 11.x: Installazione di IQ Bot in modalità Express on page 108
• IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione on page 109
• IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115

Important:  If the installation fails due to a migration issue (despite the installation checklist),
contact support.

13. Change the load balancer port from 8100 to 3000. The default port number is selected from the
previous screen.
If you have installed an external load balancer, change the port number.

14. Complete the installation by retaining the rest of the settings, as they get auto populated during
installation.
Your upgrade is now complete.

After installing IQ Bot, ensure that you:
1. Register IQ Bot with Control Room. Consulta IQ Bot 11.x: Registrazione di IQ Bot con Control Room on

page 119.
2. Complete the configuration settings to ensure registration with Control Room. Per ulteriori

informazioni, vedi IQ Bot post installation configuration on page 118.
3. Validate the installation. Consulta IQ Bot post installation validation on page 141.

Upgrading system to IQ Bot 11.x
As enhancements and bug fixes are provided with Version 11.3.4.3, use this topic to review the upgrade
instructions.
• Log in to Automation Anywhere support site and download

Automation_Anywhere_IQ_BOT_11.3.4.3.zip:
A-People Downloads page (Login required)

• Perform the following steps to preserve the desktop shortcut:
1. Navigate to the IQ Bot installation directory.
2. Right-click the Cognitive Platform internet shortcut, go to Properties > Web Document, and

copy the URL.
After installing Version 11.3.4.3, you can use this to launch IQ Bot.

3. Installare Version 11.3.4.3.
4. Use the copied URL to launch IQ Bot Version 11.3.4.3.

The IQ Bot desktop shortcut cannot be edited. Use the copied URL to open IQ Bot Version 11.3.4.3
every time.

Alternatively, after registering IQ Bot with the Control Room, you can access the IQ Bot application by
usinghttp://controlroom-URL/IQBotohttps://controlroom-URL/IQBot.
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The installer stops all IQ Bot services and restarts them after the installation is complete.
1. Extract the contents from the Automation_Anywhere_IQ_BOT_11.3.4.3.zip file, and double-

click the Automation_Anywhere_IQ_BOT_11.3.4.3.exe to launch the installer.
Ensure that you run the installer as an administrator user.

2. Click Next to start the installation.
The Finished screen on the installer window indicates that the installation was successful.

3. Click Finish to exit the installer.
IQ Bot Version 11.3.4.3 is installed, and you can restart the system.

Installing Version 11.3.4.3 removes the setting where you have configured IQ Bot services to run with
a service account user. The services will then run as a local user. After the installation, use the following
instructions to reconfigure each service to the appropriate account user credentials:
1. Navigate to Start > Services.
2. Right-click each service and select Properties > Log On > This account to change to the

appropriate service account user.

Upgrade from IQ Bot Version 11.3.4 to Version 11.3.4.x patch
Install an IQ Bot Version 11.3.4.x patch on your IQ Bot Version 11.3.4 system.
• Ensure you have IQ Bot Version 11.3.4 installed.

This patch requires Version 11.3.4 as the base release.
• To preserve the desktop shortcut, perform the following steps:

1. Navigate to the IQ Bot installation directory.
2. Right-click the Cognitive Platform internet shortcut, go to Properties > Web Document, and

copy the URL.
You can use this later to launch IQ Bot after installing Version 11.3.4.2 patch.

3. Uninstall IQ Bot Version 11.3.4.1 patch.
4. Install Version 11.3.4.2 patch.
5. Use the copied URL to launch IQ Bot Version 11.3.4.2.

The IQ Bot desktop shortcut cannot be edited. Use the copied URL to open IQ Bot Version 11.3.4.2
every time.

Alternatively, you can access the IQ Bot application by usinghttp://controlroom-URL/
IQBotohttps://controlroom-URL/IQBotafter registering IQ Bot with the Control Room.

• If you have Version 11.3.4.1 patch installed, then you have to uninstall it before installing the Version
11.3.4.2 patch.

• Ensure that you have downloaded AA_IQBOT_Update_11.3.4.x.exe patch installer.

During installation, the installer stops all IQ Bot services and restarts them after the installation is
complete.
1. Double click the AA_IQBOT_Update_11.3.4.x.exe file to launch the installation wizard.

Important:  Run the installer as an Administrator.
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2. On the Setup Wizard welcome screen, click Update to begin the installation process.
The Finished screen on the installer window indicates that the IQ Bot patch is successfully installed.

3. Click Finish to exit the installer.
4. Click Yes to immediately restart your system, or click No to restart later.

Note:  Restart the system after the installation is complete.

If you have configured IQ Bot services to run with a service account user, installing the Version 11.3.4.x
patch removes that setting. So the services run as a local user. After the patch is installed, and the services
are reinstalled, follow these steps to reconfigure each service to the appropriate account user credentials:
1. Navigate to Start > Services.
2. Right-click each service and select Properties > Log On > This account to change to the

appropriate service account user.

Related tasks
Uninstall IQ Bot Version 11.3.4.x patch on page 247
Follow these steps to uninstall Version 11.3.4.x patch.

Uninstall IQ Bot Version 11.3.4.x patch
Follow these steps to uninstall Version 11.3.4.x patch.
1. Launch the operating system Control Panel from the Start menu. Open Programs > Programs >

Uninstall a program.
2. In the left pane, click View Installed Updates.
3. Locate and double-click the Automation Anywhere IQ Bot Version 11.3.4.x entry.
4. Click Yes in the confirmation dialog box.

The installer uninstalls the application.
5. In the restart confirmation box, click Yes to immediately restart your system, or click No to restart

later.

Note:  Restart your system after the uninstall is complete.

If you have configured IQ Bot services to run with a service account user, uninstalling Version 11.3.4.x
patch removes that setting. So the services run as a local user. After the patch uninstall is complete, and
the services are reinstalled, follow the steps to re-configure each service to the appropriate account user
credentials:
1. Navigate to Start > Services.
2. Right-click each service and select Properties > Log On > This account to change to the

appropriate service account user.

Upgrade IQ Bot Version 6.5 or earlier to IQ Bot Version 11.3.4
Find out how to upgrade your system from IQ Bot Version 6.5.x and earlier to Version 11.3.4.
For IQ Bot Version 11.3.4.x
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• If your SQL machine version is older than SQL Server Native Client 2012, a dialog box appears, giving
you the option to upgrade. Open services.msc and stop SQL Server (MSSQLSERVER). Then
complete the installation process.

• During the upgrade, the installer detects if you have existing learning instances from a prior version of
IQ Bot. Select that prior version of IQ Bot from a drop-down list to keep the classifier version for the
existing learning instances. From the drop-down list the option Version 2 (IQ Bot 5.3.1 / 6.5 Beta)
refers to IQ Bot 5.3.1 / 6.5 Beta / 6.5 .

• For any new learning instances created after installation, the classifier version of IQ Bot Version
5.3.1/Version 6.5.x is used.

• If upgrading from IQ Bot Version 5.3.1.x and you have learning instance that rely on 5.3.1.x check box
or linked table functionality, clear the validation queue before upgrading to IQ Bot Version 6.5.x.

• When upgrading to IQ Bot Version 11.3.4.x, all group information gets stored in a new table
ContentClassification, and all data gets automatically upgraded/transferred to this table during the
installation process.

• If you have customized the settings or configurations of certain files in the database, then you must
create a backup of these files before upgrading to another version of IQ Bot.

If you configure IQ Bot with a load balancer, ensure you are logged onto the Automation Anywhere
cognitive projects service as an administrator to enable access to all nodes for migration utility.
1. Refer to IQ Bot hardware and software requirements on page 28 before you begin with the upgrade

process.
2. Open all required ports. Consulta IQ Bot 11.x: Passaggi da effettuare come prerequisiti di IQ Bot on page

101.

Note:  Additionally, open ports 4369 and 25672, and add inbound firewall rules to allow traffic to
these ports.

3. Backup the IQ Bot database on the target server where installation is to be done. (This does not apply
to fresh installs).

4. Download Automation_Anywhere_IQ_Bot_11.3.4.zip from Customer portal into target
machine.

5. Unzip Automation_Anywhere_IQ_Bot_11.3.4.zip into
Automation_Anywhere_IQ_Bot_11.3.4 folder.

6. Uninstall your current IQ Bot version. Refer to the note below on how to uninstall IQ Bot. (This does
not apply to fresh installs).

Note:  Consulta Disinstallazione di IQ Bot 11.x on page 153.

7. Check that the correct versions of Control Room andEnterprise Client, that are being installed are
compatible per the compatibility matrix. Consulta IQ Bot version compatibility matrix on page 8.

Important:  If you are upgrading from IQ Bot 5.x, run the Cleanup_Components.bat before
installing the latest Control Room and IQ Bot versions.

8. Open Automation_Anywhere_IQ_Bot_11.3.4 folder and execute Cleanup_Components.bat
file. The .bat file will uninstall , Erlang relevant IQ Bot Python files, and remove necessary registry
entries. No other Python versions will be affected.

9. Riavvia il computer.
10. Open Automation_Anywhere_IQ_Bot_11.3.4 folder and execute Cleanup_Components.BAT

file again. This removes any empty folders from RabbitMQ v3.8.18, Erlang, and Python from the
system.

11. Open Automation_Anywhere_IQ_Bot_11.3.4 folder and launch
Automation_Anywhere_IQ_Bot_11.3.4.exe.
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12. Next, install IQ Bot Version 11.3.3 as per your requirement:
• IQ Bot 11.x: Installazione di IQ Bot in modalità Express on page 108
• IQ Bot 11.x: Installazione di IQ Bot in modalità Personalizzazione on page 109
• IQ Bot 11.x: Installazione di IQ Bot in modalità cluster on page 115

Important:  If the installation fails due to a migration issue (despite the installation checklist),
contact support.

13. Change the load balancer port from 8100 to 3000. The default port number is selected from the
previous screen.
If you have installed an external load balancer, change the port number.

14. Complete the installation by retaining the rest of the settings, as they get auto populated during
installation.
Your upgrade is now complete.

After installing IQ Bot, ensure that you:
1. Register IQ Bot with Control Room. Consulta IQ Bot 11.x: Registrazione di IQ Bot con Control Room on

page 119.
2. Complete the configuration settings to ensure registration with Control Room. Per ulteriori

informazioni, vedi IQ Bot post installation configuration on page 118.
3. Validate the installation. Consulta IQ Bot post installation validation on page 141.

Related concepts
IQ Bot post installation configuration on page 118
After installing IQ Bot complete the configuration settings to ensure registration with Control Room,
confirm the creation of all required databases, create the appropriate certificates, configure the HTTP and
HTTPS settings, generate the authorization token for performing any task, and verify the completion of all
tasks in the post-installation checklist.
IQ Bot post installation validation on page 141
After installing IQ Bot and completing the post-installation tasks, validate the installation by creating IQ Bot
specific roles, accessing the Validator without a license, accessing the product without a device license, and
understanding permissions for role-based access control to the learning instances.
Related tasks
IQ Bot 11.x: Configure IQ Bot with HTTP and HTTPS on page 133
In questa sezione vengono descritti scenari di dominio singoli e multipli che possono presentarsi durante
l'installazione di IQ Bot e di Control Room con vari certificati server.
Related reference
Configure IQ Bot 11.x with HTTPS using multiple domains on page 136
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTP utilizzando più domini.
Configure IQ Bot 11.x with HTTPS using single domain on page 135
Puoi configurare IQ Bot con HTTPS quando Control Room è configurato con HTTPS utilizzando un singolo
dominio.
Configure IQ Bot 11.x with HTTP when Control Room is configured with HTTPS on page 137
Puoi configurare IQ Bot con HTTP e HTTPS in modo da potervi accedere utilizzando HTTPS e HTTP nel
relativo URL.
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Upgrading IQ Bot to Version 11.3.3.x
This topic provides instructions on upgrading IQ Bot from Version 6.5.x and older, to Version 11.3.3.x.
For IQ Bot Version 11.3.3.x
• If your SQL machine version is older than SQL Server Native Client 2012, a dialog box appears, giving

you the option to upgrade. Open services.msc and stop SQL Server (MSSQLSERVER). Then
complete the installation process.

• During the upgrade, the installer detects if you have existing learning instances from a prior version of
IQ Bot. Select that prior version of IQ Bot from a drop-down list to keep the classifier version for the
existing learning instances. From the drop-down list the option Version 2 (IQ Bot 5.3.1 / 6.5 Beta)
refers to IQ Bot 5.3.1 / 6.5 Beta / 6.5 .

• For any new learning instances created after installation, the classifier version of IQ Bot Version
5.3.1/Version 6.5.x is used.

• If upgrading from IQ Bot Version 5.3.1.x and you have learning instance that rely on 5.3.1.x check box
or linked table functionality, clear the validation queue before upgrading to IQ Bot Version 6.5.x.

• When upgrading to IQ Bot Version 11.3.3.x, all group information gets stored in a new table
ContentClassification, and all data gets automatically upgraded/transferred to this table during the
installation process.

• If you have customized the settings or configurations of certain files in the database, then you must
create a backup of these files before upgrading to another version of IQ Bot.

If you configure IQ Bot with a load balancer, ensure you are logged onto the Automation Anywhere
cognitive projects service as an administrator to enable access to all nodes for migration utility.
1. Refer to IQ Bot hardware and software requirements on page 28 before you begin with the upgrade

process.
2. Open all required ports. Consulta IQ Bot 11.x: Passaggi da effettuare come prerequisiti di IQ Bot on page

101.

Note:  Additionally, open ports 4369 and 25672, and add inbound firewall rules to allow traffic to
these ports.

3. Backup the IQ Bot database on the target server where installation is to be done. (This does not apply
to fresh installs).

4. Download Automation_Anywhere_IQ_Bot_11.3.3.x.zip from Customer portal into target
machine.

5. Unzip Automation_Anywhere_IQ_Bot_11.3.3.x.zip into
Automation_Anywhere_IQ_Bot_11.3.3.x folder.

6. Uninstall your current IQ Bot version. Refer to the note below on how to uninstall IQ Bot. (This does
not apply to fresh installs).

Note:  Consulta Disinstallazione di IQ Bot 11.x on page 153.

7. Ensure the correct versions of Control Room and Enterprise Client are installed as per the IQ Bot
compatibility matrix. Consulta IQ Bot version compatibility matrix on page 8.

8. Open Automation_Anywhere_IQ_Bot_11.3.3.x folder and execute
Cleanup_Components.BAT file. The .bat file will uninstall , Erlang relevant IQ Bot Python files, and
remove necessary registry entries. No other Python versions will be affected.

9. Riavvia il computer.
10. Open Automation_Anywhere_IQ_Bot_11.3.3.x folder and execute

Cleanup_Components.BAT file again. This removes any empty folders from RabbitMQ v3.8.18,
Erlang, and Python from the system.
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11. Open Automation_Anywhere_IQ_Bot_11.3.3.x folder and launch
Automation_Anywhere_IQ_Bot_11.3.3.x.exe.

12. Next, install IQ Bot Version 11.3.3.x as per your requirement:

Option 1: IQ Bot 11.x: Installazione di IQ Bot in modalità
Personalizzazione on page 109.

Option 2: IQ Bot 11.x: Installazione di IQ Bot in modalità
cluster on page 115.

Option 3: IQ Bot 11.x: Installazione di IQ Bot in modalità
Express on page 108.

13. Change the load balancer port from 8100 to 3000. The default port number is selected from the
previous screen.
If you have installed an external load balancer, change the port number.

14. Complete the installation by retaining the rest of the settings, as they get auto populated during
installation.
Your upgrade is now complete.

After installing IQ Bot, ensure that you:
1. Register IQ Bot with Control Room. Consulta IQ Bot 11.x: Registrazione di IQ Bot con Control Room on

page 119.
2. Complete the configuration settings to ensure registration with Control Room. Per ulteriori

informazioni, vedi IQ Bot post installation configuration on page 118.
3. Validate the installation. Consulta IQ Bot post installation validation on page 141.

Related concepts
IQ Bot 11.x: Aggiornamento di RabbitMQ v3.8.18 e di Erlang/OTP on page 104
The IQ Bot Version 11.3.x installation package includes the RabbitMQ v3.8.18 version 3.7.17 and Erlang/
OTP version 22.0.
Related tasks
Uninstall previous version of RabbitMQ v3.8.18 / Erlang/OTP on page 105
When upgrading to IQ Bot Version 11.3.x, you need to uninstall the previous version of RabbitMQ v3.8.18 /
Erlang/OTP.

Upgrading system from IQ Bot Version 5.3.x or IQ Bot 6.0.x to
Version 6.5

Find out how to upgrade your system from IQ Bot Version 6.0.x to Version 6.5.
For IQ Bot Version 6.5
• If your machine version is older than SQL Server Native Client 2012, a dialog box appears, giving you the

option to upgrade. Open services.msc and stop SQL Server (MSSQLSERVER). Then complete
the installation process.

• During the upgrade, the installer detects if you have existing learning instances from a prior version of
IQ Bot. Select that prior version of IQ Bot from a drop-down list to keep the classifier version for the
existing learning instances.

• For any new learning instances created after installation, the classifier version of IQ Bot Version
5.3.1/Version 6.5 is used.
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• When upgrading from IQ Bot Version 5.3.1.x, if you have learning instance that relies on 5.3.1.x check
box or linked table functionality, clear the validation queue before upgrading to IQ Bot Version 6.5.

• If you have customized the settings or configurations of certain files in the database, then you must
create a backup of these files before upgrading to another version of IQ Bot.

For IQ Bot Version 6.5 Beta
• If you have a prior version of IQ Bot in a current environment, install and use IQ Bot Version 6.5 in a

fresh development environment, rather than uninstalling your prior version in your current environment.
• If you have multiple tables in a bot in IQ Bot Version 5.3.1, after upgrade, multiple tables migrate, but

as one consolidated table in that bot of IQ Bot Version 6.5.

If you still prefer to upgrade, follow these steps:
• Keep a valid PFX format certificate handy for HTTPS.
• Before upgrading from IQ Bot Version 6.0.x to Version 6.5, take a backup of the database. If any

encryption issues occur after upgrading IQ Bot, you can restore your system using this backup.

Perform these steps on a machine with IQ Bot 6.0.x installed.
After upgrading from previous IQ Bot version, for example, from 5.3.0 to the current version, if you
are using an existing TaskBot to read the output CSVs, change the encoding in the Read from CSV
command to UTF-8. The output format has been updated to enable RPA task to read UTF-8 characters
starting from IQ Bot 5.3.0 and later.
If you configure IQ Bot with load balancer, ensure you are logged onto the Automation Anywhere cognitive
projects service as an administrator to enable access to all nodes for migration utility.
1. Uninstall your current IQ Bot version from Add remove programs in the Control Room.
2. Ensure the correct versions of Control Room (Version 11.3.1 base + either Version 11.3.1.1 patch or

Version 11.3.1.2 patch) and Enterprise Client are installed, and not the 10.x versions.
3. Uninstall  and Erlang.
4. Next, install IQ Bot Version 6.5 in custom mode.
5. Change the load balancer port from 8100 to 3000. The default port number is selected from the

previous screen.
If you have installed an external load balancer, change the port number.

6. Complete the installation by retaining the rest of the settings, as they get auto populated during
installation.
Your migration is now complete.

You can launch IQ Bot.

Upgrading system from IQ Bot 5.3.x to 6.0.x
Find out how to upgrade your system from IQ Bot 5.3.x to 6.0.x
Perform these steps on a machine with IQ Bot 5.3.x installed.

Note:  keep the PFX format certificate handy for HTTPS.

After upgrading from previous IQ Bot version to the current version, if you are using an existing TaskBot to
read the output CSVs, change the encoding in the Read from CSV command to UTF-8. In IQ Bot 5.3.x,
the output format has been updated to enable RPA task to read UTF-8 characters.
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If you configure IQ Bot with Load Balancer, ensure you are logged onto the Automation Anywhere
cognitive projects service as an administrator to enable access to all nodes for migration utility.
1. Uninstall IQ Bot 5.3.x from Add remove programs in the Control Room.
2. Uninstall  and Erlang.
3. Next, install IQ Bot 5.3.x in custom mode.

For an HTTPS based installation, add the PFX format certificate.
4. Change the load balancer port from 8100 to 3000. The default port number is selected from the

previous screen.
If you have installed an external load balancer, change the port number.

5. Complete the installation by retaining the rest of the settings, as they get auto populated during
installation.

6. Your migration is now complete.

Launch IQ Bot.

Upgrading system from IQ Bot 5.1.x to 5.2.x
Find out how to upgrade your system from IQ Bot 5.1.x to 5.2.x.
• Perform the followig tasks on a machine with IQ Bot 5.1.x installed.
• Keep the PFX format certificate handy for HTTPS.

This task walks you through the steps to upgrade your IQ Bot system from 5.1.x to 5.2.x.
1. Uninstall IQ Bot 5.1.1 from Add remove programs in the Control Room.
2. Next, install IQ Bot 5.2.1 in custom mode.

For an HTTPS based installation, add the PFX format certificate.
3. Change the auto-populated load balancer port from 8100 to 3000.
4. Complete the installation by keeping the rest of the settings as is, that get auto populated during

installation.
5. Your migration is now complete.

Launch IQ Bot.

Upgrading system from IQ Bot 5.0.x to 5.1.x
Find out how to upgrade your system from IQ Bot 5.0.x to 5.1.x

© 2023 Automation Anywhere. All rights reserved.     253



    Automation Anywhere - Upgrading IQ Bot

• Perform the following tasks on a machine that has MS SQL database installed.
• The MS SQL server database must belong to the same version on the source and destination database

servers.
• Before restoring the database, stop all IQ Bot services and ensure none of the services are running.
• Have the migration utility available for use, consisting of the following batch files required for upgrade:

• Backup_DB.BAT
• Restor_DB.BAT

Note:  The migration utility script supports migration of learning instances and bots from one IQ Bot
v5.1.x installation instance to another IQ Bot v5.1.x installation instance. It does not work for migration
from IQ Bot 5.0.x to IQ Bot 5.1.x.

This task walks you through the steps to upgrade your IQ Bot system from version 5.0.x to 5.1.x.
1. Back up the database using the Backup_DB.BAT file. The file contains the following:@ECHO

 OFFSETLOCALREM Build a list of databases to backupFOR %%G IN
 (ClassifierData,FileManager,MLData) DO ( ECHO %%G.BAK SqlCmd -S
 ec5-55-555-555-555.ap-south-1.compute.amazonaws.com -U username -P
 password -Q "BACKUP DATABASE [%%G] TO Disk='C:\kj\%%G.bak'" )ENDLOCAL.
File objects Riferimento

(ClassifierData,FileManager,MLData) Picks one or more databases to back up. Here all
three databases are selected.

ec5-55-555-555-555.ap-
south-1.compute.amazonaws.com

This is a placeholder for the MS SQL database
server name. Replace it with your database
server name.

'C:\kj\ This is a placeholder for the output path of
the backup files. Change this based on your
requirements.

2. To restore one or more back up files, copy all the database backup files (.bak) into the database
server and run the following from the command-line: sqlcmd -S ec5-55-555-555-555.ap-
south-1.compute.amazonaws.com -U username -P password -Q "RESTORE DATABASE
 AliasData FROM Disk='C:\IQBot_DB_Backup\AliasData.bak'

File objects Riferimento

ec5-55-555-555-555.ap-
south-1.compute.amazonaws.com

This is a placeholder for the MS SQL database
server name. Replace it with the name of your
database server.

Change the backup file path depending on your requirements. Additionally, change the database user
name and password depending on the settings of your database.

Using Migration Utility to import and export learning instances
Use the IQ Bot Migration Utility feature to export and import a learning instance between different IQ Bot
installations to avoid recreating the learning instances.
Document groups, bots, and all learning associated with a learning instance are exported. Training
documents used to train the bots during staging also get exported. I documenti di produzione, tuttavia,
non vengono esportati.
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Nota:
• Export learning instances to create a backup.
• Back up your database before importing learning instances.
• Select the right import option to avoid losing information.
• If migration is related to a learning instance created using custom domains, contact Automation

Anywhere Enterprise support.
• Ensure that the source and destination systems are running the same IQ Bot version. Learning

instances from differentIQ Bot versions cannot be imported because their database schema will not
match.

If you have IQ Bot administrator rights, go to IQ Bot > Administrator > Migration. The Migration
Utility page displays a list of all available learning instances.
Attività correlate
Export a learning Instance alla pagina 255
Export a learning instance using the Migration Utility.
Import a learning instance alla pagina 255
Import a learning instance using the Migration Utility.
Export or Import learning instances within IQ Bot 5.2 installation alla pagina 260
Find out how to migrate learning instances within different installations of the same version of IQ Bot.
Export/Import learning instances within IQ Bot 5.3.x, and later versions alla pagina 261
Find out how to migrate learning instances within different installations of IQ Bot 5.3, Version 6.0, and
Version 6.5.x and above.

Export a learning Instance
Export a learning instance using the Migration Utility.
Follow these steps to export a learning instance using the Migration Utility:
1. Navigate to the Administration tab > Migration from the left panel to open that page.
2. Select one or more learning instances as per your requirement and click Export.
3. Enter an appropriate name for the IQ Bot archive (IQBA) data file, and click to begin the export

process.
The name of the backup file is appended with a time stamp to make it unique.

4. Wait for the export process to complete. Once completed, the exported data file with the .iqba
extension becomes available in the BackupData folder in the IQ Bot output directory.
C:\Users\Public\Documents\Automation Anywhere IQBot Platform\Output
\BackupData

When an export process is in progress, limited user interaction is allowed with the IQ Bot Portal
because export is a CPU-intensive activity.

Nota:  Exporting learning instances does not export production data; therefore, the Dashboard might
not be displayed.

Import a learning instance
Import a learning instance using the Migration Utility.
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Nota:  To import learning instance backups on an IQ Bot Version 11.3.5.2 environment, the backup (.iqba)
file must be exported from an IQ Bot Version 11.3.5.2 environment only. Therefore, you must also upgrade
your source IQ Bot environment to Version 11.3.5.2. This requirement is due to changes made in database
schemas and version information in the backup (.iqba) files.

Select from the various available options. Before initiating an import, backup your IQ Bot database.
Although Role-Based Access Control (RBAC) applies to the creation of new learning instances in IQ Bot
Version 6.5, it does not apply to the following:
• Keep existing learning instances from previous IQ Bot versions.
• Import/export learning instances from one IQ Bot Version 6.5 environment to another.

As a workaround, an administrator can do the following:
• Ensure users and roles are updated in the Automation Anywhere Control Room.
• Manually insert a row in the projected and role columns in the database table [FileManager].

[dbo].[LearningInstanceRoles].

That database table is automatically created empty during IQ Bot Version 6.5 installation.
Do the following to import learning instances using the Migration Utility feature:
1. Copy the exported data file in the BackupData folder in the IQ Bot installation output directory to

import.
2. Click Import, and select the IQ Bot Archive (IQBA) backup data file to import.
3. Select the required learning instance and click Import. You are asked to select from the following

import options :

Nota:  The Migration Utility feature in IQ Bot Version 6.5 does not work well in scenarios where
learning instances exist in both the source and target systems, and new groups were added to the
source system for migration. In these scenarios, the new groups are not migrated to the target system
for options 1, 2, and 3 of the Migration Utility feature. Customers are required to upgrade to IQ Bot
Version 11.3.3.1 and above to avail these scenarios.

Import option When to use

Opzione 1: Append imported groups
and trained bots to duplicate existing
learning instances:

Use when you must merge new groups
and trainings (bots) in existing learning
instances.

Nota:
• When you import archive (.iqba) files

using append mode, a trained group
in a source environment can overwrite
an untrained group in the destination
environment.

• If a learning instance is edited (for
example, adding new fields), it cannot be
imported using the Append option.
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Import option When to use

Opzione 2: Import learning instances,
and ignore duplicate learning
instances:

Use when you must append only new
learning instances, where the learning
instance ID in the .iqba file (for example,
from the Development environment) differs
from the ID in the target environment
(for example, Production environment).
If a learning instance ID in the .iqba
file is the same as an ID in the target
environment, the .iqba learning instance is
not appended.

Opzione 3: Overwrite duplicate
existing learning instances with
imported learning instances:

All groups, trainings (bots), and machine
learning of existing learning instances on
the destination system get replaced with
the ones from source system. This does not
impact the processing (dashboard data)
done by those learning instances.
This is also the only option to update an
existing learning instance that was edited to
include additional fields or table columns.

Opzione 4: Remove all existing
learning instances and replace with
imported learning instances:

When starting fresh and it is okay to lose all
work done so far on an IQ Bot installation.

Nota:  If you merge the iqba files, it does not merge the machine learning (ML) part from one
learning instance to another. Instead, it keeps the ML from the existing learning instance, but not the
imported learning instance.

4. Select an import option that best meets your requirement. Click Import. You are asked to confirm the
import.

5. Click Yes Import to begin the import process. When the import finishes, you are returned to the
Migration Utility home page with the list of learning instances. A successful import shows a Last
Migration status COMPLETE message with the time stamp.

The imported learning instance retains its environment and that of all associated bots.

Opzioni di importazione
Find out about the impact of each import option.
The table explains the impact of learning instances using the four import options mentioned in the section
before.
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System before
file import
(Destination)

Import file
(Source)

System after file import (Destination)

Option 1:
Append
imported
groups and
trained bots
to duplicate
existing
learning
instances.

Option 2:
Importa le
istanze di
apprendimento,
ignorando
le istanze di
apprendimento
esistenti
duplicate

Option 3:
Sovrascrivi
le istanze di
apprendimento
esistenti
duplicate con
le istanze di
apprendimento
importate

Option 4:
Rimuovi tutte
le istanze di
apprendimento
esistenti e
sostituiscile
con le
istanze di
apprendimento
importate

L1 L1 L1 + L1 L1 L1 + L1 L1

L2 L2 L2 + L2 L2 L2 + L2 L2

L3 L3 L3 L3

L4 L4 L4 L4 L4

L5 L5 L5 L5 L5

L1=Learning Instance L2=Learning Instance2
The following table explains the import options in detail. The impact on the learning instances, groups,
documents, and bots is explained when using the four import options.
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Learning Instance=L1 Group=G Files=F Bots=B
Attività correlate
Export/Import learning instances within IQ Bot 5.3.x, and later versions alla pagina 261
Find out how to migrate learning instances within different installations of IQ Bot 5.3, Version 6.0, and
Version 6.5.x and above.

Export or Import learning instances within IQ Bot 5.2
installation

Find out how to migrate learning instances within different installations of the same version of IQ Bot.
To use migration utility, log into the IQ Bot portal. The Migration Utility screen displays a list of all
learning instances available on IQ Bot.
IQ Bot supports migration of learning instances from one IQ Bot 5.2 installation to another instance of IQ
Bot 5.2 installation, using the export/import feature. Groups, bots, and learning associated with a learning
instance are exported, along with training documents, that are used to train the bots during staging.
Launch migration utility by adding /migration-utility at the end of the portal URL in the browser,
and choose Enter on the keyboard (<IQ bot portal hostname:port>/migration-utility)
1. Perform the following procedure to export learning instances using the migration utility.

a)
Select one or more learning instances as per your requirement and click .

b)
Enter an appropriate name for the backup data file, and click  to begin the
export process.
Name of the backup file is appended with timestamp to make it unique.

c) Wait for the export to complete; after which, the exported data file with .iqba extension becomes
available in the OutputBackupData folder within the IQ Bot output directory. As export is a CPU-
intensive activity, limited user interaction with IQ Bot is allowed when any export process is in
progress.

2. The following procedure walks you through the task of importing the learning instances using the
migration utility:
a) Place the exported data file in OutputBackupData folder within the output directory of the IQ Bot

installation, where you want to import the learning instances.
b) Click , and then select the backup data file to import.

Import replaces all existing learning instances with the instances that you import. Before initiating
an import, back up your existing learning instances in case you need them later.

c)
Select the required learning instance and click  to begin the import process.

d) Once the import completes, you can see the imported learning instances.
The imported learning instance retains its environment state and the state of all the associated
bots.
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Export/Import learning instances within IQ Bot 5.3.x, and later
versions

Find out how to migrate learning instances within different installations of IQ Bot 5.3, Version 6.0, and
Version 6.5.x and above.
• IQ Bot Version 6.5.x and above uses unique delimiters "-">: for group of checkboxes and ":" for linked

tables: "Gender_ID->Female" and "Patient_Table->Services.
• IQ Bot Version 5.3.1 uses non-unique delimiters: Gender_ID_Female and Patient_Table_Services, which

is harder to split.

That difference between Version 6.5.x and above and 5.3.1. will create field name conflicts, unless the
Validator queue in Version 5.3.1 is cleared. Version 6.5.x and above supports IQ Bot and RPA process
better.
Import learning instances using the migration utility within IQ Bot 5.3, Version 6.0, and Version 6.5.x and
above.
Control Room 11.3.1.2 supports migration of IQ Bot from 5.3.x to Version 6.5 and later.

Note:
• Role-based access control (RBAC) is not migrated when learning instances are migrated using the

migration utility. For more information on using RBAC with IQ Bot, see Define access to learning instances
using custom roles on page 142.

• The Migration utility of IQ Bot does not support any manual changes to the database and the IQBA file.
After migration, you get only staging data.

1. Copy the exported data file in the BackupData folder within the output directory of the IQ Bot
installation, where you want to import the learning instances.

2. Click Import and select the IQBA backup data file to import.
3. Select the required learning instance and click Import. Select one of the import option from the list of

import options:
Opzione Descrizione

Option 1: Aggiungi i gruppi importati e i
bot addestrati per duplicare le istanze di
apprendimento esistenti

• Merges new groups and trainings bots in
existing learning instances.

• Appends any new learning instances found in
import data file.

• Retains validator learning of existing learning
instances.

Note:  During import with this option, an existing
group without a bot gets a bot if it is available in
the import data file.

When to use:
When you want to append newer groups and
training bots to an existing learning instance
of an IQ Bot installation, without impacting
the processing (dashboard data) done by that
learning instance.
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Opzione Descrizione

Option 2: Importa le istanze di
apprendimento, ignorando le istanze di
apprendimento esistenti duplicate

Appends only new learning instances.
When to use:
When you want to import only new learning
instances and or bots on an IQ Bot installation
keeping the existing learning instances intact.

Option 3: Sovrascrivi le istanze di
apprendimento esistenti duplicate con le
istanze di apprendimento importate

• Overwrites existing learning instances
including all groups and training of bots.

• Appends any new learning instances found in
import data file.

• Replaces validator learning of existing learning
instances.

• During import with this option, if any new
group is found, it is retained to preserve the
associated documents.

When to use:
• When you want to replace all groups, trainings

bots and learnings of an existing learning
instance of an IQ Bot installation without
impacting the processing (dashboard data)
done by that learning instance.

• This is also the only option to update an
existing learning instance which has been
edited to include additional fields/table
column.

Option 4: Rimuovi tutte le istanze di
apprendimento esistenti e sostituiscile con
le istanze di apprendimento importate

Deletes all existing learning instances before
importing the new instances.
When to use:
When you want to start afresh and do not mind
losing all the work done so far on an IQ Bot
installation.

4. Select an import option that you need. Click Import. A confirmation is requested to confirm the
import.

5. Click on Yes, import to begin the import process.
6. Once import completes, the migration utility home page is displayed with the list of imported learning

instances.

• If import is successful, Last Migration status is shown as COMPLETE along with the timestamp.
• If the import fails, Last Migration status is shown as FAILED along with the timestamp.

The imported learning instance retains its environment state and the state of all the associated bots.

Related concepts
Opzioni di importazione on page 257
Find out about the impact of each import option.
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Troubleshooting IQ Bot
Use the following information to troubleshoot your IQ Bot application.

Large IQBA files failing import
Using the migration utility feature in IQ Bot you are trying to import a large IQBA file from development to
the production server.
Large IQBA files failing import IQ-bot-v6.5 (A-People login required)

Installation error in output path configuration screen
When the user clicks Next on the Destination Folders screen, an error message is displayed that the
output path does not have read, write, and delete permissions.
Troubleshoot the issue: Installation error in output path configuration screen IQ-Bot-v6.5 (A-People login
required)

No learning instance for command in Enterprise Client
No learning instance is available to select in IQ Bot command in Enterprise Client.
Troubleshoot the issue: No learning instance for command in Enterprise client IQ-Bot-v6.5 (A-People login
required)

Learning instance classification issue on restarting AWS
instance

All the documents are classified as Yet to be Classified.
Troubleshoot the issue: Learning instance classification issue on restarting AWS instance IQ-Bot-v6.5 (A-People
login required)

IQ Bot does not load after restarting AWS instance
IQ Bot does not load after stopping and starting an AWS instance.
Troubleshoot the issue: IQ Bot does not load after restarting AWS instance IQ-Bot-v6.5 (A-People login required)

Error message displays indefinitely
Updating instance and uploading files message is displayed indefinitely for an HTTPS-enabled
IQ Bot installation
Troubleshoot the issue: Unable-to-upload-files.html - Error message displays indefinitely IQ-Bot-v6.5 (A-People
login required)
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Related information
Intrusion detection system

IQ Bot installation fails to run in RabbitMQ cluster mode
IQ Bot installation fails to run in RabbitMQ cluster mode
Troubleshoot the issue: IQ Bot installation fails to run in RabbitMQ cluster mode IQ-Bot-v6.5 (A-People login
required)

IQ Bot HTTPS SSL certificate expiry
In your browser window, the HTTPS entry is crossed out and displays as not secure.
Troubleshoot the issue: IQ Bot HTTPS SSL certificate expiry IQ-Bot-v6.5 (A-People login required)

Automation Anywhere Control Room login error
IQ Bot login: Control Room returns the Certificate path validator signature check failed
error.
Troubleshoot the issue: Automation Anywhere Enterprise Control Room login error IQ-Bot-v6.5 (A-People login
required)

Connect ECONNREFUSED error during login
Connect ENCONNREFUSED error message is displayed during login.
Troubleshoot the issue: Connect ECONNREFUSED error during login IQ-Bot-v6.5 (A-People login required)

Unable to install IQ Bot in express mode
Unable to install IQ Bot in express mode because Control Room is not installed in express mode.
Troubleshoot the issue: Unable to install IQ Bot in express mode IQ-Bot-v6.5 (A-People login required)

Related reference
IQ Bot 11.x: Prerequisiti per l'installazione di IQ Bot on page 100
Verificare l'hardware, il software e la configurazione richiesti per l'installazione di IQ Bot nel tuo ambiente.
Follow the pre-installation checklist before installing IQ Bot.

Uninstall error
Error when uninstalling IQ Bot.
Troubleshoot the issue: Uninstall error IQ-Bot-v6.5 (A-People login required)
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Unable to view learning instance listing
IQ Bot command does not display any learning instances and does not return specific errors when Control
Room and IQ Bot are configured in cluster mode.
Troubleshoot the issue: Unable to view learning instance listing IQ-Bot-v6.5 (A-People login required)

Your connection is not private error
Your connection is not private error is displayed on IQ Bot.
Troubleshoot the issue: Your connection is not private error IQ-Bot-v6.5 (A-People login required)

Stalled Classifier
Classifier service stalls, and timer continues to spin after restarting IQ Bot services.
Troubleshoot the issue: Stalled Classifier IQ-Bot-v6.5 (A-People login required)

Unresponsive Designer while drawing a User-Defined Region
(UDR)

Designer becomes unresponsive when drawing a User-Defined Region (UDR)
Troubleshoot the issue: Unresponsive Designer while drawing a User-Defined Region (UDR) IQ-Bot-v6.5 (A-
People login required)

Installer unable to create platform database tables
The IQ Bot installer is sometimes unable to create platform database tables.
Troubleshoot the issue: Installer unable to create platform database tables IQ-Bot-v6.5 (A-People login required)

Classification stalls while training documents
Classification stalls while training documents in IQ Bot.
Troubleshoot the issue: Classification stalls while training documents IQ-Bot-v6.5 (A-People login required)

Export process hangs
Export process hangs while creating learning instances.
Troubleshoot the issue: Export process hangs IQ-Bot-v6.5 (A-People login required)

Documents not classified after migrating learning instances
Documents are not classified after migrating learning instance to a new machine with a custom domain.
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Troubleshoot the issue: Documents not classified after migrating learning instances IQ-Bot-v6.5 (A-People login
required)

Installer error 1334
IQ Bot installer error 1334, file cannot be installed.
Troubleshoot the issue: Installer error 1334 IQ-Bot-v6.5 (A-People login required)

Access Denied message
Access denied: You are not authorized to log into IQ Bot.
Troubleshoot the issue: Access Denied message IQ-Bot-v6.5 (A-People login required)

Installation fails while installing RabbitMQ
While installing RabbitMQ, users see a message that installation failed.
Troubleshoot the issue: Installation fails while installing RabbitMQ IQ-Bot-v6.5 (A-People login required)

Cannot upgrade to IQ Bot 6.0 on Control Room 11.3
Unable to upgrade from IQ Bot 5.3 on Control Room 10.7 to IQ Bot 6.0 on Control Room 11.3.
Troubleshoot the issue: Cannot upgrade to IQ Bot 6.0 on Control Room 11.3 IQ-Bot-v6.5 (A-People login
required)

IQ Bot services not getting uninstalled
IQ Bot services not getting uninstalled during an installation rollback.
Troubleshoot the issue: IQ Bot services not getting uninstalled during an installation rollback IQ-Bot-v6.5 (A-
People login required)

Output folder path change from local to shared drive
After changing the path, when user tries to save a document in Validator, an error message is displayed.
Troubleshoot the issue: Output folder path change from local to shared drive IQ-Bot-v6.5 (A-People login
required)

Windows authentication with services in local system is not
working

Windows authentication with services in local system is not working, none of the services are able to
access the database.
Troubleshoot the issue: Windows authentication with services in local system is not working IQ-Bot-v6.5 (A-People
login required)
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Database encryption errors
Sometimes IQ Bot is unable to encrypt the database causing the installation process to rollback.
Troubleshoot the issue: Database encryption errors IQ-Bot-v6.5 (A-People login required)

SIRs not getting generated consistently
Sometimes OCR fails to extract data from the documents, and occasionally documents with same layout
get categorized into different groups.
Troubleshoot the issue: SIRs not getting generated consistently IQ-Bot-v6.5 (A-People login required)

IQ Bot installation FAQs
Find answers to the frequently asked questions related to IQ Bot.
IQ Bot installation FAQs IQ Bot-v6.5 (A-People login required)

IQ Bot user FAQs
Refer to Frequently Asked Questions (FAQs) to know more about IQ Bot.
IQ Bot user FAQs IQ Bot -V6.5 (A-People login required)

Related reference
IQ Bot validator FAQs on page 267
View FAQs related to Validator.
IQ Bot classifier FAQs on page 267
View FAQs related to the Classifier.

IQ Bot classifier FAQs
View FAQs related to the Classifier.
IQ Bot classifier FAQs IQ Bot v6.5 (A-People login required)

IQ Bot validator FAQs
View FAQs related to Validator.
IQ Bot validator FAQs IQ Bot v-6.5 (A-People login required)
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IQ Bot Community Edition quick start guide
IQ Bot processes semi-structured or unstructured information and converts it into structured data that
is used by Robotic Process Automation (RPA) bots for end-to-end automation. This lets you train the
computer system to autonomously capture and understand unstructured information within a known
domain and convert it into actual data.
We'll walk you through the entire process to show how easy it is to use cognitive automation.

Nota:  We recommend using the Chrome browser.

Introduzione a IQ Bot
Register to use the IQ Bot Community Edition, then login with credentials from the welcome email you
receive.
We will walk you through the entire process of:
• creating a learning instance and uploading sample documents
• training and reviewing your learning instance
• sending your learning instance to production

Register to use the Community Edition
Sign up for Automation Anywhere Community Edition and register as a new user.
1. Click on Register to register as a new user.

You will receive an email providing you with login credentials and a link to the IQ Bot Community
Edition. The email provides other helpful information as well.

2. Check your registered email account for your credentials and use them to log into the IQ Bot
Community Edition portal.

3. On the Control Room home page, choose COGNITIVE AUTOMATION > LAUNCH IQ BOT.
4. The IQ Bot Community Edition Home page displays in a new window.

Creating a learning instance in Community Edition
IQ Bot leverages machine learning for continuous enhancement through user training. Let's begin by
creating a learning instance.
A learning instance defines the type of document you need to process, the language of documents, and a
list of data fields you want captured from each document.

Nota:  Use documents in various formats such as: TIFF, JPEG, PNG, and PDF, to train your learning
instance.

1. On the IQ Bot Home page, click the Get started button to display the Create new learning
instance page.

2. Define a name for the new learning instance. The description field is optional.
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3. Select the domain or the document type, and the language from the drop-down list.
4. To create a custom domain, select Document type > Others. Per i dettagli, vedi Dominio

personalizzato alla pagina 269.
5. Click the Browse button and upload documents for training.
6. Download and use the sample documents as well. To use the sample documents, click the Download

sample documents button, unzip the folder, and save the sample files to your local drive. Then click
the Browse button and upload documents to train.

7. In the Fields to extract section, select fields from where the data needs to be extracted. For
additional fields, expand the Additional form fields section and select additional fields.

8. Select common table fields and additional table fields, as required.
9. Next, click the Create Learning Instance button.
10. Il sistema analizza e ordina i documenti di formazione in gruppi logici in base all'identificazione del

campo.

Next, train the documents, and review field mappings.
Attività correlate
Dominio personalizzato alla pagina 269
A domain contains information about the language of the documents, and the fields which the system
would extract from the documents. Community Edition supports five domains out-of-the-box such as:
Invoices, Purchase orders, Utility Bills, Bank Statements, and Credit Memos. For any other document type,
create a custom domain.

Dominio personalizzato
A domain contains information about the language of the documents, and the fields which the system
would extract from the documents. Community Edition supports five domains out-of-the-box such as:
Invoices, Purchase orders, Utility Bills, Bank Statements, and Credit Memos. For any other document type,
create a custom domain.
1. Begin by creating a learning instance, and then select the Document type > Other option to add a

custom domain.
2. Add the Domain name and Primary language of documents.
3. Upload your sample documents to train.
4. In the Instance fields, enter the name of the label as it appears in the training documents and then

choose to Add as form or Add as table/repeated section that require extraction.
Use the same form and table/repeated section field names as it appears in the training documents.
Otherwise, the documents will remain unclassified.

Train your learning instance
IQ Bot analyzes documents, and groups them based on similar content, structure, and layout.

IQ Bot performs an initial field mapping based on existing knowledge from any pretrained document types.
When the first group is created, you can start reviewing the results of the initial mapping, and train the
learning instance by making corrections. There are three panels in the training window:
• left panel displaying a list of fields
• center panel displaying field label, value, and parameter for each selected field
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• right panel displaying the document in training

1. Select each field in the left panel to verify that the label of the field in the center panel are correctly
identified, and the location of the value is correct.

2. If the label location is incorrect, choose the correct one by clicking directly on the text in the training
document to auto populate the text in the center panel.

3. The Designer tries to find the appropriate value for the selected field label from the training document.
However, if the displayed value is incorrect, you can either choose the correct one by clicking directly
on the value in the training document, or use the Draw tool to select a bigger area for the value
directly in the training document. The selected value displays in the center panel value field.

4. In addition to individual fields, IQ Bot captures data from tables. Verify the mapping for table columns
as well.

5. Ensure each table field has a correct corresponding column name.
6. In the Table settings, select the best column for row detection, as well as an optional end of table

indicator which tells IQ Bot that anything that comes after it will not be considered as a line item. Click
on the text in the right panel or type the value manually in the End of Table Indicator field, in the
center panel.

7. Enter multiple labels in the End of Table Indicator field in this format: Subtotal | Tax (USD). The |
pipe symbol separates the labels.

Once you complete training the current document, click the See Extraction Results button to review the
extracted fields as well as the table line items on the left, and compare them to the document on the right.
You can review other documents in this group. Since IQ Bot grouped similar documents, it can train one
document and process others in the group in the same way.
The See Extraction Results menu lists all the uploaded training documents in an alpha-numeric
sequence. The files are listed in old to new sequence.
As per the file names, the training documents in a batch are listed in the following order:
• Nomi di file che iniziano con caratteri speciali.
• Nomi di file che iniziano con numeri.
• Nomi di file che iniziano con lettere.

Export data to a CSV file
In the See Extraction Results view, you have the option to export the extracted data to a CSV file for
ease of review.
Esporta i dati in un file CSV:
1. Durante la formazione, quando fai clic sul pulsante Guarda i risultati dell'estrazione, puoi

visualizzare l'estrazione dei dati corretti/errati per il documento di formazione corrente.
2. In questa vista hai l'opzione di esportare i dati in un file CSV per un'ulteriore revisione.
3. Fai clic sull'opzione Esporta in CSV per esportare i dati e visualizzarli in un foglio di calcolo.

Il file CSV viene scaricato con i dati estratti dal documento.
Fare clic sull'icona > accanto al nome del documento nella parte superiore per visualizzare altri
documenti del gruppo. Ciò ti consente di scaricare i dati estratti da altri documenti.

Nota:  La sequenza dei campi nell'output .csv dipende dalla formazione e dalle configurazioni applicate
a livello di bot. Puoi accedere ai dati dei campi utilizzando i nomi dei campi anziché l'indice.
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IQ Bot 11.x: Set learning instance to production
Once the training and data extraction review process is complete, set your learning instance to production.
Use this learning instance to run on documents (belonging to the same document type) hence automating
the data extraction process.

1. In the My Learning Instances window, click your learning instance. Then click the Set to
production icon.

2. Confirm the message that comes up and choose Yes, send to production button.
3. The production label displays next to the learning instance name.
4. To edit your learning instance, go to the LEARNING INSTANCES tab, select your learning instance,

and click Set to staging button to set it back to staging.
You can edit your learning instance at any time, but have to set it to staging first before you can edit.

Use IQ Bot in RPA
Use the RPA TaskBot to automate data extraction. One TaskBot uploads documents to IQ Bot as another
one downloads the results from IQ Bot to a local folder. Ensure you have trained learning instances in
production status, to complete the process.
Attività correlate
Using Upload Document action alla pagina 271
The Upload Document action enables you to upload a document with IQ Bot. IQ Bot extracts fields from
the document and exports them to CSV files.
Utilizzo dell'action Scarica tutti i documenti alla pagina 273
Utilizza l'action Scarica tutti i documenti per scaricare i risultati estratti da un server IQ Bot creato
eseguendo un Bot con l'action Carica documento.

Using Upload Document action
The Upload Document action enables you to upload a document with IQ Bot. IQ Bot extracts fields from
the document and exports them to CSV files.
• Gain access to an Control Room.
• Ensure your local host is a registered device in the Control Room.

Nota:  To perform these tasks using APIs, see using APIs to upload files, check file status, and download CSV
files (A-People login required).

Use the Upload Document action to upload a single document to the Control Room.

Nota:  Confidential computing di Azure consente alle organizzazioni di caricare i dati crittografati in un
archivio protetto, ad esempio cartelle private su una macchina virtuale. Se si caricano documenti da tali
cartelle protette su IQ Bot, questi vengono portati in stato Non classificato in quanto l'estrazione dei dati
non è supportata per tali documenti.

Follow these steps to upload a document:
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1. In the Actions palette, double-click or drag the Upload Document action from the IQ Bot package.

Nota:  A file size of 50 MB is supported for the upload action.

Nota:  The file names of the documents that you upload should not start with special characters, such
as the hyphen (-).

2. Nel campo Nome dell'istanza di apprendimento seleziona il nome.
3. In the File path field, specify the location or type of the file.
4. Opzionale: Nel campo Etichetta del gruppo, fornire la variabile stringa che comprende il nome della

cartella contenente i documenti ordinati.
Questo è necessario per definire un gruppo di documenti creato dall'utente. .

5. Opzionale: In the Save the response to variable field, add a variable. For example: select prompt-
assignment - string from the drop-down list.
A variable value in this field provides information about the file upload process: if the upload was
successful or failed, and the reason for the failure.

6. Fai clic su Applica.
7. Fai clic su Salva.
8. Fai clic su Esegui ora.
9. Fai clic su Chiudi.

To upload multiple files, see Upload multiple files to IQ Bot using Loop action alla pagina 272.

Upload multiple files to IQ Bot using Loop action
Automate uploading multiple files by inserting the Upload Document action into a Loop action.
Follow these steps to upload multiple documents:
1. In the Actions palette, double-click or drag the Loop action from the Loop package.
2. In the Loop Type field, select the Iterator option.
3. In the Iterator field, select For each file in folder from the drop-down list.
4. In the Folder path field, select the folder path.
5. In the Assign file name and extension to this variable field, create or select a dictionary variable

to store the names and extensions of the files in the selected folder path.
For this example, we will use a dictionary variable named dictFile.

6. In the Actions palette, double-click or drag the Upload Document action from the IQ Bot package.
7. Complete the information, except the File Path field.
8. In the File path field, enter a dynamic file path using a variable.

a) Add a file path pointing to the folder, for example C:\input\.
b) Add the dynamic file name string: $dictFile(name)$.$dictFile(extension)$.

The name and extension keys are predefined. When inserted and run in a loop, the action iterates
through the entire folder and calls all files in the folder one at a time. The File path value looks like
this: C:\input\$dictFile(name)$.$dictFile(extension)$

9. Fai clic su Salva.

To read results from variable, use the Message box action.
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Utilizzo dell'action Scarica tutti i documenti
Utilizza l'action Scarica tutti i documenti per scaricare i risultati estratti da un server IQ Bot creato
eseguendo un Bot con l'action Carica documento.

Nota:  Per eseguire questa operazione utilizzando un'API, vedi Utilizzo di API per caricare file, controllare lo
stato dei file e scaricare file CSV (è richiesto l'accesso ad A-People).

IQ Bot estrae i campi dai documenti e li esporta come file in formato CSV. Questa action consente anche di
scaricare qualsiasi documento non classificato, non formato e non valido nella directory locale.
Per scaricare i risultati estratti dal server IQ Bot, procedi nel modo seguente:
1. Nella tavolozza Actions fai doppio clic su o trascina l'action Scarica tutti i documenti dal package

IQ Bot.
2. Nel campo Nome dell'istanza di apprendimento seleziona il nome.
3. In Stato documento seleziona lo stato appropriato per i documenti.

• Operazione riuscita: I documenti sono stati elaborati e sono in formato .csv.
• Non valido: I documenti sono stati contrassegnati come non validi durante il processo di

convalida.
• Non classificati: I documenti non potevano essere classificati in alcun gruppo.
• Non formati: I documenti sono stati classificati in nuovi gruppi durante l'elaborazione e richiedono

formazione.
• Esito negativo: I documenti non sono stati elaborati e richiedono una nuova elaborazione. Un

documento riflette lo Stato del documento come Esito negativo se si verifica un'eccezione
durante l'estrazione dei dati, la convalida o la memorizzazione dell'output finale nel database.

I documenti non elaborati nelle cartelle Non validi, Non classificati, Non formati e Esito
negativo sono disponibili nel loro formato originale. Ad esempio, se i documenti di input sono in
formato .pdf, anche l'output nelle cartelle elencate sopra si ottiene nel formato .pdf.

Nota:  After you upload a document by using the Upload action, to retrieve the latest results from
the server, you need to run the Downloadaction periodically. Assicurati di mantenere un ritardo
compreso tra 30 secondi e 1 minuto tra l'esecuzione di due action Scarica IQ Bot consecutive della
stessa natura.

4. In the Local output folder field, provide the path to the file that will hold the output.
5. Nella casella di controllo Elimina file dal server dopo il download seleziona l'opzione per eliminare

i documenti.
Se scegli questa opzione, anche se non riesci a completare il download, è disponibile per un nuovo
download un file .zip contenente i documenti non riusciti. Pertanto, devi selezionare questa opzione.

6. Opzionale: Nel campo Salva la risposta alla variabile aggiungi una variabile. Seleziona ad esempio
prompt-assignment - string dall'elenco a discesa.
Un valore di variabile in questo campo fornisce informazioni sul fatto che il download sia riuscito o
meno e sul motivo dell'errore.

7. Fai clic su Aggiorna.
8. Fai clic su Salva.
9. Fai clic su Esegui ora.
10. Fai clic su Chiudi.

Nota:  Se il download ha esito negativo, verifica il valore della variabile utilizzando un'action Finestra
di messaggio o Registra su file. Vedi la descrizione Salva la risposta alla variabile.
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11. Vai alla cartella di output locale per esaminare i file scaricati.

FAQs for Community Edition
This topic answers frequently asked questions about the IQ Bot Community Edition.

Panoramica

IQ Bot is a purpose-built cognitive automation that you can train to automate business processes to work
fast and efficiently, and also eliminate human error.
Use IQ Bot, and Automation Anywhere Enterprise in conjunction to automate your business processes that
rely on semi-structured or unstructured data hidden in electronic documents, images, emails, and other
areas. IQ Bot leverages computer vision and multiple Artificial Intelligence (AI) techniques to intelligently
digitize and extract data to make your Robotic Process Automation (RPA) and Optical Character recognition
(OCR) technology even more effective. Using this approach IQ Bot can adapt its data extraction from
specific domains or document types, and quickly learn from the environment to improve the results.
For the Community Edition, we have made five domains available for use such as: Invoices, Purchase
Orders, Bank Statements, Credit Memos, and Utility Bills. IQ Bot uses the OCR technology to extract
information from a document. Though OCR tools measure results based on accuracy, IQ Bot uses the
Straight Through Processing (STP) technique to measure how many documents can be processed end-to-
end without human intervention.

Basic Concepts

1. How does IQ Bot work?
IQ Bot leverages computer vision and multiple AI techniques to intelligently digitize and extract data to
make your RPA more effective. IQ Bot uses OCR as one of the underlying technologies used to extract
information from a document. This approach allows IQ Bot to adapt the data extraction from specific
domains and document types, and quickly learn from the environment to improve results.

2. What is a learning instance?
You would create a learning instance for a specific use case that an IQ Bot can learn from. It is
domain-specific and has the capability to learn from documents classified and processed by it, and
validation corrections performed by humans. This learning is translated to tangible benefits such as:
improved STP and accuracy figures for the instance over a period.

3. What is the difference between bots and learning instance?
A learning instance consists of training for the business process around a specific document type.
Bots contain training files that were classified by IQ Bot in different groups based on content.
You can activate or deactivate a bot in a learning instance to improve its training; as the learning
instances would process documents that match the active bots as others remain in a queue, until that
group is trained.

4. What is the accuracy rate of IQ Bot?
The most primary metric for IQ Bot is STP. It is dependent on the accuracy of field capture. Field
accuracy impacts STP directly.
For example, if a customer captures one to two fields across a Grade A quality document, an accuracy
of 86% is achieved. A customer who captures 11 differentially weighted fields across highly-varying
document quality would see lower accuracy.
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5. How does the dashboard help?
The dashboard displays all production information and results that helps us identify how we could
improve the training.

Nota:  The production information is not available for the Community Edition.

6. What is percent (%) training?
The percent (%) training helps us estimate the STP that is calculated based on the number of bots
trained and active bots.

Using IQ Bot Community Edition

1. What are the limitations of the Community Edition?
Processing Limitations: The user can create up to five learning instances and upload up to 100
documents for each learning instance.

2. I have trained the learning instance but cannot see the output.
For each trained group, you can select See Extraction Results > Export CSV to see the output.

3. I cannot edit a group as the Edit Bot link is disabled.
The Edit Bot link appears disabled when the group is in production or when it is in training in another
tab.

4. I have completed processing and need to process files in batch mode. How can I do that?
IQ Bot can process files in batch mode when connected to RPA.

5. I have to add a new domain that is available in the Bot Store.
Importing domains is not available for the Community Edition.

6. I cannot see the results on the dashboard.
The dashboard displays information of processed files that are in production. This option is not
available in the Community Edition.

7. What is the prerequisite step to creating a learning instance in IQ Bot?
Before you start creating a new learning instance, know what information you want to extract from
the documents you would be processing.
It is best practice is to have some sample documents, which you can use as reference to decide what
you want to extract. Use them as the first set of documents to train against the new learning instance.

8. How many simultaneous documents can be loaded into IQ Bot?
In the Community Edition, IQ Bot accepts up to a limit of 100 documents for each learning instance.
The full license would support millions of documents per year that can be uploaded in a queue.

9. What is the license requirement for IQ Bot?
Community Edition includes a license for IQ Bot. No user action is required.

10. How many tables can I configure to extract in a Bot?
You can configure unlimited number of tables for extraction.

11. Can I test a document different than that used for training?
Yes, you can. Use the Preview option to navigate to other documents to verify if training was effective.
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Learning

1. Does IQ Bot learn from user inputs?
IQ Bot learns from the user inputs over time.
Ad esempio: If a date is extracted often with an extra character such as spaces and dots between
numbers, and the user corrects it a dozen times, IQ Bot would automatically correct the error when it
encounters a similar problem the next time.

2. How does IQ Bot differ from OCR solutions?
OCR is one of the underlying technologies in IQ Bot but is used only as a first step. IQ Bot is designed
for business users, so anyone can start training an IQ Bot after a 3-hour training. The setup costs are
10x lower.
Automation Anywhere is the only vendor that combines the best of RPA solution with cognitive
automation to significantly reduce the cost and complexity in automating document-centric processes.

3. How many templates do I have to train the IQ Bots on before it is ready for use?
The training requirement has been kept to a minimum, and in most cases, you are able to get the
required value in just one pass.

Capabilities

1. What are supported file types for IQ Bot?
The following are supported file types:
• PDF (Vector PDF, Raster PDF or Hybrid PDF)
• TIF or TIFF
• JPG or JPEG
• PNG

2. Does IQ Bot support handwritten documents?
No, not yet. Processing handwritten document to achieve high STP is a challenge, but it is part of our
roadmap.

3. Does IQ Bot support tabular data extraction?
Yes, it does. IQ Bot has advanced table extraction features to support complex use cases such as:
Explanation of Benefits.

4. What are supported languages for IQ Bots?
IQ Bot supports the following languages out of box:
• English
• Spagnolo
• Francese
• Tedesco
• Italiano
• Additionally, it also supports over 25+ languages including all Latin scripts.
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5. Does IQ Bot support documents other than invoices?
Yes, IQ Bot supports a variety of domains, and you can also easily add new domains. You can also
create a custom domain when you select the value Other from the domain drop-down list.
The following domains are available in the Community Edition:
• Fatture
• Ordini d'acquisto
• Estratti conto bancari
• Credit Memo
• Bollette

Nota:  You can select the required domain when you create a learning instance.

6. Does IQ Bot support documents with multiple color text?
Yes, but this is true for darker shades of color only.

7. Can I remove the default (pre-loaded) sample document for training and replace it with another from
the group in a Bot?
Sì. If the default training document on the Train tab reflects all documents in that group, you can
remove that document from the Train tab and upload a different one from the same group, and train
it.

8. Can I stop document analysis or processing in between?
No, you cannot stop a document analysis or processing mid-way.

9. What is the maximum number of learning instances I can create? What is the maximum number that
can simultaneously exist in the system at once?
The Community edition is limited to five learning instances. The Automation Anywhere Enterprise
version has no such limitations.

10. Is there a restriction to the number of characters for naming a learning instance?
You cannot exceed 50 characters when naming a learning instance.

11. What is the average time to process a single page document? Is the time dependent on the
complexity of the page?
There is no fixed time for processing a single page document as this depends on the following factors:
• CPU strength and availability
• Available free RAM
• Page clarity OR noise level
• Data on page

12. Can I process MS Excel invoices using IQ Bot?
If the invoices have a standard format, they can be processed using RPA tasks. In case the Excel
formats vary, they need to be converted to PDFs, so they can be processed in IQ Bot.
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