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IQ Bot 发行说明

此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

按照表中的链接查看相应版本的发行说明更新。

主要发布 次要版本

版本 11.3.5 版本 11.3.5.7

版本 11.3.5.6

版本 11.3.5.5

版本 11.3.5.4

版本 11.3.5.3

版本 11.3.5.2

版本 11.3.5.1

版本 11.3.4 版本 11.3.4.3

版本 11.3.4.2

版本 11.3.4.1

版本 11.3.3 版本 11.3.3.1

版本 6.5 版本 6.5.2

Related concepts
IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
Related reference
升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
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比较不同产品版本之间的功能。

升级注意事项
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

升级到 IQ Bot Version 11.3.5

升级系统到 IQ Bot Version 11.3.5 on page 219

Important:  IQ Bot Version 11.3.5 兼容 Control Room Version 11.3.4.3 及以上。

升级到 IQ Bot Version 11.3.5.7

如果您正在使用任何较早的 IQ Bot 版本（11.3.5.3、11.3.4.3 等），请确保先升级到 IQ Bot Version
11.3.5.6 在升级到之前 Version 11.3.5.7

升级系统到 IQ Bot Version 11.3.5.7 on page 214

升级到 IQ Bot Version 11.3.5.6

如果您正在使用任何较早的 IQ Bot 版本（11.3.5.3、11.3.4.3 等），请确保先升级到 IQ Bot Version
11.3.5.5 在升级到之前 Version 11.3.5.6

升级系统到 IQ Bot Version 11.3.5.6 on page 215

升级到 IQ Bot Version 11.3.5.5

升级系统为 IQ Bot Version 11.3.5.5 用于增强功能和错误修复。

升级系统到 IQ Bot Version 11.3.5.5 on page 216

升级到 IQ Bot 版本 11.3.5.x

升级系统到 IQ Bot 版本 11.3.5.x on page 217

• IQ Bot Version 11.3.5.4 只兼容 Control Room Version 11.3.4.4
• IQ Bot Version 11.3.5.3 只兼容 Control Room Version 11.3.4.4.
• 导入学习实例备份 IQ Bot Version 11.3.5.2 环境中，备份 (.iqba) 文件必须从 IQ Bot Version 11.3.5.2 环

境而已。因此，您还必须升级您的源 IQ Bot 环境到 Version 11.3.5.2.此要求是由于备份 (.iqba) 文件中的

数据库模式和版本信息发生了变化。

升级到 IQ Bot Version 11.3.4

安装 IQ Bot Version 11.3.4 使用安装程序 zip 文件中提供的安装清单。

升级到 IQ Bot 版本 11.3.4.x

升级自 IQ Bot Version 11.3.4 到 Version 11.3.4.x补丁 on page 221

升级到 IQ Bot Version 11.3.3

• 为了 IQ Bot Version 11.3.3, 用户必须升级到  版本 3.7.17。
• 当升级到 IQ Bot Version 11.3.3，所有组信息都存储在新表 ContentClassification，并且在安装过程中

所有数据都会自动升级/传输到该表。
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• 如果您的计算机版本早于 SQL Server Native Client 2012，则会出现一个对话框，为您提供升级选项。打开

services.msc 并停止 SQL Server (MSSQLSERVER)。然后完成安装过程。

• 在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.选择之前的版本 IQ Bot 从
下拉列表中保留现有学习实例的分类器版本。

Note:  请参阅 期间保持学习实例文档分类器版本 IQ Bot 升级 on page 198。

• 对于安装后创建的任何新学习实例，分类器版本 IQ Bot 版本 5.3.1/Version 6.5 用来。

• 如果从升级 IQ Bot 版本 5.3.1.x 并且您有一个依赖 5.3.1.x 组复选框或链接表功能的学习实例，在升级到

之前清除该学习实例的验证队列 IQ Bot Version 6.5 以避免字段名称冲突。

• IQ Bot 版本 5.3.1.x 使用“_”，一个非唯一的分隔符（Gender_ID_Female 和
Patient_Table_Services）。

• IQ Bot Version 6.5 对组复选框（例如，“Gender_ID->Female”）使用唯一分隔符“->”，对链接

表（例如，“Patient_Table:Services”）使用“:”，这样可以更轻松地在 RPA 中进行处理。

Note:  请参阅 导出/导入学习实例 IQ Bot 5.3.x 及更高版本 on page 234。

• 为安全起见，SQL Server数据库从开始加密 IQ Bot Version 6.5.增加的保护可以将数据库大小增加多达 4
倍。这是由于加密混淆。

• 升级时 IQ Bot 版本 5.3.x 到 Version 6.5 及以上，安装程序加密与数据库中文件相关的数据。

Note:  请参阅 IQ Bot 数据库加密 on page 209。

•
11.3.1.1

升级到 IQ Bot Version 11.3.3.1

安装 IQ Bot Version 11.3.3.1 使用安装程序 zip 文件中提供的安装清单。

• 升级到 IQ Bot Version 11.3.3。X

升级时 IQ Bot，由于数据迁移到，学习实例下的组号可能会发生变化 Version 11.3.3。X。查看旧组

之间的映射 Version 6.0.x 和新组 Version 11.3.3.x，用户需要浏览 C:\Users\Public\Documents
\Automation Anywhere IQBot Platform\Logs 中的 installation-helper.log 。

Note:  升级只改变组号，不改变数据。

Related concepts
IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

Related reference
Version 6.5 发行说明 on page 66
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这些发行说明包含更改的功能、修复的功能和引入的安全修复程序 IQ Bot Version 6.5。X。

IQ Bot 版本兼容性矩阵
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.

IQ Bot 版本和 Control Room 兼容性矩阵

请参阅下表以验证哪个 IQ Bot 版本与特定兼容 Automation Anywhere Enterprise 11.x.

IQ Bot 版本 Control Room 版本 Enterprise Client 版本 备注

Version
11.3.5.7 Version 11.3.5.8 Version 11.3.5.8 --

Version
11.3.5.6

Version 11.3.5.8
Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.8
Version 11.3.5.7
Version 11.3.5.6
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1 然后

--

11.3.5.5 Version
11.3.5.5

Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--
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IQ Bot 版本 Control Room 版本 Enterprise Client 版本 备注

Version
11.3.5.4

Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.3
Version 11.3.5

Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

为了 Control
Room Version
11.3.4.4， 添

加ignite.security.disable=true

Version
11.3.5.3

Version 11.3.5.5
Version 11.3.5.4
Version 11.3.5.3
Version 11.3.5.2
Version 11.3.4.7
Version 11.3.4.6
Version 11.3.4.5
Version 11.3.4.4

Version 11.3.5.3
Version 11.3.5

Version 11.3.4.8
Version 11.3.4.7
Version 11.3.4

Version 11.3.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

为了 Control
Room Version
11.3.4.4， 添

加ignite.security.disable=true

Version
11.3.5.2

Version 11.3.5.1
Version 11.3.5

Version 11.3.4.3

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.5.1

Version 11.3.5.1
Version 11.3.5

Version 11.3.4.3

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.5

Version 11.3.5
Version 11.3.4.3

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--
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IQ Bot 版本 Control Room 版本 Enterprise Client 版本 备注

Version
11.3.4.3

Version 11.3.5.1
Version 11.3.5
Version 11.3.4
Version 11.3.3

Version 11.3.2

Version 11.3.1.1
Version 11.3.1.11

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.14
Version 11.3.1.1

Version
11.3.4.2

Version 11.3.5.1
Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.11
Version 11.3.1.1

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.4.1

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--

Version
11.3.4

Version 11.3.5.1
Version 11.3.5
Version 11.3.4

Version 11.3.3.6
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

Version 11.3.1.13
Version 11.3.4

Version 11.3.3.6
Version 11.3.3
Version 11.3.2

Version 11.3.1.1

--
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IQ Bot 版本 Control Room 版本 Enterprise Client 版本 备注

Version
11.3.3.1

Version 11.3.5
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.11
Version 11.3.1.1

Version 11.3.3
Version 11.3.2

Version 11.3.1.1

• 为了 Control
Room Version
11.3.5, Version

11.3.4 和
Version

11.3.3， 添加
ignite.tls.disable=true

• 为了 Control
Room Version
11.3.2， 添加

ignite.security.disable=true

请参阅 下面

的 创建或更新
cluster.properties

文件 部分。

Version 6.5

Version 11.3.5.1 （兼

容 IQ Bot Version 6.5.2)

Version 11.3.5 （也兼

容 IQ Bot Version 6.5.2)
Version 11.3.4
Version 11.3.3
Version 11.3.2

Version 11.3.1.11
Version 11.3.1.1

Version 11.3.1.1

• 为了 Control
Room, Version

11.3.5.1,
Version 11.3.5,

Version 11.3.4，
和 Version

11.3.3， 添加
ignite.security.disable=true

ignite.tls.disable=true

• 为了 Control
Room Version
11.3.2， 添加

ignite.security.disable=true

请参阅 下面

的 创建或更新
cluster.properties

文件 部分。

Version
6.0.1

Version 11.3.3
Version 11.3.2

Version 11.3.1.1
Version 11.3.1.1

• 为了 Control
Room Version
11.3.3， 添加

ignite.security.disable=trueignite.tls.disable=true

• 为了 Control
Room Version
11.3.2， 添加

ignite.security.disable=true

请参阅 下面

的 创建或更新
cluster.properties

文件 部分。

Version 6.0 Version 11.3.1.1 Version 11.3.1.1 -
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IQ Bot 版本 Control Room 版本 Enterprise Client 版本 备注

5.3.1.x（非

官方发布）
10.5.5 - -

5.3.0 10.5.5 - -

5.2.x 10.5.5 - -

5.1.x
10.5.2
10.5.5

- -

5.0 10.4 - -

创建或更新 cluster.properties 文件

根据表中的兼容性信息， 为列出的参数 更新cluster.properties

1. 在您的文件中找到该文件 Control Room 目录（例如 C:\Program Files\Automation Anywhere
\Enterprise\config\）。

如果该文件不存在于您的 Control Room 目录：

a. 创建文件名为 cluster.properties。
b. 将属性选项添加到文件中，如 表的注释

2. 保存 cluster.properties 文件。

3. 重新启动以下服务：

a. Automation Anywhere 控制室缓存

b. Automation Anywhere 控制室消息传递

c. Automation Anywhere 控制室服务

Related concepts
IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

Related reference
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot 功能比较表
比较不同产品版本之间的功能。

注:  没有功能更改 IQ Bot 特征比较矩阵来自 Version 11.3.5.5 向前。
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

自定义加密

密钥

是 是 否 否 否 否 否 否 否 否 否 否 否

预建域 是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

用户置信度

阈值

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

学习实例创

建/编辑

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

文档图像预

处理

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

文档图像分

类

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

文档图

像OCR
是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

Bot 创
作/编辑

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

删除一个
Bot

是 是

的

是 是

的

是 否 否 否 否 否 否 否 否

Designer/预
览/测试

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

生产切换 是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

Validator 是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

组的默认验

证

是 否 否 否 否 否 否 否 否 否 否 否 否

CSV 输出文

件

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

学习实例导

入/导出

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

学习实例选

项 卡增强

功能

是 是

的

是 是

的

是 是 否 否 否 否 否 否 否

易于使用的

功能

是 Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

基于网络的

用户界面

是 是

的

是 是

的

是 是 是 是 是 是 是 否 否
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

域导入/导
出

是 是

的

是 是

的

是 是 是 是 是 是 是 否 否

以任何顺序

导入自定义

域

是 是

的

是 是

的

否 否 否 否 否 否 否 否 否

将鼠标悬停

在文本段

上以查看
OCR

是 是

的

是 是

的

是 是 是 是 是 是 否 是 是

在设计器中

调整映射框

的大小

是 是

的

是 是

的

是 是 是 是 是 是 否 是 是

在设计器中

删除映射框

是 是

的

是 是

的

是 是 是 是 是 是 否 是 是

表尾/节指

示符中填充

文本

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

单击以提取

文本中的文

本

是 是

的

是 是

的

是 是 是 是 是 否 否 否 否

Validator
增强功能

• 隐藏可

选的表

单字段

• 隐藏成

功的表

单字段

是 是

的

是 是

的

是 是 否 否 否 否 否 否 否

访问特

定文档
Validator
使用网址

是 是

的

是 是

的

是 否 否 否 否 否 否 否 否

文档组说明 是 是

的

是 是

的

是 是 是 是 是 否 否 否 否

在
Validator
UI 中搜索

文档

是 是

的

是 是 否 否 否 否 否 否 否 否 否
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

查看提取结

果 操作以

字母数字序

列显示所有

训练文档的

列表

是 是

的

是 是

的

是 是 是 是 是 否 否 否 否

InstallShield
补丁安装程

序简化了升

级/降级过

程 IQ Bot

是 是

的

是 是

的

是 是 是 是 否 否 否 否 否

IQ Bot 安
装程序增强

功能：安装

前检查

是 是

的

是 是

的

是 是 否 否 否 否 否 否 否

提取/验证

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

原来的 IQ
Bot 文本分

割/文档分

类器来自

IQ Bot 版
本 5.3.0 /
6.0

是 是

的

是 是

的

是 是 是 是 是 是 是 否 是

新的 IQ
Bot 文本分

割/文档分

类器来自

IQ Bot 版
本 5.3.1 /
6.5

是 是

的

是 是

的

是 是 是 是 是 是 否 是 否
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

在期间选择

现有学习实

例的分类器

版本的选项

IQ Bot 升
级：

• 版本 1
(IQ Bot
5.3.0 或
之前 /
6.0)

• 版本 2
(IQ Bot
5.3.1 /
Version
6.5 测
试版

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

增强的兼容

性 ABBYY
FineReader
Engine
12.2 插件

是 是

的

是

的

是

的

是 是 是 是 是 是 否 是 否

自动安

装 ABBYY
FineReader
Engine
12.2 插件

是 是

的

是

的

是

的

是 是 是 是 是 是 否 否 否

验证器自动

更正

是 是

的

是

的

是

的

是 是 是 是 是 是 否 是 否

复选框提取 是 是

的

是

的

是

的

是 是 是 是 是 是 否 是 否

高级提

取：重复

的表格/部
分；链

接表/部
分；映射一

些无标题的

列

是 是

的

是 是

的

是 是 是 是 是 是 否 是 否

表末尾/节
指示符处停

止提取的替

代方法

是 是

的

是 是

的

是 是 是 是 是 是 否 是 否
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

选择包围或

被其他文本

段包围的文

本段

是 是

的

是 是

的

是 是 是 是 是 是 否 是 是

选择默认培

训文档的选

项

是 是

的

是 是

的

是 是 是 是 是 是 否 是 是

公式验证 是 是

的

是 是

的

是 是 是 是 是 是 否 是 是

UI 中的列

表验证

是 是

的

是 是

的

是 是 是 是 是 是 是 是 是

通过外部文

件列表验证

否 不 否 不 否 否 否 否 否 否 否 是 是

微软 Azure
计算机视觉
API (OCR)

是 是

的

是

的

是

的

是 是 是 是 是 否 否 否 否

添加用

户逻辑
Designer

是 是

的

是

的

是

的

是 是 是 是 是 否 否 否 否

查看和测试

Designer查
看提取结果

是 是

的

是

的

是

的

是 是 是 是 是 否 否 否 否

IQ Bot
extensions

是 是

的

是

的

是

的

是 是 是 是 否 否 否 否 否

导入标准表

单域

否 不 不 不 否 否 否 是 否 否 否 否 否

（测试

版）启用

数据捕获

和 OCR 使
用 Google
Vision API
亚洲语言
API

不 不 不 否 否 是 否 否 否 否 否 否

(GA) 使用

启用数据捕

获和 OCR
Google
Vision API
亚洲语言
API

是 是

的

是

的

是

的

是 是 否 否 否 否 否 否 否
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

（测试

版）启用数

据捕获和

OCR 使用
Tegaki API
OCR 亚洲

语言引擎

是 是

的

是

的

是

的

是 是 否 否 否 否 否 否 否

磁性墨水

字符识别

(MICR) 提
取

是 是

的

是

的

是

的

是 是 是 否 否 否 否 否 否

关闭

PDFBox 作
为 OCR 引
擎的选项

是 是

的

是

的

是

的

是 是 是 否 否 否 否 否 否

企业特色 Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

使用权 IQ
Bot 无设备

许可证（无
Bot Creator
或者 Bot
Runner 执
照）

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

使用权 IQ
Bot 作为
Validator
用户没有
Bot Creator
或者 Bot
Runner 执
照

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

数据库加密 是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

新学习实例

的基于角

色的访问
(RBAC)

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

RBAC 增强

功能（来自

UI 的角色

分配）

是 是

的

是 是

的

是 是 否 否 否 否 否 否 否
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IQ Bot 初始

特征

Version
11.3.5.5

Version
11.3.5.4

Version
11.3.5.3

Version
11.3.5.2

Version
11.3.5.1

Version
11.3.5

Version
11.3.4

Version
11.3.3 /
Version
11.3.3.1

Version
6.5.2

Version
6.5

版

本
6.0.x

版

本
5.3.1.x

版

本
5.3.0

审核日志 是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

Windows
身份验证

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

Azure PaaS
数据库服务

是 是

的

是 不 是 是 是 是 是 是 否 否 否

生产中上传

页面数的计

数器

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

限制生产中

的组数

是 是

的

是 是 否 否 否 否 否 否 否 否 否

API访问 是 是

的

是 是

的

是 是 是 是 是 否 否 否 否

使用权 IQ
Bot 没有

sysadmin 角
色，包括

开箱即用

的 Amazon
Relational
Database
Service
(RDS) 支持

是 是

的

是 是

的

是 是 是 是 是 否 否 否 否

国际化 是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

用户界面本

地化：简体

中文、繁

体中文、法

语、德语、

日语、韩语

和西班牙语

是 是

的

是 是

的

是 是 是 是 是 是 否 否 否

用户界面本

地化：意大

利语和葡萄

牙语

是 是

的

是 是

的

是 是 是 是 是 否 否 否 否

在编辑其他

学习实例时

迁移学习实

例

是 是

的

是 是

的

是 是 是 是 否 否 否 否 否
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相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

Note:  没有变化 IQ Bot 操作系统来自 Version 11.3.5.5 向前。

IQ Bot 版本 Microsoft
Windows Server
2019 数据中心

Microsoft
Windows Server
2016 数据中心

Microsoft
Windows Server
2012 R2 标准版

Microsoft
Windows 10 专业

版/企业版

11.3.5.5 Version
11.3.5.5

是 是 是 是

IQ Bot Version
11.3.5.4

是 是 是 否

IQ Bot Version
11.3.5.3

是 是 否 否

IQ Bot Version
11.3.5.2

是 是 是 否

IQ Bot Version
11.3.5.1

是 是 是 否

IQ Bot Version
11.3.5

是 是 是 否

IQ Bot Version
11.3.4

是 是 是 否

Version 11.3.3 /
Version 11.3.3.1

否 是 是 否

IQ Bot Version
6.5.2

否 是 是 否

IQ Bot Version 6.5 否 是 是 否

IQ Bot Version
6.0.1

否 是 是 否

IQ Bot Version 6.0 否 是 是 否

IQ Bot 版本 5.3.1 否 是 是 是

IQ Bot 版本 5.3 否 是 是 是

IQ Bot 版本 5.2.1 否 否 是 是

IQ Bot 版本 5.2 否 否 是 是

IQ Bot 版本 5.1.1 否 否 是 是
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IQ Bot 版本 Microsoft
Windows Server
2019 数据中心

Microsoft
Windows Server
2016 数据中心

Microsoft
Windows Server
2012 R2 标准版

Microsoft
Windows 10 专业

版/企业版

IQ Bot 版本 5.1 否 否 是 是

Note:  开源软件 (OSS) 披露 IQ Bot 存储在 安装 文件夹中，文件名为：IQ Bot（版本）OSS
 Disclosures.html。

<安装文件夹>\Automation Anywhere IQ Bot \IQ Bot（版本）OSS Disclosures.html

IQ Bot 数据库兼容性矩阵
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

Note:

没有变化 IQ Bot 数据库兼容性矩阵来自 Version 11.3.5.5 向前。

IQ Bot 版
本

Microsoft
SQL
Server
2012

Microsoft
SQL
Server
2014

Microsoft
SQL
Server
2016

Microsoft
SQL
Server
2017

Microsoft
SQL
Server
2019

亚马逊关系

数据库服

务（亚马逊
RDS）

微软 SQL
Azure
(RTM)

11.3.5.5 Version
11.3.5.5

是 是 是 是 是 是 是

IQ Bot
Version
11.3.5.4

是 是 是 是 是 是 是

IQ Bot
Version
11.3.5.3

是 是 是 是 是 是 是

IQ Bot
Version
11.3.5.2

是 是 是 是 是 是 否

IQ Bot
Version
11.3.5.1

是 是 是 是 是 否 是

IQ Bot
Version
11.3.5

是 是 是 是 是 否 是

IQ Bot
Version
11.3.4

是 是 是 是 是 是 是
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IQ Bot 版
本

Microsoft
SQL
Server
2012

Microsoft
SQL
Server
2014

Microsoft
SQL
Server
2016

Microsoft
SQL
Server
2017

Microsoft
SQL
Server
2019

亚马逊关系

数据库服

务（亚马逊
RDS）

微软 SQL
Azure
(RTM)

IQ Bot
Version
11.3.3 /
Version
11.3.3.1

是 是 是 是 否 是 是

IQ Bot
Version
6.5.2

是 是 是 是 否 是 是

IQ Bot
Version
6.5

是 是 是 是 否 是 是

IQ Bot
Version
6.0。X

是 是 是 是 否 否 否

IQ Bot 版
本 5.3.1.x

是 是 是 是 否 否 否

IQ Bot 版
本 5.3.0

是 是 是 是 否 否 否

IQ Bot 版
本 5.2.x

是 是 是 是 否 否 否

IQ Bot 版
本 5.1.x

是 是 是 是 否 否 否

IQ Bot 版
本 5.0.0

是 是 是 是 否 否 否

Note:  看 IQ Bot 硬件和软件要求 on page 24 数据库性能要求。

所需的数据库信息 IQ Bot 安装
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

Microsoft SQL Server 和 Amazon RDS 数据库

要求（提供）的信息 描述

数据库 (SQL Server) 身份验证 提供凭据 Microsoft SQL Server 有权连接到数据

库的用户。
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Microsoft SQL Server 和 Amazon RDS 数据库

要求（提供）的信息 描述

数据库名称 • 别名数据

• 分类器数据

• 配置

• 文件管理器

• ML数据

数据库端口 默认：1433

服务凭证 为用户提供以下权限：

• 连接 SQL
• 创建任何数据库

• 查看任何数据库

Microsoft Azure 数据库

要求（提供）的信息 描述

数据库 (SQL Server) 身份验证 创建数据库时创建。

数据库名称 • 文件管理器

• 分类器

• 配置

• ML数据

• 别名数据

数据库端口 默认：1433

数据库角色 数据库访问需要 dbmanager 角色。

Related concepts
IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.

IQ Bot 硬件和软件要求
安装前请记下以下硬件和软件要求 IQ Bot.

Important:  安装 IQ Bot 在专用服务器上，并安装 Control Room 在单独的服务器上。

要了解更多信息，请参阅 What is the limitation of installing both Control Room and IQbot in a same server (A-
People login required)
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硬件要求

IQ Bot 推荐

应用服务器最佳要求 • 32 GB 内存

• 八核处理器

• 500 GB 硬盘空间
1

• 确保 C: 驱动器有 100 GB 加上可用硬盘空

间。

数据库服务器最佳要求

服务器 推荐

IQ Bot 应用服务器 • 32 GB 内存

• 8核处理器

• 500 GB 硬盘空间

对全部 IQ Bot-相关的数据库服务器 • 16 GB 内存

• 8核处理器

• 500 GB 硬盘空间

Note:  如果托管 IQ Bot 数据库以及其他应用程

序数据库，确保硬件资源按比例增加。

Microsoft Azure SQL数据库：生产环境 • vCore model （受到推崇的）

• DTU 型号（推荐高级版）

Amazon RDS：生产环境 db.t3.2xlarge 或 db.t3.xlarge

软件要求

需要以下软件 IQ Bot 安装：

软件 详细信息

数据库管理系统 看 IQ Bot 数据库兼容性矩阵 on page 22 有关

兼容版本的列表。

Automation Anywhere Control Room 看 IQ Bot 版本兼容性矩阵 on page 9 有关兼

容版本的列表。
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软件 详细信息

支持的网络浏览器 • Google Chrome
• Microsoft Internet Explorer (Version 11.3.3 向

前）

Important:  使用时 Internet Explorer11、您

可能需要 在 “兼容性视图设置”“在兼容视

图中显示 Intranet 站点” 。

依赖项 Automation Anywhere IQ Bot 依赖于以下软

件，在安装过程中会自动安装：

• RabbitMQ v3.10.8
• Erlang/OTP v25.1 (13.1)
• 节点JS v14.20.0
• Python3.11.1（64 位）

• Microsoft .NET Framework v4.7.2。系统提示

重启完成更新。

• Microsoft Visual C++ Redistributable 2017
x64 包

• Microsoft SQL Server 2012 原生客户端 - QFE

这是由安装程序自动安装的。需要重新启动系

统。

Note:  在集群环境中，所有依赖项都将安装在每

台机器上 IQ Bot 已安装。

Related reference
硬件和软件要求 IQ Bot 带扩展 on page 27
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下图提供了部署架构 IQ Bot 与扩展。

硬件和软件要求 IQ Bot 带扩展

下图提供了部署架构 IQ Bot 与扩展。
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此页面提到了安装的最低要求 Control Room 节点。见 Automation 360 On-Premises prerequisites

查看最低硬件和软件要求 IQ Bot 具有以下扩展的节点：

支持的操作系统 IQ Bot 带有扩展的节点

Microsoft Windows Server 2016 标准版/数据中心

Microsoft Windows Server 2012 R2 标准版/数据中心版

Microsoft Windows 10 专业版/企业版

软件 详细信息

数据库管理系统 Microsoft SQL Server
2012、2014、2016、2017（Express 或 Standard
或 Enterprise 或更高版本）。

Microsoft SQL Azure (RTM) 12.0.2000.8（可

选）。

Automation Anywhere Control Room 看 IQ Bot 版本兼容性矩阵 on page 9 有关兼

容版本的列表。

Web 浏览器 谷歌浏览器和 Internet Explorer 支持 11 种网络

浏览器。

依赖项 IQ Bot 依赖于以下软件，在安装过程中会自动安

装：

• Microsoft .NET Framework v4.7.2。系统提示

重启完成更新。

• 二郎 v22.0
• RabbitMQ v3.8.18 v3.7.17
• 节点JS v10.16.3
• Microsoft SQL Server 2012 原生客户端 - QFE
• Python 3.5.4（32 位）

Note:  这是由安装程序自动安装的，需要重新启

动系统。

Note:  为了 IQ Bot extensions 要工作，自定义提取服务需要在引擎节点上运行。我们建议此引擎节点是另

一台机器的一部分，而不是具有 IQ Bot 节点。运行引擎节点的机器的配置（如图所示）取决于为特定固定

格式文档构建的自定义提取服务的需求。

Related concepts
IQ Bot 硬件和软件要求 on page 24
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安装前请记下以下硬件和软件要求 IQ Bot.

IQ Bot Version 11.3.5.7 发行说明
查看更改的功能、固定的功能和已知的限制 Version 11.3.5.7 为了 IQ Bot.此版本中没有安全修复程序。

更改内容

IQ Bot 现在使用最新版本的 Python (3.11.1) 进行自定义逻辑验证。要使用最新版本，您必须从

cx_Oracle 8.3 升级到 python-oracledb。请参阅 从 cx_Oracle 8.3 升级到 python-oracledb。

从最新版本开始 IQ Bot， 这 Automation Anywhere 认知 MLScheduler 服务已删除。

修复

的未引用服务路径相关的安全漏洞 已得到修复。以前，Windows 主机引用已安装的服务，该服务使

用未加引号的服务路径，该路径在 Automation Anywhere 认知控制台中包含空格：D:\Program
 Files (x86)\Automation Anywhere IQ Bot\Portal\node modules\winser\bin
\nssm64.exe。

Service Cloud 案例 ID：01880370

导入时不再看到重复的组条目 IQ Bot 存档 (IQBA) 文件。

Service Cloud 案例 ID：00746545、00827208、00836859、01824946

IQ Bot 不再显示任何重复字段 Validator.以前，自定义域的源计算机和目标计算机之间的字段 ID 不
匹配，导致 Validator.

Service Cloud 案例 ID：01822954

在将学习实例从一个环境导出到另一个环境时， IQ Bot 现在更新 导出数据中的visionBotId。

Service Cloud 案例 ID：00832744

由于大型未命名 RabbitMQ 消息队列而发生的意外错误已得到修复，您现在可以 毫无问题地 导航

到学习实例

Service Cloud 案例 ID：00833174、00830141

IQ Bot Classifier 现在可以使用所有别名对文档进行完美分类。之前， IQ Bot Classifier 扔了一个

System.OutOfMemoryException 处理带有空格的别名时出错，导致对文档的每个字段进行大量

搜索循环。

Service Cloud 案例 ID：01765562

当您启用 从不创建新组 选项时，文档将移动到验证队列而不是新组。以前，即使您选择了 Never
Create New Group，文档仍会移至新组。

Service Cloud 案例 ID：01275259
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这 IQ Bot 应用程序现在加载成功并且学习实例上的所有事务都成功。以前，如果您有超过 8000 个
组和大量组数据，则不会加载 Bot 应用程序。

Service Cloud 案例 ID：01758636

已知限制

对于日文、中文、韩文等非英文语言，如果文件名超过104个字符，则无法创建学习实例。

相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.

IQ Bot Version 11.3.5.6 发行说明
这 Version 11.3.5.6 该版本包括 Apache Log4j2 漏洞的修复程序。此版本中没有新功能、更改的功能、修复

的功能或已知限制。

安全修复

此版本解决了 Apache Log4j CVE-2021-45105、CVE-2021-45046、CVE-2021-44228 和 CVE-2021-44832 漏
洞的问题。

Important:  我们更新了 IQ Bot Version 11.3.5.6 包括对 Apache Log4j2 组件漏洞的修复。此版本中的

Apache Log4j2 库已更新至版本 2.17.1。

针对Log4j2漏洞，作为额外的深度防御措施， IQ Bot Version 11.3.5.6所有适用的 Windows 服务的 参数 (-
Dlog4j2.formatMsgNoLookups=true不会有影响 IQ Bot 11.3.5.x 用户已实施此参数更改。
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IQ Bot Version 11.3.5.6 兼容最新的 Control Room 11.3.5.x 版本，它解决了 Apache Log4j 的暴露问题。此

外，这 IQ Bot 版本也兼容所有 Control Room 兼容的版本 Version 11.3.5.5.

有关参数更改的更多信息，请参见 Automation Anywhere Enterprise 11.x | Update regarding CVE-2021-44228
related to 0-day in the Apache Log4j2 Java library (A-People login required).

有关更多信息，请参阅 FAQs related to Automation Anywhere Releases regarding zero-day vulnerabilities
(CVE-2021-44228, CVE-2021-45046) (A-People login required)。

查看包含在 IQ Bot Version 11.3.5.6 构建以获取更多信息。

IQ Bot Version 11.3.5.5 发行说明
查看中的新功能、更改的功能和固定的功能 Version 11.3.5.5 的 Automation Anywhere IQ Bot.此版本中没有

安全修复程序。

新增功能

组的默认验证

编辑学习实例时，您现在可以使用 选择默认验证组 下拉菜单来选择可用组。所选组的自定义逻辑和

验证将应用于生产中的所有新组文档。

IQ Bot 11.x：编辑学习实例 on page 152

更改的功能

加密协议支持的变化 （Service Cloud 案例 ID：00687856, 00707964)

IQ Bot 现在仅支持 TLS 1.2 及更高版本。

Python库升级 （服务云案例ID：00760960、00812130）

IQ Bot 现在使用 Python 3.9.5 版本提取数据。

Node.JS升级 （服务云案例ID：00737129、00764459、00791511）

IQ Bot 现在使用 Node.JS 版本 10.24.1。

RabbitMQ升级 （服务云案例ID：00771128、00812131、00795363）

IQ Bot 现在使用 RabbitMQ 版本 3.8.16。

修复的功能

Service Cloud 用例 ID 描述

00668412、00644948、00717414当您将文档上传到生产中的学习实例时， IQ Bot 现在运行时不会出

现死锁引起的故障。
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Service Cloud 用例 ID 描述

00702139 当您加载仪表板、编辑学习实例或将结果提取到 CSV 时，页面不再

冻结。

-- 您现在可以成功地将字段添加到集群上的学习实例，然后单击

保存。之前，一个错误导致编辑学习实例页面卡在 Updating
 instance and uploading documents 屏幕。

00651057 IQ Bot 现在可以连接到 Control Room Ignite 缓存而不会出现任何

错误。这修复了之前导致的问题 IQ Bot 不显示所有学习实例。

-- 您现在可以访问 IQ Bot 全新安装后没有问题。以前，之间存在通信

问题 IQ Bot 和 Control Room.

00784016 上传 API 现在支持包含以下内容的请求 /gateway 在请求路径中。

00728523 当您向学习实例添加字段时，更改现在会反映在所有现有的 bots 对
于那个学习实例。

00795424、00723586 当您在环境之间移动学习实例时，将不再导出未分类的数据。

已知限制

有时， PDFBox 无法准确检测 PDF（便携式文档格式）文档。我们建议您先使用以下方法将文档转换

为 PDF Adobe Acrobat 在上传到之前 IQ Bot.

相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
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比较不同产品版本之间的功能。

IQ Bot Version 11.3.5.4 发行说明

发行日期：2021 年 3 月 03 日

在 Automation Anywhere IQ Bot 的 Version 11.3.5.4 中查看更改的功能、修复的功能和已知限制。此版本中

没有新功能或安全修复。

更改的功能

顺序文档处理（Service Cloud 用例 ID：00662968、00665331）

使用 IQ Bot 中的查看提取结果 选项在新的浏览器选项卡中打开请求，此请求在队列中的编号便会显

示在该选项卡中。队列中的先前请求得到处理后，此编号随之减小。

荷兰语支持（Service Cloud 用例 ID：00694020）

IQ Bot 现在通过 ABBYY FineReader Engine 支持荷兰语。

迁移实用工具的增强功能

现在，当您导出 IQ Bot 存档 (.iqba) 文件时，仅导出与每个可用 bot（组）培训相关联的单个文

档。这显著减小了要导出的 .iqba 文件的大小。

Validator 的增强功能：会话恢复

每当您在 Validator 中进行更改时，IQ Bot 现在都会将您的数据保存在本地存储中。如果丢失会

话，则可以在再次登录后使用同一文档恢复会话。系统会保存此数据，直到所有文档都保存或标记为

无效为止。

修复的功能

Service Cloud 用例 ID 描述

-- 如果在 Validator 屏幕上选择任何字段，则点击或绘制以选择 SIR
时，该字段的焦点将不再丢失。

00636899、00683451 使用自定义域创建学习实例时，无论自定义域语言如何，字段名称

现在都可以正确显示。

00657928、00679540 导出的 IQ Bot 存档 (.iqba) 文件不再包含任何

classificationID = -1 的记录。

00658245、00459301、00677204、00532325自定义 Python 逻辑现可以在 Designer 中显示提取结果，没有任何

错误。

00408482 您现在可以成功导出使用韩语或其他亚洲语言创建的自定义域。

00687535、00666456、00686297现在，当您安装 IQ Bot 时，IQ Bot 机器学习服务也会正确安装。

00679790、00648013、00670191您现在可以迁移、导出、导入或下载高达 1 GB 的 IQ Bot 学习实例

备份 (.iqba) 文件。这适用于包含多达 100 个组（每组 10 MB）的学

习实例。
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Service Cloud 用例 ID 描述

00668412 您上传到生产环境的文档现在可以有效地发送到 Validator。以

前，由于系统中发生死锁，文档有时不会发送到 Validator。

已知限制

（Service Cloud 用例 ID：00715124）

当您将暂存或生产环境文档上传到学习实例时，系统会在 C:\Windows\Temp 文件夹中创建临时文

件，并且该文件夹的大小可能会在一段时间内自动增加。因此，请手动删除此文件夹中的文件，否则

可能会导致 IQ Bot 停止响应。

有时，学习实例可能不会出现在 Enterprise Client 中。

解决方法：卸载 Enterprise Client 并重新安装。

如果并发用户删除了 bot，则 IQ Bot 不会限制另一个并发用户将该 bot 移动到暂存或生产环境。

有时，在新安装之后，当您登录 IQ Bot 时，IQ Bot 无法连接到 Control Room 并显示以下错误消

息：“连接到 Control Room 时出错。请重试登录”。

解决方法：

1. 从 Enterprise Control Room 注销 IQ Bot。

2. 重新启动 IQ Bot 服务。

3. 在 Enterprise Control Room 中重新注册 IQ Bot。

如果您尝试在 pdfboxOCR 启用的情况下处理 PDF 文档，则 SIR 不会正确放置在复选框上。

解决方法：创建学习实例时禁用 pdfboxOCR 选项。

在 Validator 中，如果字段标签与复选框 SIR 重叠，则无法选中复选框 SIR。

解决方法：在复选框 SIR 上方绘制，而不是选择已识别的 SIR 字段。

（Service Cloud 用例 ID：00634155）如果 IQBA 文件大小超过 2 GB，或者您的学习实例包含超过

200 个组（每组 10 MB），迁移可能会失败。

解决方法：请参阅 Migration of learning instance is not getting completed if the IQBA is more than 2GB (A-
People login required)。

相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
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当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot Version 11.3.5.3 发行说明
在 Automation Anywhere IQ Bot 的 Version 11.3.5.3 中查看更改的功能、修复的功能和已知限制。此版本中

没有新功能或安全修复。

更改的功能

查看提取字段的置信度 （Service Cloud 案例 ID：00648941）

您现在可以查看使用 Tesseract OCR 和 Tegaki API OCR引擎在 IQ Bot.此信息在以下输出目录

中的 JSON 文件中可用：C:\Users\Public\Documents\Automation Anywhere IQBot
 Platform\Output\<Learning Instance>\。

IQ Bot 11.x：使用 OCR 置信度提高输出质量 on page 157

自动检测复选框

IQ Bot 现在可以自动检测文档中的复选框和单选按钮。您可以在创建学习实例时启用此功能。

• 启用此功能后，在训练期间，如果您 从 数据类型 下拉列表中 选择 复选框字段值，则仅显示复选

框段。

• 当启用 PDFBox 选项时，此功能不起作用。

IQ Bot 11.x：创建学习实例 on page 146 | IQ Bot 11.x：停用 PDFBox 选项 on page 179

Tegaki API OCR 改进

IQ Bot 现在使用增强 Tegaki API OCR 分割以提高以下场景的准确性：

• 多个字段合并为一个 SIR
• 空白区域分割

• 重叠的 SIR
• 位置不正确的 SIR
• 来自 SIR 的部分或错误捕获值

IQ Bot 11.x：使用 Tegaki API OCR 引擎 on page 117
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自定义加密密钥 （Service Cloud 案例 ID：00656823）

在新安装期间 IQ Bot，您现在可以指定自定义加密密钥。

IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98

性能改进 （Service Cloud 案例 ID：00629302）

IQ Bot 现在创建一个 bot 对于仅包含生产文档的组。

从表中提取数据的超时限制 （服务云案例 ID：00674110、00662968、00679587）

如果训练没有正确完成，从表中提取数据有时会无限期地停止工作。为了避免这种情况，表数据提取

的超时限制设置为 30 分钟。超时（30 分钟）后，文档将移至 Validator 带有空表行，您可以在其中

手动添加数据。

修复的功能

Service Cloud 用例 ID 描述

00653929 通过分段改进，您现在可以使用 Tegaki API 没有任何系统识别区域

(SIR) 错误的 OCR 引擎。

IQ Bot 11.x：使用 Tegaki API OCR 引擎 on page 117

00430923、00618234、00636422、00662137、00478986、00414921所有上传的文档现在都可以正确呈现，无论它们在上传时的内容方

向如何，这使您能够训练它们而不会遇到任何问题。以前，当您创

建学习实例时，无法训练内容方向不正确（上下颠倒或倾斜）的文

档。

00639117 Designer 现在接受波兰语的数字格式，并且 Validator.
IQ Bot 11.x 设计器验证模式 on page 158

00590165 修复了导致以下错误的问题：无法读取未定义的属

性“startPx”。您现在可以查看提取结果并保存您的文档而不会

出现任何错误。

IQ Bot 11.x：预览提取的数据 on page 179

00500914 TesseractLog.log 文件现在位于以下目录中：C:\Users\Public
\Public Documents\Automation Anywhere IQBot
 Platform\Logs\Engine\

默认设置为 错误CognitiveServiceConfiguration.json中
更改此设置 。

00445378 即使角色名称由中文、日文和韩文的 Unicode 字符组成，您现在也

可以创建和编辑学习实例。

00459301、00677204、00532325自定义 Python 逻辑现可以在 Designer 中显示提取结果，没有任何

错误。

00619139 当你现在运行一个 bot 并尝试在它仍在运行时对其进行编辑，将显

示以下正确消息：此 Vision 机器人的暂存文档正在进行中。请

稍后再试。以前，会显示以下不正确的消息：找不到学习实例
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Service Cloud 用例 ID 描述

00668625 当您将包含数字签名的文档上传到学习实例时， Designer 现在显示

正确的成功或错误消息。

-- 当您现在选择 Hide successful fields，成功的表字段将被准确隐

藏。

00663790 现在改进了项目列表页面的性能。

00672470、00650232、00542411、00605607、00595731验证生产文档的字段后，您现在可以使用 保存当前文档 选项来保

存所有已验证的文档，而不会出现任何错误消息。

-- 修复了超过 20 个用户尝试访问时导致 API 响应时间变长的问题 IQ
Bot.

您必须添加

ignite.security.disable=truecluster.properties 中
的属性 。

创建或更新 cluster.properties 文件 on page 13

00672702 您现在可以成功导出和导入备份 (.iqba) 文件，即使在 Validator 包
含空格或制表符。

00669197、00681599 Node.js 现已升级至 v10.22.1 版本以修复安全漏洞。

00662968 有时，当您单击 “查看提取结果” 并且预览失败时， IQ Bot 现在

在 2 分钟超时后正确显示以下错误消息：提取文档时出错。请重

新检查培训/文件。以前，当预览失败时，页面会无限期地继续加

载。

00644948 现在当您上传生产中的文档时，系统中不再出现死锁，并且文档会

正确地发送到 Validator。

已知限制

在集群设置中，有时在训练之后，当您单击 See Extraction Results，预览 页面未加载，系统显示

内部服务器错误 消息。

IQ Bot Version 11.3.5.3 是一个完整的安装程序，而不是补丁版本。因此，将学习实例备份导入

Version 11.3.5.3, 备份 (.iqba) 文件 只能 从 Version 11.3.5.3.

批量文档（大约 4000 张）的处理时间比以前更长，因为 IQ Bot 现在在处理文档之前首先修复文档

的方向。

在 settings.txtGroupDocumentThreshold输入的值 为零 (0) 或负数时， 创建新组的阈值字

段 在 学习实例 显示默认值 10摘要 页面。

settings.txt 文件位于 C:\Program Files (x86)\Automation Anywhere IQ Bot
\Configurations文件 夹中。
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如果您创建一个 启用了 Checkbox 自动检测的 ，则无法选中复选框 SIR。

解决方法：在复选框 SIR 上方绘制，而不是选择已识别的 SIR 字段。

当你安装 IQ Bot 使用自定义密钥，如果文档与 Microsoft Azure 或者 Google Vision API.

有时，当你训练一个 bot 并验证提取的数据，然后如果你重新训练它 bot 再次查看提取结果，预览可

能会失败，但仍会显示缓存的提取结果。

当您在删除文档后立即将文档上传到生产环境时 bot 它与关联，不显示提取结果。

解决方法：使用以下选项之一：

• 在 “网络”选择 “禁用缓存” 。
• 确保在删除之间至少等待 3 分钟 bot 并上传文件。

• 清空缓存并重新加载页面。

有时，如果一个 bot 未正确训练且预览失败， IQ Bot 不显示错误并且页面保持加载。

当两个用户尝试访问一个 bot 同时对于一个学习实例， IQ Bot 将用户重定向到学习实例列表页面并

在那里显示一条错误消息，而不是学习实例详细信息页面。

相同角色的查看学习实例 和 启动验证器所有权限时 单击 保存并转到下一个组， IQ Bot 显示 拒绝访

问 错误。但是，组信息会被保存。

在里面 Designer，如果在字段上绘制的线段映射不到该字段总面积的 50%，则字段值显示在
Designer.

如果您正在使用 Internet Explorer，您无法在学习实例验证器屏幕中保存文档或将其标记为无效。

解决方法：使用 Google Chrome 浏览器访问学习实例验证器屏幕。

有时， IQ Bot 在您以无效格式输入日期时不显示错误 Validator.

什么时候 IQ Bot 与 Microsoft SQL Azure (RTM) 数据库一起安装，如果 IQ Bot 应用程序和数据库服

务器在不同的子网中， Healthcheck API 返回 NOT_OK 由于网络延迟导致的别名服务。

解决方法：

1. 打开 C:\Program Files (x86)\Automation Anywhere IQ Bot\Services
\Application.yaml 文件。

2. 更新以下属性以将健康检查超时期限从当前的 5000 增加到 10000：
connect-timeout: 1000

read-timeout: 10000

在新安装过程中， IQ Bot 不限制用户在自定义加密密钥中包含空格。

导出学习实例时，迁移 页面 ，需要手动刷新页面数据。

© 2023 Automation Anywhere. All rights reserved.     39



    Automation Anywhere - IQ Bot 发行说明

当表字段在 Validator，用户将导航到该字段的关联页面，但有时不会显示 SIR。

解决方法：通过在分页栏中输入页码导航到该页面。

相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot Version 11.3.5.2 发行说明
查看中的新功能、更改的功能、固定的功能和已知限制 Version 11.3.5.2 的 Automation Anywhere IQ Bot.此
版本中没有安全修复程序。

新增功能

控制组的创建

使用 学习实例 中的 新组创建设置编辑 页面以在将培训文档上传到时限制创建组 IQ Bot.使用 阈值创

建新组 值和 从不创建新组 复选框来定义参数。

机器人 on page 181
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更改的功能

按文件名搜索 Validator

（Service Cloud 用例 ID：00372981）

使用 ValidatorSearch by filename 字段 来搜索文档 IQ Bot.
Validator 增强功能 on page 192

以任何顺序将自定义域从暂存服务器导入生产服务器

（Service Cloud 用例 ID：00472445）

您现在可以多次编辑和更新现有的自定义域，并在导入学习实例之前以任意顺序多次将它们导入生产

服务器。导入学习实例后，系统对生产服务器中的所有文档进行正确分类，使文档处理成功。

自定义域 IQ Bot on page 148

修复的功能

Service Cloud 用例 ID 描述

00551886 亚洲语言表验证的 Unicode 问题现已解决。

-- 对于使用 ValidatorURL 验证的文档，现在会在输出 (.csv中显示一

条验证错误消息以及更正的字段。

00605607 当您在验证器屏幕中单击 保存当前文档时 ，文档现在已保存且没

有任何错误，并 在输出文件夹中创建了 相应的.csv

00376179 这 Automation Anywhere 即使您使用 IQ Bot 要安装或卸载的批处

理文件。

00702139 当您编辑现有学习实例时，IQ Bot 不再变得无响应。

已知限制

导入学习实例备份 IQ Bot Version 11.3.5.2 环境中，备份 (.iqba) 文件必须从 IQ Bot Version 11.3.5.2
环境而已。因此，您还必须升级您的源 IQ Bot 环境到 Version 11.3.5.2.此要求是由于备份 (.iqba) 文
件中的数据库模式和版本信息发生了变化。

当您单击“ 保存并转到下一个组” 选项时，有时不会显示可用的组或学习实例。

（Service Cloud 用例 ID：00565803）

如果验证不同组所花费的时间差异很大，则验证图表中的 Y 轴（描述时间）有时无法准确显示数

据。您可以将鼠标悬停在各个组的栏上，以查看验证该组所花费的时间。

GroupDocumentThreshold输入的值 为零或负数时， 创建新组的阈值学习实例 中显示默认值 10
摘要 页面。
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由于一些改进 IQ Bot Version 11.3.5.2, Microsoft Azure (RTM) 数据库与此版本不兼容。

（Service Cloud 用例 ID：00753319）

如果你正在跑步 IQ Bot 使用密码包含空格的服务帐户凭据， IQ Bot 日志不会更新。

相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot Version 11.3.5.1 发行说明
查看中的新功能、更改的功能、固定的功能和已知限制 Version 11.3.5.1 的 Automation Anywhere IQ Bot.此
版本中没有安全修复程序。

新增功能

删除 bot 选项 IQ Bot Designer （服务云案例 ID：00096258、00595526）

编辑用户 bot 权限可以查看和使用 删除机器人 选项 Designer.之后 bot 从系统中删除后，它不会显

示在 学习实例 或 机器人 列表页面中。

IQ Bot 从暂存中删除所有文档详细信息，并将所有未处理的生产文档移至 Validator.

注:  迁移实用程序 导入/导出 功能不受删除的任何影响 bot 特征。

删除机器人
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成功或未决文档验证的警报

文档验证状态现在显示在 学习实例 页面上。绿色图标用于所有成功的文档验证，红色图标表示任何

待处理的验证。

更改的功能

从跨多个页面的表中提取数据 （Service Cloud 案例 ID：00572574、00341694）

IQ Bot 现在可以从跨多个页面且仅在第一页上有表头的整个表格中成功提取数据。

IQ Bot 11.x：映射表 on page 170

Validator 增强功能 （Service Cloud 案例 ID：00470258）

您现在可以 使用配置设置 隐藏跳到下一个文件 和 标记为无效这些选项当前默认启用。

要启用隐藏它们的选项，请联系 Automation Anywhere 支持。

修复的功能

Service Cloud 用例 ID 描述

00552830 您现在可以使用唯一的验证链接来访问文档而不会出现任何错误。

00574815 现在，无论文档类型如何，文档都可以正确分类。

00371795 当您从包含多个表的文档中使用表提取时，现在可以正确提取指定

表中的数据。

00538480 Options 方法现在 对 HTTP 请求禁用。

00538480 跨源资源共享现在被限制在 IQ Bot.

00551886 亚洲语言表验证的 Unicode 问题现已解决。

00421067 活动时间戳现在被正确捕获在 Control Room 审核日志选项 卡。

已知限制

如果您创建学习实例并单击 学习实例 > 编辑，显示空白页。

解决方法：清除浏览器缓存并尝试编辑学习实例。

如果您登录到 Control Room 作为 IQ Bot 管理员， 单击 导航栏中的IQ Bot502 系统错误

在 Internet Explorer，您无法在学习实例验证器屏幕中保存文档或将其标记为无效。

解决方法：使用 Google Chrome 浏览器访问学习实例验证器屏幕。
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如果你删除一个 bot （删除一个机器人）与暂存环境中的文档相关联，您必须在将此文档上传到生产

环境之前创建一个组。然而，删除后 bot 在暂存环境中，当您将同一文档上传到生产环境时，您无法

创建或编辑该组。

（Service Cloud 用例 ID：00605607）

当您在 Validator 中绘制一个框来选择文本并尝试保存文档时，有时无法保存，并且不会在输出文件

夹中创建相应的 .csv 文件。

（Service Cloud 用例 ID：00737991）

当您创建学习实例并训练您的文档时， IQ Bot 系统无法从具有相同 Header Name 和 Column
Value 的。

解决方法：尝试将 标题名称 或 列值 与相邻列组合。此外，您可以提供 Python 后处理脚本以在提取

过程中分隔值。

相关概念

IQ Bot 发行说明 on page 6
此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
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比较不同产品版本之间的功能。

IQ Bot Version 11.3.5 发行说明
查看中的新功能、更改的功能、固定的功能和已知限制 Version 11.3.5 为了 Automation Anywhere IQ
Bot.此版本中没有安全修复程序。

新增功能

选择一个 OCR 创建新学习实例时的引擎

您现在可以选择不同的 OCR 根据您在创建新学习实例时从特定文档类型中提取数据的要求，直接从

UI 中提取引擎。您不必停止并重新启动 IQ Bot 实施引擎变更的服务。

我的学习实例 中提供了 一个新的 OCR 引擎 ，显示了不同的 OCR 用于创建每个学习实例的引擎。

在决定文档处理和跟踪不同的过程时，您可以使用此信息 OCR 导入学习实例后，引擎一目了然。

IQ Bot 11.x：选择一个 OCR 引擎 on page 150

安装前检查

这 IQ Bot 安装程序现在会在开始安装过程之前检查相关软件和所需的端口。安装程序会显示任何运

行不兼容版本的软件以及其他服务正在使用的相关端口。

安装程序还为您提供了再次运行安装前检查并继续安装过程的选项。

IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96 | IQ Bot 自定义安装 on page 102

（测试版）启用数据捕获和 OCR 使用亚洲语言提取 Tegaki API OCR 引擎

使用 Beta 版 Tegaki API OCR 引擎与 IQ Bot 提高准确性 OCR （光学字符识别）亚洲语言训练文档的

结果，尤其是日语和韩语。Tegaki API 文件会在您的机器上自动安装 IQ Bot 安装。但是，您必须使

用您的私人许可证密钥才能使用此引擎。

IQ Bot 11.x：使用 Tegaki API OCR 引擎 on page 117

更改的功能

启用或禁用 PDFBox 选项

您可以直接在 UI 中启用或禁用 我的 PDF 文档没有图像 复选框。以前，用户必须配置

Settings.txt 文件。

IQ Bot 11.x：停用 PDFBox 选项 on page 179

使用 Google Vision API GA版本

除了为亚洲语言提供更好的准确性外， Google Vision API 现在可以用于此支持的所有语言 OCR 引
擎。

IQ Bot 11.x：使用 Google Vision API OCR引擎 on page 114
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支持 ABBYY FineReader Engine 版本 12.2 和 12.3

当你安装 IQ Bot Version 11.3.5, ABBYY FineReader Engine 版本 12.3 作为默认版本安装。但是，该

产品支持使用创建的所有学习实例 ABBYY FineReader Engine 版本 12.2 和 12.3。

使用 ABBYY FineReader Engine OCR 发动 IQ Bot 11.x on page 112

基于角色的访问控制 (RBAC) 增强功能

IQ Bot 现在允许对不同用户组的各种学习实例操作进行更精细的访问控制。用户可以通过为学习实

例分配或取消分配自定义角色来实现这一点。 在中引入了 新权限 分配角色Control Room Version
11.3.4.3 启用此操作。

使用自定义角色定义对学习实例的访问 on page 129

Validator 增强功能

一些 Validator 改进如下：

• 您现在可以 使用配置设置 隐藏跳到下一个文件 和 标记为无效这些选项当前默认启用。

要启用隐藏它们的选项，请联系 Automation Anywhere 支持。

• 您现在可以 使用配置设置 隐藏隐藏成功字段 和 隐藏可选字段默认情况下启用这些选项。

要启用隐藏它们的选项，请联系 Automation Anywhere 支持。

注:  选中 隐藏成功字段 和 隐藏可选字段 复选框，隐藏所有有效字段，减少大量字段的显示，从

而更容易更正。但是，如果有无效字段，则继续显示，因为无效字段需要更正。

• 单击任何列字段都会扩展列宽以容纳文本输入。这 Validator 显示文档中正在验证的字段的值。

• 在文档图像中围绕单个或多个值绘制一个区域，以自动填充文档中的一个字段 Validator.这个函数

类似于 Designer.

文本段 on page 170

修复的功能

Service Cloud 用例 ID 描述

00474578 在不同环境间迁移学习实例的过程中，每个学习实例的组描述都成

功地进行了携带，用户可以很容易地识别特定分类组中的组详细信

息和文档类型。

-- 当用户更改特定角色的权限时 Control Room， 这 IQ Bot 页面现在

自动刷新并实现权限更新。

00451917 如果修改后的学习实例的追加导入失败， IQ Bot 现在显示适当的错

误消息，并且学习实例迁移按预期使用附加选项工作。

00440868 IQ Bot 即使别名长度超过 75 个字符，也会按预期对文档进行分

类。

现在会在大型文档的验证页面上生成一个包含正确内容的 CSV 文
件。

00492446 包含 100 个或更多字段的学习实例现在加载速度更快，因此用户可

以毫不延迟地训练或验证它们。
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Service Cloud 用例 ID 描述

00481720 服务帐户用户密码现在可以包含特殊字符。服务账号不会被锁

定，所有 IQ Bot 安装后服务将成功启动，无论密码是否包含特殊字

符。

00348696 登录后，当您将 UI 显示语言更改为日语时，所选语言的 UI 翻译会

正确显示。翻译没有准确显示在 IQ Bot Version 6.5.

-- 从集群中删除任何节点后，cookie 不再存储在环境变量中。这样可

以进行干净的重新安装。

00248270 学习 实例详细信息 页面按预期加载。以前，加载页面有延迟。

-- 当您创建具有角色权限的学习实例 查看具有相同角色的学习实例

时，您现在只能看到由您的用户角色创建的学习实例。以前，您还

可以看到其他用户创建的学习实例。

-- 学习实例详细信息页面现在可以正确显示一个的所有数据 bot 和可

用的选项。之前，系统显示以下消息：此实例中没有当前组。

00339407 字段标签的绘制框功能现在可确保将所选值视为整个单词而不是不

同的字符。您现在可以从字段标签中选择多个系统识别区域 (SIR)
或单个 SIR 的特定部分，从而能够在 IQ Bot Designer.

00599162 您现在可以使用 API 客户端下载成功处理文档的存档 (.iqba) 文
件，即使存档学习实例的名称中包含空格，也不会出现任何错误。

已知限制

您必须手动刷新 Learning Instances 页面 IQ Bot 应用和更新在 Control Room.

当上传的文件名中有空格时，任何使用删除或存档 API 端点删除或存档学习实例的尝试都会失败，并

显示一条错误消息。

安装后 IQ Bot，当您尝试登录时，网页会显示 “'X-Authorization' 标头中预期的访问令牌”

消息而不是仪表板。

注:  重新启动 Automation Anywhere Control Room Reverse Proxy 服务来解决这个问题。

在里面 IQ Bot 安装程序时，不显示显示安装的所有端口、服务和软件依赖项列表的预检查屏幕的滚

动条。

注:  这是一个限制 InstallShield 工具。

有时，当编辑一个 bot，当您点击 Test Run，自定义逻辑脚本运行失败，没有错误提示。

（Service Cloud 用例 ID：00605607）

当您在 Validator 中绘制一个框来选择文本并尝试保存文档时，有时无法保存，并且不会在输出文件

夹中创建相应的 .csv 文件。

相关概念

IQ Bot 发行说明 on page 6
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此 IQ Bot 文档描述了每个版本的新功能、更改和迁移的功能、修复的功能、技术更新和已知限制。

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot Version 11.3.4.3 发行说明
这 Version 11.3.4.3 该版本包括 Apache Log4j2 漏洞的修复程序。此版本中没有新功能、更改的功能、修复

的功能或已知限制。

安全修复

此版本解决了 Apache Log4j CVE-2021-45105、CVE-2021-45046、CVE-2021-44228 和 CVE-2021-44832 漏
洞的问题。

Important:  我们更新了 IQ Bot Version 11.3.4.3 包括对 Apache Log4j2 组件漏洞的修复。此版本中的

Apache Log4j2 库已更新至版本 2.17.1。

针对Log4j2漏洞，作为额外的深度防御措施， IQ Bot Version 11.3.4.3所有适用的 Windows 服务的 参数 (-
Dlog4j2.formatMsgNoLookups=true不会有影响 IQ Bot 11.3.4.x 用户已实施此参数更改。

IQ Bot Version 11.3.4.3 兼容最新的 Control Room 11.3.4.x 版本，它解决了 Apache Log4j 的暴露问题。有

关更多信息 IQ Bot 和 Control Room 版本兼容性，见 IQ Bot 版本兼容性矩阵 on page 9

有关参数更改的更多信息，请参见 Automation Anywhere Enterprise 11.x | Update regarding CVE-2021-44228
related to 0-day in the Apache Log4j2 Java library (A-People login required).

有关更多信息，请参阅 FAQs related to Automation Anywhere Releases regarding zero-day vulnerabilities
(CVE-2021-44228, CVE-2021-45046) (A-People login required)。

查看包含在 IQ Bot Version 11.3.4.3 构建以获取更多信息。

相关概念

IQ Bot 操作系统兼容性 on page 21
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安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
相关任务

升级系统到 IQ Bot 11.x on page 220
由于提供了增强功能和错误修复 Version 11.3.4.3，使用本主题查看升级说明。

相关参考

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.

IQ Bot Version 11.3.4.2 发行说明
查看更改的功能、固定的功能和已知限制 IQ Bot Version 11.3.4.2 补丁发布。此版本中没有新功能或安全修

复。

更改的功能

性能改进

此版本中引入了进一步的性能改进，用于处理并发用户和页面加载时间 IQ Bot Version 11.3.4.1 补丁

发布。

修复的功能

您现在可以在 Validator 使用验证器 URL API。

已知限制

如果您已经安装了 IQ Bot Version 11.3.4.1 补丁，安装前必须先卸载 Version 11.3.4.2 修补。

安装或卸载任何后 IQ Bot 11.3.4.x版本补丁，桌面快捷方式将失效。按照升级主题中提供的先决条件

步骤进行操作：升级自 IQ Bot Version 11.3.4 到 Version 11.3.4.x补丁 on page 221。

自动更正和自动建议功能是 MLScheduler 服务的一部分，会大量使用系统资源并导致系统变慢或停

止响应。

© 2023 Automation Anywhere. All rights reserved.     49



    Automation Anywhere - IQ Bot 发行说明

相关任务

升级自 IQ Bot Version 11.3.4 到 Version 11.3.4.x补丁 on page 221
安装一个 IQ Bot 版本 11.3.4.x 补丁 IQ Bot Version 11.3.4 系统。

IQ Bot Version 11.3.4.1 发行说明
发行说明描述了新功能和更改的功能 IQ Bot Version 11.3.4.1.

新增功能

IQ Bot Version 11.3.4.1 新功能

功能 描述

新的 IQ Bot 补丁安装程序 用户现在可以使用新的补丁安装过程安装更新的

补丁文件。卸载补丁恢复 IQ Bot 到基本版本。

例如：IQ Bot Version 11.3.4 是基础版本，补丁

更新 IQ Bot 版本 Version 11.3.4.1.

升级自 IQ Bot Version 11.3.4 到 Version 11.3.4.1 补
丁发布

更改的功能

IQ Bot Version 11.3.4.1 改变的特征

功能 描述

IQ Bot 性能提升 IQ Bot 缓存来自 API 调用的一些静态和半静态数

据一段时间以提高性能。

这些静态 API 调用的数据会在浏览器中短期存

储（缓存）。随后，当在缓存时间跨度内对相同

数据进行 API 调用时，浏览器会立即响应缓存数

据。

用户应该能够在两分钟内看到最新刷新的数据。

安全修复

此版本中没有安全修复程序。

弃用的功能

此版本中没有弃用的功能。
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已知限制

在此期间 Version 11.3.4.1 补丁卸载过程中， IQ Bot 服务已停止并卸载。该过程完成后，将重新安装并重新

启动服务。

相关概念

IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

相关任务

卸载 IQ Bot 版本 11.3.4.x 补丁 on page 222
请按照以下步骤卸载版本 11.3.4.x 修补程序。

相关参考

升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

Version 11.3.4 发布说明 IQ Bot
的发行说明 IQ Bot Version 11.3.4 描述新功能、更改的功能、修复的功能（已解决的问题）、安全修复、弃

用的功能以及已知的行为或限制。

新增功能

IQ Bot Version 11.3.4 新功能

功能 描述

（测试版）启用数据捕获和 OCR 使用 Google
Vision API 亚洲语言

使用 Beta 版 Google Vision API 和 IQ Bot 提高亚

洲语言（尤其是日语和韩语）训练文档的光学字

符识别 (OCR) 结果的准确性。Google Vision API
文件会在您的机器上自动安装 IQ Bot 安装。

IQ Bot 11.x：使用 Google Vision API OCR引擎 on
page 114
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IQ Bot Version 11.3.4 新功能

功能 描述

磁性墨水字符识别 (MICR) 提取 将 MICR OCR 功能与 ABBYY FineReader Engine
v12.2 从财务支票中提取 MICR 数据。

IQ Bot 11.x：使用磁性墨水字符识别提取数据 on
page 178

关闭选项 PDFBox 作为 OCR 引擎 用户可以选择将 PDFBox 值关闭为 false 以使用所

选 OCR 引擎的提取功能，例如 Tesseract4 OCR,
ABBYY FineReader Engine， 和 Microsoft Azure
应用程序接口。禁用 PDFBox OCR 优化了从混合

了图像和数字值的混合文档中提取的内容。

IQ Bot 11.x：停用 PDFBox 选项 on page 179

更改的功能

IQ Bot Version 11.3.4 改变的特征

服务云票号 描述

企业控制室 > 行政 > 设置 IQ Bot 当用户尝试注册时 IQ Bot 与 Control Room，如

果您输入的 URL 不正确，系统现在会显示一条错

误消息。

用户界面自动刷新 IQ Bot 被禁用 系统不会自动刷新（auto-refresh） IQ Bot
UI，除非用户加载屏幕或单击 刷新 以手动刷新页

面上的数据。此功能有助于减少加载新数据或执

行任何操作的响应时间 IQ Bot.

刷新学习实例详情页的数据 on page 146

- - 以前，用户必须从提供的列表中选择证书。现

在，在安装过程中：

• CA.crt 自动创建在 <安装路径> /Portal/
keys 文件夹中。

• 公共证书添加到 <installation
 path>\JRE\zulu8.40.0.20-sa-fx-
jre8.0.222-win_x64\lib\security
\cacerts。

- - cluster.properties 文件 中不需要更新 IQ
Bot Version 11.3.4 与早期版本一起工作。

IQ Bot 版本兼容性矩阵 on page 9
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修复的功能

IQ Bot Version 11.3.4 固定特征

服务云票号 描述

- - 更正字段值后 Validator 当用户保存更改时，
Validator 仅更新编辑的值。这 IQ Bot 仪表板 现
在显示该学习实例的正确准确度值。

- - 更正字段值后，ML 建议会按预期工作，并在其他

文档中为该字段值提供建议。用户可以在第一次

点击时选择 ML 建议值。

- - 在访问特定项目 ID 的仪表板准确性详细信息

时，系统现在会为 AAE_IQ Bot Admin

00417631 / 00423076 上传具有长文件名的文档不再返回空的学习实例

成功文件夹。相反，文件名现在可见并且已成功

处理到成功文件夹中。

- - 与安全漏洞相关的 HTTP 响应标头设置现已修

复。

- - 用户现在可以成功安装更高版本的 IQ Bot 即使现

有的 Version 11.3.3 安装在他们的机器上。系统

不会在 内容分类 表中创建重复数据。如果创建

了重复数据，系统将显示一条错误消息并回滚安

装。然后用户必须手动验证并从 内容分类 表中删

除重复数据。

00358689 用户无法再看到系统创建的临时文件在文件处理

后 IQ Bot 服务器。

安全修复

关键安全修复：TLS HTTPS 连接需要 1.2 IQ Bot 为了维护安全标准并促进数据安全，越早 TLS 1.1 加
密协议被禁用 IQ Bot.从...开始 Version 11.3.4, 所有

入站连接 IQ Bot 必须使用 TLS 1.2.

用户必须验证他们的浏览器是否符合 TLS 1.2.

弃用的功能

此版本没有列出已弃用的功能。
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已知限制

IQ Bot Version 11.3.4 已知限制

服务云票号 描述

- - 如果值 PDFBoxOCREnabled 被设定为 False
在 settings.txt 文件中，一些多语言文档没

有被分类。

00356534 IQ Bot 不支持迁移使用自定义域创建的学习实

例，除非自定义域以相同的顺序导入，并且源系

统和目标系统之间的字段 ID 匹配。

- - 和 Google Vision API OCR，为了准确提取价

值，使用仅单一语言的训练文档。

例如：文档不能混合使用日语和英语语言字段。

他们必须完全是日本人。

- - 对于发送验证的超过 10 到 15 页的文档，系统无

法生成具有适当提取结果的 CSV 文件。

- - 这 Bot 培训页面显示 bot 网址中的 ID。如果用户

手动更改 bot URL中的ID，系统会新建一个 bot
使用该 ID 而不是显示错误消息。

Note:  IQ Bot 不支持手动修改 bot 网址中的

ID。

- - 有时，用户无法在集群环境中编辑或向现有学

习实例添加新字段。新字段在 Designer 用于训

练，因为它没有被添加到学习实例中。在这种情

况下，请寻求支持。

这不会影响独立模式下的学习实例。

- - 这 Validator 不会在第一个表的表/重复部分的末

尾停止数据提取，而是继续从以下表中的不同字

段中提取数据。这会导致不正确的数据提取，结

果显示在 第一个表的“查看提取结果”

Tip:  作为解决方法，我们建议使用 高级表选项

设置 Validator 并启用 “在表末尾指示符” 复选

框停止提取。这会停止在表脚处提取表。

- - 当用户尝试安装更新版本的 IQ Bot，系统会卸载

用户计算机上任何现有的产品先前版本。然后系

统会安装较新的版本而不向用户显示任何通知。
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IQ Bot Version 11.3.4 已知限制

服务云票号 描述

- - AAE_IQ Bot Admin的用户 尝试创建学习实例时 IQ
Bot extensions，系统显示禁止访问管理员角色消

息。

Tip:  除了 AAE_IQ Bot Admin，我们还建议为用户

分配 AAE_Basic 。

- - 图片发票凭证分类不一致。系统在上传后将此类

文档从临时文件夹中删除，导致结果显示未发生

分类。

- - 如果用户在 设置 文件中配置了新的输出和日志路

径，系统将无法更新更改。这会导致审计日志在

新位置不可用。

- - 系统中的数据验证错误检查表未按照定义的优先

级工作，从而影响验证结果。

- - IQ Bot 无法为不同页面中具有多种格式的 PDF 文
件生成系统识别区域 (SIR)。

Tip:  作为解决方法，我们建议关闭 PDFBox 选项

作为 OCR 引擎。 IQ Bot 11.x：停用 PDFBox 选
项 on page 179

- - 在 学习实例 详细信息页面中，当用户删除学习实

例，然后导航到 机器人 选项卡并将同一学习实例

设置为生产时，系统无法显示错误消息，指出无

法找到学习实例。

- - IQ Bot 无法识别某些复选框，或者从上传的文档

中提取不正确的值。

- - 这 IQ Bot 对于相同的学习实例，以及具有相同域

和自定义字段的学习实例，分类器性能不一致。

Related concepts
IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

所需的数据库信息 IQ Bot 安装 on page 23
当你安装 IQ Bot，系统会提示您提供特定于您正在使用的数据库类型的信息。下表总结了所需的信息。

Related reference
升级注意事项 on page 7
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确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

Version 11.3.3.1 发布说明 IQ Bot
本主题为 IQ Bot Version 11.3.3.1 描述固定特征。

Note:  IQ Bot Version 11.3.3.1 是一个完整版本，还具有来自 IQ Bot Version 11.3.3 一般可用性版

本。看：Version 11.3.3 发布说明 IQ Bot on page 57。

新增功能

没有列出新功能 IQ Bot 在这个版本中。

更改功能

升级到的安装过程 IQ Bot Version 11.3.3.1 在自定义模式下需要一些特定的步骤。安装程序 zip中提供的安

装清单进行操作 。请参阅 升级中 IQ Bot 到 Version 11.3.3。X on page 225。

固定特征

列出了以下固定功能 IQ Bot 在这个版本中。

IQ Bot Version 11.3.3.1 固定特征

服务云票号 描述

14380 IQ Bot 安装程序运行没有任何中断，因为在安装

过程中出现的问题 Python 依赖关系已解决。所需

Python 软件包现在随安装程序一起提供。

- - 尽管记录在 installer-helper.log 文件中的数据不一

致，安装仍在继续。

14445 用户可以访问 IQ Bot 没有任何 HTTP 431 错误消

息。

弃用的功能

没有列出已弃用的功能 IQ Bot 在这个版本中。
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已知限制

（Service Cloud 用例 ID：00533813、00564190、00572649）

将矢量 PDF 文档上传到新的学习实例时，一些文档被识别为未分类。或者，如果将文档从 PDF 转换

为 TIFF 并上传，则文档会成功处理。

Related concepts
IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22
该表提供了有关与不同版本兼容的数据库的信息 IQ Bot 发布。

IQ Bot 硬件和软件要求 on page 24
安装前请记下以下硬件和软件要求 IQ Bot.
Related reference
升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
Related information
Version 6.5.2 发行说明 on page 62
本文件为 IQ Bot Version 6.5.2 描述新功能、更改的功能、修复的功能（已解决的问题）、安全修复、弃用

的功能以及已知的行为或限制。

Version 11.3.3 发布说明 IQ Bot on page 57
本主题为 IQ Bot Version 11.3.3 描述新功能、更改的功能、修复的功能、安全修复、弃用的功能以及已知的

行为或限制。

Version 11.3.3 发布说明 IQ Bot
本主题为 IQ Bot Version 11.3.3 描述新功能、更改的功能、修复的功能、安全修复、弃用的功能以及已知的

行为或限制。

Important:  为了更好地调整新的发布周期 IQ Bot 与 Control Room，版本控制约定已被简化为同步。IQ
Bot 版本 6.6 已重命名为 IQ Bot Version 11.3.3.

Note:  IQ Bot Version 11.3.3 是第一个通用版本，它还具有来自 IQ Bot Version 6.5.2 有限可用性发

布。看：Version 6.5.2 发行说明 on page 62。
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新增功能

IQ Bot Version 11.3.3 新功能

功能 描述

Standard Forms 创建学习实例，利用自定义提取服务处理复杂的

固定格式表单（也称为标准表单），无需任何培

训。

请参阅 Standard Forms 用于自定义提取 on page
205。

导入标准表单域 导入标准格式文档的域以供使用 Standard Forms
特征。创建学习实例时，这些域可从下拉列表中

使用。

请参阅 为固定格式文档导入域 on page 206。

Internet Explorer 11 支持 IQ Bot Version 11.3.3 现在支持 Internet Explorer
11.

Important:  使用时 Internet Explorer11、您可

能需要 在 “兼容性视图设置”“在兼容视图中显

示 Intranet 站点” 。

IQ Bot 补丁安装程序 这 IQ Bot 补丁安装程序简化了升级和降级过

程，并且只支持修改受影响的文件。对于微小的

更改，您不必卸载并重新安装 IQ Bot 解决方案

包。

Note:  要恢复到原始版本，请卸载补丁。

更改功能

IQ Bot Version 11.3.3 更改的功能

功能 描述

复选框数据提取增强 这 IQ Bot 复选框数据提取 ML 模型已经过重新训

练以捕获复选框的更多变化。

RabbitMQ v3.8.18 和 Erlang/OTP 升级 IQ Bot Version 11.3.3 已更新为 RabbitMQ
v3.8.18 3.7.17 和 Erlang/OTP 22.0。

Note:  IQ Bot Version 11.3.3 也向后兼容早期

版本 RabbitMQ v3.8.18.请参阅 IQ Bot 11.x：
RabbitMQ v3.8.18 和 Erlang/OTP 升级 on page
93。

在编辑其他学习实例时迁移学习实例 管理用户现在可以迁移学习实例，即使正在编辑

其他学习实例。
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IQ Bot Version 11.3.3 更改的功能

功能 描述

Microsoft Azure Computer Vision OCR
engine

此功能现已正式发布，不再是测试版。IQ Bot 本
机支持 Microsoft Azure Computer Vision OCR
engine.

例如：它可以帮助手写、驾驶执照和护照提取。

Note:  需要互联网连接。

使用自定义逻辑（Python 脚本）改进提取 自定义逻辑功能现在是标准的一部分 IQ Bot 此版

本中的软件包。启用该功能不需要单独的配置。

IQ Bot 11.x：添加自定义逻辑以改进生产中的自
动提取 on page 193

固定特征

IQ Bot Version 11.3.3 固定特征

Zendesk/支持票/服务云 描述

- Veracode 扫描中不再发现 CSS 漏洞。

客户服务：431 学习实例加载速度比以前更快。

客户服务：13467 编辑包含大量机器人的学习实例后，单击 “返回

训练” 按钮加载 Designer 窗户。

- 当您在具有大量机器人的任何组中编辑学习实

例时， 查看提取结果 > 回到训练 动作比以前更

快。

- 使用 API 进程将培训文件上传到学习实例按预期

工作。

客户服务：551 多页文档导航和处理并没有停止，而是按预期完

成。

客户服务：13847 即使有超过 2100 个组，分类器也能成功处理学

习实例。

客户服务：534 当您在网页（设计器/查看提取结果/验证器）中

的多页文档上单击空验证器字段时，光标现在保

留在给定页面上，而不是跳回第 1 页。

Zendesk：242261 在里面 Designer 窗口中，当您单击 “查看提取

结果” 按钮时，提取结果的显示速度比以前更

快。
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安全修复

此版本没有列出任何安全修复程序。

弃用的功能

此版本没有弃用的功能。

已知限制

Note:  除了下表中的已知限制外， IQ Bot Version 11.3.3 一般可用性版本具有列出的已知限制 IQ Bot
Version 6.5.2 有限可用性发布。

请参阅 Version 6.5.2 发行说明 on page 62。

IQ Bot Version 11.3.3 已知限制

Zendesk/支持票/服务云 描述

Zendesk：221115 在某些用例中，页面上有意外的对角线标记，文

档方向在页面中显示不正确 Validator.

- 在生产中，批量上传文件时，有时 会出现

express-http-proxy 错误，导致一个或多

个文件丢失。环境显示数据库的高计算使用率

Microsoft Azure SQL 服务。

Zendesk：240900 为 layoutTrainSet哈希键的学习实例 失败。

浏览器 11 使用时 Internet Explorer 11、页面刷新后图标消

失。硬刷新 (Ctrl+F5) 有助于解决此问题。

客户服务：422和526 和 ABBYY FineReader Engine 在 IQ Bot，某些文

档的文本段/系统识别区域 (SIR) 会发生偏移或未

生成，从而导致映射问题。

和 ABBYY FineReader Engine，对于某些文

档，未按预期生成 SIR。

- 在生产中， Validator 无法为日文 unicode 提供自

动建议，需要修复第三方库。

服务云：00342272 分类器工作者不断创建多个分类器执行器的

副本，使用比必要更多的系统资源（主要是

CPU，其次是 RAM），这会减慢速度 IQ Bot.

服务云：00331297 文档卡在处理中，没有完成分类，并显示错误信

息。

客户服务：146 光学字符识别 (OCR) 准确性会影响浅色字体。

- 红色图标和红色突出显示的文本框（指示字段验

证错误）可能会消失，如果用户单击该字段但移

动到不同的字段而不进行任何更正。
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IQ Bot Version 11.3.3 已知限制

Zendesk/支持票/服务云 描述

- 这 IQ Bot 仪表板并不总是显示已处理的标准表单

的准确指标（例如，已处理的文档数）。

- 期间 IQ Bot 卸载过程中， 完成 屏幕显示错误的

第三方组件版本信息。

-
标准格式文件 IQ Bot: 使用标准表单域创建的

学习实例无法导出/导
入 IQ Bot.

- 用户可以注册 IQ Bot 在里面 Control Room 网址

不正确。

- 在处理过程中 IQ Bot extensions, 蓝色边界框没

有完全覆盖提取的文本。

- 在里面 Validator，当纠正错误时 IQ Bot
extensions 文档：

• 用户无法看到文档中突出显示的值。

• 在文档上选择边界框时，值不会提取到字段文

本框中。

- 这 Microsoft Azure Computer Vision OCR engine
返回日语等语言的单个字符。这可能导致未分类

文件在 IQ Bot，如果域或学习实例在 IQ Bot 依靠

字段名称是多字符词而不是单个字符。

- 在里面 Validator, 用户必须选择 ML 自动建议值两

次才能将其应用于该文档的字段。

- 用户可以看到一个 Windows Defender
SmartScreen 在开始时 出现关于 无法识别的应

用程序IQ Bot 安装过程。要解决此问题，请参阅
Windows 无法识别的应用程序消息 on page 91.

- 在访问 IQ Bot 仪表板，一个用户 IQ Bot 管理

员角色可能会收到 403 Forbidden Error
消息。要解决此问题，请确保用户还具有 在
Control Room.

- 在 Validator, 字段的建议值未从下拉列表中选

择。

- 当文档正在分类或学习实例处于编辑模式时，该

学习实例的导出状态在 迁移实用程序 页面中显示

为可用。

Related reference
升级注意事项 on page 7

© 2023 Automation Anywhere. All rights reserved.     61



    Automation Anywhere - IQ Bot 发行说明

确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

Related information
Version 6.5.2 发行说明 on page 62
本文件为 IQ Bot Version 6.5.2 描述新功能、更改的功能、修复的功能（已解决的问题）、安全修复、弃用

的功能以及已知的行为或限制。

Version 6.5.2 发行说明
本文件为 IQ Bot Version 6.5.2 描述新功能、更改的功能、修复的功能（已解决的问题）、安全修复、弃用

的功能以及已知的行为或限制。

Note:  IQ Bot Version 6.5.2 是受限版本，未在客户或合作伙伴门户网站上列出。如需访问，请联系您的

Automation Anywhere 代表。

新增功能

IQ Bot Version 6.5.2 新功能

功能 描述

单击以在验证器中提取文本 在里面 Validator, 用户可以单击任何文本区域来

选择文本而不是键入它。

API访问 添加了新的 API 用于：

• 返回验证状态的文件名列表。

• 下载包含文件的 zip 文件夹。

• 删除输出文件夹中的指定文件。

文档组说明 描述选项卡 ，用于输入有关相关文档组的描述性

标签或信息，例如供应商名称。

Microsoft Azure Computer Vision OCR engine1个 IQ Bot 现在有原生支持 Microsoft Azure
Computer Vision OCR engine.例如：它可以帮助

手写、驾驶执照和护照提取。

Important:  需要互联网连接。

添加用户逻辑 Designer 在里面 Designer，在 逻辑， Python 添加了语言

支持，因此高级用户可以将自定义代码添加到：

• 改进生产中的提取和验证

• 跳过 Validator
• 标记之前无法标记的错误

• 减少后处理 IQ Bot 输出
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IQ Bot Version 6.5.2 新功能

功能 描述

国际化和本地化：意大利语和葡萄牙语 您现在可以选择意大利语和葡萄牙语以使用该语

言显示 UI。

Note:  的任何部分 IQ Bot 链接到数据库的 UI
仅以英文显示。未来版本将提供对这些语言的支

持。

注一： 这是一个测试版功能。

更改功能

IQ Bot Version 6.5.2 更改的功能

功能 描述

更新的 SDK 模块 SDK 已更新以匹配 Control Room Version
11.3。X。ignite.security的需要 。

使用权 IQ Bot 没有 sysadmin 角色，包括开箱即

用的 Amazon Relational Database Service (RDS)
支持

sysadmin SQL 数据库 角色 要求已从 IQ Bot 安装

程序。而是检查以下权限：

• SQL连接

• 数据库创建

• 查看任何数据库

安装与 Microsoft Azure SQL 需要以下角色：
dbmanager

UI 中的本地化文本已更新 已针对简体中文、繁体中文、法语、德语、意大

利语和日语更新本地化 UI 文本。

查看和测试 Designer查看提取结果 See extraction results中选择和测试任何上传

的文档，而不是部分文档 ，以训练更强大的机器

人。

基于角色的访问控制更新 IQ Bot Version 6.5.2 所有标准角色和权限 IQ Bot 像以前一样工作，但

自定义角色除外。看 使用自定义角色定义对学习

实例的访问 on page 129 了解更多信息。

固定特征

Note:  对于未来的版本，所有固定功能都将通过外部票证系统进行跟踪。对于当前和以前的版本，客户和

合作伙伴填写外部工单或与帮助代表他们提交内部工单的内部代表合作。
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IQ Bot Version 6.5.2 固定特征

COG内部票号 描述

COG-15749 和 COG-15664 重新设计迁移实用程序功能以更好地支持学习实

例级别的分类器版本控制，这修复了迁移覆盖选

项。

COG-17242
(Zendesk - 209799)

IQ Bot 从 v5.2 升级到 v6.5 成功，尽管

SQLServer 日志量大幅增加。

COG-15745 和 COG-15767 在集群环境中：

• 生产环境文档处理过程中没有文件丢失。

• 在显示 STP % 时，仪表板上显示的“我的总

计” 和 “我的学习实例”

• 发送到验证器的文档会自动验证并显示正确的

STP %。

COG-15426 IQ Bot 显示正确的 bot 使用合并选项导入学习实

例时的数字。

COG-17211 IQ Bot 能够导入具有未分类组的学习实例。

COG-17178
(Zendesk 210705)

IQ Bot Version 6.5 加载包含大量机器人的学习实

例页面时性能得到提升。

COG-15355 尝试访问由不同用户角色创建的学习实例会显示

一条错误消息，而不是空白屏幕。

COG-15864 和 COG-15883 IQ Bot Designer 有反应：

• 文本段显示正确。

• 单击“查看提取结果”时会显示结果 。

COG-16765 日文和韩文 unicode 字符更正已正确存储在 Bot
数据库中。

COG-16086 字段值输入框的宽度现在与字段名称输入框的宽

度相同。

COG-15417 如果用户将列字段从一个表移动到另一个表

Designer，这些字段的选择顺序将出现在 查看提

取结果 视图中。

COG-17032 即使文档在 ~20 分钟内打开 Validator，用户能够

验证所有错误并保存文档。

COG-17348 为所有人显示正确的版权年份 IQ Bot DLL。

COG-15669 IQ Bot 可以在几天内继续进行笔会话，而不会减

慢速度或需要重新启动服务。系统可以继续工作

并做出响应。

COG-17909 在学习实例页面上，当浏览列出的组的页面

时，分页是稳定的并且按预期工作。
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IQ Bot Version 6.5.2 固定特征

COG内部票号 描述

COG-17908 当学习实例中有很多组时，导航回“ 返回训练”

页面不会花费很长时间。

COG-17108 IQ Bot 能够识别特定内容中的空格。例

如：“Logitech M100 Mouse”正确输出，单词之

间有适当的空格。

COG-17338 在里面 Validator 页面，用户可以使用滚动条滚动

浏览整个文档。

COG-17721 在非集群环境中， My total 和 My learning
instance 磁贴位于 IQ Bot 仪表板显示正确的文

档处理计数和 STP %。

COG-17515 IQ Bot 在学习实例创建之后和打开文档之前不显

示任何错误屏幕 Designer.

弃用的功能

没有列出已弃用的功能 IQ Bot 在这个版本中。

已知限制

IQ Bot Version 6.5.2 已知限制

JIRA/Zendesk 票号 描述

客户服务：13420 可能不会为不同页面上具有多种文件格式的 PDF
生成文本段。

Tip:  当前的解决方法是在上传到之前将 PDF 转
换为 TIFF 文件 IQ Bot.

CGNSRV-436 IQ Bot 由于多个用户，UI 响应可能很慢。由于大

约 50 多个学习实例或每个学习实例有大量组，仪

表板刷新可能会很慢。

COG-18016 使用 API 时，用户可能会遇到累积大小大于

10MB 的文件上传时间变长的问题。

CGNSRV-362、CGNSRV-457、CGNSRV-521、COG-16030一些客户报告了一些情况，其中某些没有标题、

跨越多个页面的表格在提取过程中可能会跳过

行。

CGNSRV-356、CGNSRV-368、CGNSRV-372、COG-16891一些客户报告表提取跳过了一些需要提取的行。

CGNSRV-467 IQ Bot 加载学习实例时， healthcheck 可能会错

误地返回 NOT OK
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IQ Bot Version 6.5.2 已知限制

JIRA/Zendesk 票号 描述

COG-18977 在升级到不同的 IQ Bot版本，为上传的文档插

入了不正确的时间戳。旧版本的文件有本地时间

戳，新上传的文件有基于机器时间（UTC）的时间

戳。

COG-19485 如果在生产中创建了一个新组，或者如果用户将

文档上传到 IQ Bot 在生产中，并追溯地将学习实

例切换到生产中，下载 API 功能不适用于这些文

档。

Related concepts
IQ Bot 操作系统兼容性 on page 21
安装 IQ Bot 作为具有管理员权限的本地配置文件。该表提供了有关与不同操作系统兼容的操作系统的信息

IQ Bot 发布。

Related reference
升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

Version 6.5 发行说明
这些发行说明包含更改的功能、修复的功能和引入的安全修复程序 IQ Bot Version 6.5。X。

新增功能

提取/验证功能

• 选择文档分类器版本：

在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.选择之前的版本 IQ Bot 从
下拉列表中保留现有学习实例的文档分类器版本。

请参阅 期间保持学习实例文档分类器版本 IQ Bot 升级 on page 198。
• 在光学字符识别 (OCR) 引擎之间进行选择：

在 Tesseract4 或 ABBYY FineReader Engine FineReader Engine v12.2 作为 IQ Bot每个新学习实例的

OCR 引擎，并且仍然继续利用 IQ Bot的本机文档分类、自动更正和提取功能。IQ Bot 安装现在自动安装

ABBYY FineReader Engine FineReader Engine v12.2，并带有开放运行时许可证。这意味着许可证已预先

激活，并且可以在多个 IQ Bot 您运行的服务器，以及使用或不使用终端服务器。

• 扩展语言支持：

访问 190 种语言的文本分割和 OCR 支持，包括：简体中文、繁体中文、日语、韩语

请参阅 IQ Bot 11.x：语言列表 IQ Bot on page 198。
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企业特色

• 使用权 IQ Bot 没有设备许可证（没有 Bot Creator 或者 Bot Runner 执照）：

登录到 IQ BotAutomation Anywhere Enterprise Control Room 中没有分配的设备许可证 。这些角色是自

定义的或由系统定义的。UI 的用户视图取决于分配的角色。

请参阅 使用权 IQ Bot 没有 Bot Creator 或者 Bot Runner 设备许可证 on page 133。
• 使用权 IQ Bot Validator 没有 Bot Creator 或者 Bot Runner 执照：

登录到 IQ Bot 与 Validator 角色（定义在 Control Room） 没有 Bot Creator 或者 Bot Runner 执照。此功

能支持并允许无限数量的 Validator在 IQ Bot 同时地。

请参阅 使用权 IQ Bot Validator 没有执照 on page 134。
• 国际化和本地化：

在登录时，从八种语言的下拉列表中选择，显示 IQ Bot 所选语言的 UI。从以下语言中选择：

• 英语

• 简体中文

• 繁体中文

• 法语

• 德语

• 日语

• 韩语

• 西班牙语

Note:  的任何部分 IQ Bot 链接到数据库的 UI 仅以英文显示。未来版本将提供对这些语言的支持。

• 数据库加密：

IQ Bot 存储在数据库表和列中的文档数据已加密，以确保潜在敏感信息的安全。这还不适用于人工在 IQ
Bot 验证队列。数据库加密发生在以下任务期间：

• 全新安装 IQ Bot
• 学习实例的迁移

• 的升级 IQ Bot

请参阅 IQ Bot 数据库加密 on page 209。

Note:  所有使用此数据的 API 都像以前一样工作。

• 新学习实例的基于角色的访问控制：

基于角色的访问控制（RBAC）是通过配置 Control Room，它允许或限制访问 IQ Bot 基于用户角色中定

义的权限的学习实例、相关特性和功能。创建自定义角色并将其分配给用户。如果没有自定义角色的权

限，用户在尝试登录系统时会收到一条错误消息。

请参阅 使用自定义角色定义对学习实例的访问 on page 129。
• 审计日志 IQ Bot:

管理员查看所有操作日志 IQ Bot审计日志 选项卡 中的用户 Control Room.记录成功和不成功的操作以及

失败日志的原因。

请参阅 IQ Bot 审核登录 Control Room on page 210。

© 2023 Automation Anywhere. All rights reserved.     67



    Automation Anywhere - IQ Bot 发行说明

• Windows 身份验证：

这 IQ Bot 平台管理员能够启用 Windows 身份验证，期间 IQ Bot 平台安装，连接 SQL 数据库与

Windows 或双重身份验证。

请参阅 IQ Bot Microsoft Windows 身份验证 on page 210。
• Microsoft Azure SQL 数据库服务平台即服务 (PaaS)：

这 IQ Bot 平台管理员可以在期间启用 Microsoft Azure SQL 数据库服务 IQ Bot 平台安装以使用 SQL 数据

库服务。

• 上传页数计数器：

在里面 IQ Bot 用户界面，用户现在可以查看生产中上传的页面数量，以手动与他们的许可限制进行比

较。在未来的版本中将自动比较他们的许可证限制。

更改的功能

以下功能是从 IQ Bot 版本 5.3.1.x 至 Version 6.5:

提取/验证特征

• 生产字段值自动更正：

修复字段值错误 IQ Bot Validator.作为 IQ Bot 据了解，它可以自动更正置信度达到 90% 的字段值错误。

如果用户在生产中上传额外的文件， IQ Bot 可以自动更正这些错误，跳过 Validator，并将文档计为

STP。

请参阅 使用机器学习修复提取错误 on page 189。
• 复选框提取：

当用户映射复选框或单选按钮时， IQ Bot的人工智能 (AI) 返回一个 是/否/未找到复选框的 值，以确定

复选框是否有复选标记。这适用于单个复选框、复选框组和复选框的重复部分。

请参阅 从复选框或复选框组中提取数据 on page 175。
• 改进的文本分割：

改进的文本分割，例如相关或不相关文本的分组和分离，提供更准确的结果以支持 OCR、文档分类和数

据提取。

例如，在包含 4,300 份文档的样本数据集上，改进有助于将 STP（在没有人工干预的情况下成功处理的文

档的百分比）提高 9%。示例增加是基于比较 IQ Bot Version 6.5 和 IQ Bot Version 6.0.1 在那个样本数

据集上，并被复制了 IQ Bot Version 6.5 相对 IQ Bot 版本 5.3.0。

请参阅 文本段 on page 170。
• 不映射表头的映射表列：

在里面 IQ Bot Designer, 每个表只映射一个列标题。如果表中的其他列标题不存在或文本质量低，用户

可以映射这些没有标题的列以提取列数据。

• 重复表/节提取：

在里面 IQ Bot Designer，对于具有重复表格/部分的特定文档，用户只需映射第一个表格或部分。对于文

档其余部分中具有相似结构或内容的重复表格或部分，会自动提取。该自动化可以继续生成文档。

请参阅 映射重复的表和部分 on page 174。
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• 链接表/部分：

在里面 IQ Bot Designer, 选择一个或多个字段以链接表格或部分。例如，将健康保险索赔数据链接到服

务数据。

该链接自动继续到生产文档，促进并最终合并 RPA 中的这些表格或部分。

• 为一组选择不同的培训文档：

在文档训练期间，用户可以查看组中可用的独特文档布局，并从默认文档中选择不同的文档 IQ Bot
Designer，这更能代表该组的文档。

请参阅 为一组选择培训文件 on page 156。
• IQ Bot Designer 和 Validator 公式验证：

使用所选字段的公式来标记公式是否捕获错误。例如，列项目总计的总和等于发票总计。

请参阅 IQ Bot 11.x：公式 on page 164。
• 公式验证在从版本 5.3.x 升级到 6.5.x 期间迁移：

从升级时 IQ Bot 版本 5.3.x 到 6.5.x，公式验证也迁移了，这避免了手动重新添加公式验证的任务。

易于使用的功能

• 调整文本段周围的框：

在里面 Designer, 在任何方向上围绕映射的字段值调整框的大小，而无需重新绘制或重新选择框。在里面

Designer, Validator和预览模式（参见提取结果），将鼠标悬停在任何文本段上以预览其 OCR 结果。

请参阅 调整映射区域 on page 168。
• 预览文本段的 OCR 结果：

在里面 Designer, Validator和预览模式（参见提取结果），将鼠标悬停在任何文本段上以预览其 OCR 结
果。

• 删除映射中的 Designer:

通过选择映射标签或值 旁边的X

请参阅 IQ Bot 11.x：删除映射中的 Designer on page 176。
• 使用蓝色边框填充 表尾/部分指示符：

选择一个蓝色边框的框来填充 表格/部分结束指示符 的 文本值 IQ Bot Designer.

请参阅 表格/部分指示器的末尾停止提取  on page 172。

固定功能

• 表格结束/部分指示符：

在表末尾/节指示符处停止提取 允许表末尾指示符在其他情况下工作。

请参阅 表格/部分指示器的末尾停止提取  on page 172。
• 迁移实用程序

选项 1：.iqba中的学习实例 ID （例如，来自开发环境）与目标环境（例如，生产环境）中的 ID 不
同，则触发仅附加新学习实例 的功能 。 .iqba中的学习实例 ID 与目标环境中的 ID 相同，则 不会附加

该.iqba

选项 2：在现有学习实例中合并新组和培训（机器人） 的功能 。

请参阅 使用 Migration Utility 导入和导出学习实例 on page 229。
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• 数字格式自动更正：

对于国际语言，例如法语或德语，如果数字字段将逗号误读为句点 (100000.00)，则国际数字模式

(999,00) 可以自动更正值 (100000,00)。

对于英语，如果数字字段的句点被误读为逗号 (100000,00)，则英语数字模式 (999.00) 可以自动更正值

(100000.00)。

技术更新

• Microsoft .NET Framework 从 v4.6 更新到 v4.7.2。系统提示重启完成更新。

• SQL 客户端从 v11.0 更新到 v2012。系统提示重启完成更新。

• NodeJS 从 v6.10.2 更新到 v10.15.0。最低要求是 v8.0.0。
• JDBC 驱动程序从 v4.2 更新到 v7.2。

已知限制

• 从中导入/导出学习实例 IQ Bot 版本 6.5 Beta 到 Version 6.5 不支持，因为不支持 IQ Bot 版本 5.2 到
5.3，以及 IQ Bot 版本 6.0.1 至 Version 6.5 等等。

看 IQ Bot 升级选项 on page 212，其中包括迁移解决方法。

• 导入学习实例时，导入选项 3（覆盖数据）可能会意外创建新组。请改用其他导入选项。

请参阅 导入学习实例 on page 230。
• 数据库加密：

• 性能和数据库大小受到影响。

• 不支持学习实例导出加密 IQ Bot Version 6.5.

Related reference
升级注意事项 on page 7
确保成功升级到最新版本 IQ Bot 版本，请在开始升级过程之前查看注意事项部分。

IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。
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IQ Bot 架构概述

查找技术细节 IQ Bot Version 6.5.

IQ Bot 技术细节如下：

• 部署

• 协议

• 端口

• 加密和凭证

• 敏感用户信息

IQ Bot 11.x 架构图
该图显示了不同的组件 IQ Bot 建筑学。

使用 IQ Bot， 成分， Designer 和 Validator 用于设计和验证 bots， 分别。在一个典型的场景中， IQ Bot
门户和 IQ Bot 平台通过网络防火墙和负载均衡器进行通信。

各种协议用于在不同组件之间进行通信。数据库服务器、文件存储服务器和服务器 IQ Bot 被使用。组织可

以灵活地为数据库使用单独的服务器或使用 Control Room cluster数据库。防火墙位于外部组件、Web 浏览

器和 Bot Runner和数据中心负载均衡器。Chrome 是受支持的浏览器。

协议规范
一组标准的法规和要求，允许两个电子产品相互连接并交换信息。

下表列出了协议 IQ Bot 用于启用各种任务。

组件通信 协议 备注

Microsoft Azure Computer
Vision OCR engine

HTTPS 开放端口：443

Google Vision API OCR引擎 TCP 开放端口：443

浏览器到 Web 服务器 HTTPS、休息/JSON TLS 通常终止于防火墙。

IQ Bot对 Web 服务器的精简命

令

HTTP(S)、REST/JSON TLS 通常终止于防火墙。

Web 服务器到网关 HTTP(S)、REST/JSON

Web 服务器到 Control Room HTTP(S)、REST/JSON TLS 通常终止于防火墙。

微服务网关 HTTP(S)、REST/JSON

消息队列网关 HTTP 在未来的版本中，加密通信将是

强制性的。

Control Room 到网络服务器 HTTP(S)、REST/JSON TLS 通常终止于防火墙。
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组件通信 协议 备注

微服务到 Control Room HTTP(S)、REST/JSON 加密的使用不受 Cognitive 团队

的控制。

微服务到数据库 TCP 在未来的版本中，加密通信将是

强制性的。

Related concepts
IQ Bot 11.x：端口和服务 on page 72
IQ Bot的所有服务的端口号列表。

IQ Bot 11.x：端口和服务
IQ Bot的所有服务的端口号列表。

Important:  配置以将以下内容公开为入站侦听端口：

• 47100-47200 上 IQ Bot 服务器 IQ Bot-Control Room 沟通。

• 47100-47200 和 47500-47600 Control Room 服务器。

下表显示了用于所有服务的端口号 IQ Bot:

服务/微服务 协议 源 目的地 端口号 备注

网络服务

器（NodeJS） IQ
Bot 门户网站

HTTP/S 负载均衡器 IQ Bot 应用服

务器

3000 需要在

Windows 应用

服务器上打开

端口 3000，以

便浏览器会话

可以通过负载

均衡器发送请

求。

RabbitMQ
v3.8.18 集群服务

器

HTTP/S 其他 IQ Bot 同
一集群中的应

用程序服务器

IQ Bot应用服

务器（集群的

一部分）

4369/25672 需要打开每

个 IQ Bot 应
用服务器所

以 RabbitMQ
v3.8.18 可以在

集群内工作。

Automation
Anywhere
Control Room

HTTP/S 客户端网络浏

览器

IQ Bot 应用服

务器

80 这个端口需要

处理 Control
Room 和 IQ
Bot 流量，并

启用互联网通

信。

防火墙/TLS HTTPS 负载均衡器 IQ Bot 应用服

务器

443 默认 HTTPS
TLS 端口。

别名 HTTP/S - - 9997 在服务器内部

使用。
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服务/微服务 协议 源 目的地 端口号 备注

应用程序 HTTP/S - - 9002 在服务器内部

使用。

RabbitMQ
v3.8.18

网络协议/网
络协议

- - • 5672
• 5673

在服务器内部

使用。

网关 HTTP/S 负载均衡器 IQ Bot 应用服

务器

8100 在服务器内部

使用。

文件管理器 - - - 9996 在服务器内部

使用。

Microsoft SQL
Server

网络协议/网
络协议

IQ Bot 应用服

务器

SQL 服务器 1433 由微服务使

用。

机器学习 - - - 9991 在服务器内部

使用。

项目 - - - 9999 在服务器内部

使用。

报告 - - - 9992 在服务器内部

使用。

验证程序 - - - 9995 在服务器内部

使用。

想象Bot 经理 - - - 9998 在服务器内部

使用。

Related concepts
协议规范 on page 71
一组标准的法规和要求，允许两个电子产品相互连接并交换信息。

凭据
IQ Bot 不存储任何用户凭据，因为它依赖于 使用 AES256 加密算法的 控制室 身份验证。

可扩展性性能规划
要规划您的部署容量和性能，请了解决定并发用户数、文档处理率和所需基础设施的要求、限制和默认值。

以下信息可帮助您计算最佳部署方案。

硬件和软件要求

IQ Bot 硬件和软件要求 on page 24
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用户并发

IQ Bot Version 11.3.4.2 一个系统最多支持 20 个并发用户。

文档处理性能基准

此测试的目的是验证在一段时间内可以处理的最大文档数 IQ Bot Version 11.3.4.2，当以垂直和水平方式缩

放配置时。

测试参数

参数 值

OCR引擎 Tesseract4（默认）

域 发票

文档类型 TIFF（图片）

处理的文件总数 8604 (8K), 40416 (40K)

每个文档的页数 一份（每份文件单页）

特别注意事项

参数 值

映射的字段数 六个字段（3 个表单字段和 3 个表格字段）

文档分辨率 300 DPI 或更高

文档密度 不致密

文件处理基准测试结果

40,000 个文档的基准测试结果 下表表示缩放配置和处理大约 40,000 个文档所花费

的时间。指定的总时间包括文档上传、分类和提取。

Note:  提到的处理时间不包括任何后处理、预处

理，也没有额外的自定义逻辑。

垂直缩放 处理时间

1x8（单机8核） 57小时40分钟

1x16（单机16核） 29小时20分钟

1x32（单机32核） 31小时10分钟
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水平缩放 处理时间

2x8（两台机

器，每台 8 核）

34 小时

4x8（4 台机

器，每台 8 核）

14小时40分钟

8x8（8 台机

器，每台 8 核）

7小时40分钟

2x16（两台机

器，每台 16 核）

15小时50分钟

4x16（4 台机

器，每台 16 核）

10 小时

8,000 个文档的基准测试结果 下表表示缩放配置和处理大约 8,000 个文档所花费

的时间。指定的总时间包括文档上传、分类和提取。

Note:  提到的处理时间不包括任何后处理、预处

理，也没有额外的自定义逻辑。

配置 处理时间

1x8（单机8核） 16小时20分钟

IQ Bot 11.x：高可用性和灾难恢复概述
高可用性 (HA) 提供故障转移机制，如果 IQ Bot 服务或服务器出现故障。如果灾难导致整个数据中心出现故

障，灾难恢复 (DR) 可实现跨地理距离的恢复。

IQ Bot 在集群中使用最少 3 个节点和最多 5 个节点以实现高可用性 (HA)。

IQ Bot HA 和 DR 解决方案

在以下情况下 IQ Bot, 实施高可用性 (HA) 和灾难恢复 (DR) 可减少停机时间并保持业务连续性 (CoB) bot 活
动。

• 高可用性 (HA)— 高可用性是一种架构系统设计，旨在保护系统免受某些故障情况的影响。这意味着即

使系统的某些部分出现故障，它作为一个整体仍然可用。高可用性解决方案通常针对特定情况提供保

护，例如：服务器故障、单个组件故障、依赖项故障、可变负载增加以及依赖于网络上无法访问的系统

组件的网络分裂。

• 灾难恢复 (DR)— 灾难恢复涉及一系列政策和程序，以在自然或人为灾难发生后恢复或继续重要基础设

施和系统。灾难恢复解决了系统中许多不同的故障原因，其中高可用性通常占可预测的少数。灾难恢复

的重点是在事件发生后重新建立服务，而不仅仅是故障转移。系统恢复包括以下场景：重新启动服务或

系统、从备份恢复配置文件或数据库。

确保您的 HA 和 DR 保护 IQ Bot 组件、配置现有的 HA 和 DR 基础设施、负载平衡和故障转移系统以包括

IQ Bot 服务器和服务。有关您批准的本地 HA 和 DR 程序，请咨询您的数据中心管理员。
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所需的 HA 和 DR 基础架构元素

• 分布式方法——除了集群 IQ Bot 相关的数据中心组件，我们也建议您部署 IQ Bot 在多个物理和/或虚拟

服务器上。

• 负载平衡— 由负载平衡器执行，这是在多个服务器之间分配应用程序或网络流量以保护服务活动并允许

在多个服务器之间分配工作负载的过程。这确保了 bot 活动在集群服务器上继续进行。

• 数据库——数据库使用它们自己的内置故障转移来保护数据。这样可以保证数据库数据的恢复。

• 在 HA 集群之间， 在数据中心的主（主动）和辅助（被动）集群 MS SQL 服务器之间 配置同步这确

保了数据库节点出现故障时的一致性。

对于所需的 HA 同步复制，配置以下之一：

• 将副本备份到 SQL Server Always On 可用性组的同步提交模式

• SQL 到 服务器数据库镜像

• 在 DR 站点之间，将您的数据库配置为提供 从主（生产）DR 站点到辅助（恢复）DR 站点的 异步 复
制，辅助（恢复）DR 站点与主 DR 站点在地理位置上是分开的。

示例场景

点全部 IQ Bot 同一集群中的实例到相同的数据库和存储库文件。这是实现跨多个服务器共享数据并确保跨

服务器维护数据完整性所必需的 IQ Bot集群中的服务器。

HA 和 DR 部署模型

为了确保您的 IQ Bot 受 HA 和/或 DR 保护，根据以下描述的部署模型配置您的数据中心：

• IQ Bot 11.x：高可用性部署模型 on page 78
• IQ Bot 11.x 灾难恢复部署模型 on page 79

HA实施要求

• 安装 IQ Bot 在多个服务器上。

• 进入 IQ Bot 是通过负载均衡器。

• 打开一个 RabbitMQ v3.8.18 之间的同步端口 IQ Bot 服务器。

• 配置 Microsoft SQL Server 在高可用性模式下。

安装 HA 和 DR 配置要求

• 这 IQ Bot 安装程序不直接支持集群安装。要设置集群，请执行以下操作：

• 在每个应用程序服务器节点上运行安装程序。

• 分享 output folder 使用访问角色 Everyone.
• 安装后，执行 messagequeue_cluster_configuration.bat 使用适当的命令行参数。

• 配置 IQ Bot 在高可用性配置中。
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• 打开防火墙端口：4369 和 25672。
• 安装 RabbitMQ v3.8.18 在每个 IQ Bot 集群中的节点。

第一个节点在哪里 IQ Bot 已安装成为主要 RabbitMQ v3.8.18 节点。主节点的主机名用于配置 RabbitMQ
v3.8.18 簇。

• 负载均衡器需要将流量分配给所有 IQ Bot 服务器节点。

• 配置 Microsoft SQL Server 以获得高可用性。使用 Microsoft SQL Server 永远在线 选项。

• 为了 RabbitMQ v3.8.18 具体安装，看你的 RabbitMQ v3.8.18 文档。

HA 和 DR 已知限制

• 发现可用性 IQ Bot 在实例中，负载均衡器会定期发送 ping、尝试连接或发送请求来测试 IQ Bot 实例。

这些测试称为健康检查。

• 健康检查不验证可用性 RabbitMQ v3.8.18 实例。

IQ Bot 11.x：HA 集群配置概览

支持 Automation Anywhere 您的数据中心，配置 HA 集群。按照贵公司的方法和程序实施数据中心集群。

HA 集群在服务器或服务出现故障时保护服务和数据。以下是与集群关联的进程列表。

数据库复制 在主站点（主动）和辅助站点（被动）MS SQL 服务

器之间配置同步复制，以确保数据库节点出现故障时

的一致性。

停机时间 停机时间的长短取决于管理员为主服务器服务配置的

重启尝试次数、每小时允许的故障转移次数以及故障

回复配置。

故障恢复 主服务器恢复正常后，将工作负载从从服务器故障恢

复到主服务器。主服务器再次成为活动服务器。

在辅助系统或站点上进行故障转移或灾难恢复后，将

操作恢复到主系统或站点。

故障转移 如果其中一台主服务器发生故障，故障服务器的工作

负载会自动转移到集群中的辅助服务器。此自动过程

称为故障转移。故障转移可确保应用程序和数据的持

续可用性。故障转移完成后，辅助服务器成为活动服

务器。

当（主要）系统检测到故障或故障时，它会自动将

控制权转移到（次要）复制系统。这适用于 HA 集
群，其中故障转移是从一台服务器到另一台服务器。

优雅降级 允许集群依赖项在降级的主站点上正常运行的过程。

冗余 HA 集群使用冗余来防止单点故障 (SPOF)，例如发生

故障的服务器或服务。HA 集群包括托管服务或数据

库的主（主动）服务器和托管服务和数据库的复制副

本的辅助（被动）服务器。
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复制 辅助服务器具有与主服务器相同的配置和软件，它们

是主服务器的副本（冗余副本）。数据从主服务器复

制（复制）到辅助服务器。

支持 HA 和 DR Automation Anywhere，为 HA 配置数据中心的选定组件。

注:  在集群的上下文中，尽管术语服务器、主机和节点各有特定含义，但它们经常互换使用。

簇 集群是一组通过物理电缆和软件连接的服务器（节

点）。在 HA 环境中，这些服务器集群被允许位于同

一个物理数据中心。

群集组（角色） 一起故障转移并相互依赖的集群服务组。

主机 托管服务的集群机器。

多个服务器 HA 技术，其中操作可跨多个服务器使用，负载均衡

器管理工作负载。这适用于 IQ Bot 实例。

节点 集群中机器的通用术语。

主节点 集群中的活动节点。运行生产活动的机器。这适用于

数据库服务器。

辅助节点 在发生故障转移时被指定为目标的机器。辅助节点是

主节点的被动副本。这适用于数据库服务器。

服务器 安装服务器操作系统的集群中的机器。

HA 集群技术可防止三种特定类型的故障：

应用程序和服务故障 这些影响应用软件和基本服务。

多站点组织中的站点故障 这是由自然灾害、停电或连接中断造成的。

系统和硬件故障 这会影响硬件组件，例如 CPU、驱动器、内存、网

络适配器和电源。

这种处理故障的能力使集群能够满足大多数数据中心环境中的两个典型要求：

高可用性 能够让最终用户在很长一段时间内访问服务并减少计

划外中断。

高可靠性 降低系统故障频率的能力。

IQ Bot 11.x：高可用性部署模型

高可用性 (HA) 部署模型为 IQ Bot 服务器、服务和数据库。

以下显示 IQ Bot 和数据中心组件。

在这个例子中， IQ Bot 服务器和 Microsoft SQL Server具有 HA 冗余。

• 多个用户可以访问 IQ Bot 通过他们的网络浏览器集群。网络浏览器与 IQ Bot 通过负载均衡器集群。

• 多种的 Bot Runners 传达给 IQ Bot 通过负载均衡器集群。

• 服务器消息块 (SMB) 文件共享和 Microsoft SQL Server 从存储数据 IQ Bot 簇。
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• Microsoft SQL Server 通过复制同步到集群使用冗余 Microsoft SQL Server.

优点 在单个数据中心内发生服务器故障时保持可用性。

缺点 不提供针对数据中心中断的保护。

用例 不需要多站点灾难恢复的中小型企业。

IQ Bot 11.x 灾难恢复部署模型

灾难恢复 (DR) 部署模型使用分布在一个地理区域的高可用性 (HA) 集群。

灾难恢复 (DR) 是一种将两个高可用性 (HA) 数据中心配置在地理上分开的方法。单一位置 HA 配置的额外好

处是，在发生局部灾难时，物理移除的数据中心可以在最短的停机时间内恢复功能。

在这个例子中，所有的服务器都有冗余。

• 多个用户可以访问 IQ Bot 通过他们的网络浏览器集群。网络浏览器与 IQ Bot 通过负载均衡器集群。

• 多种的 Bot Runners 与他们沟通 IQ Bot 通过负载均衡器集群。

• 服务器消息块 (SMB) 文件共享和 Microsoft SQL Server 从他们的存储数据 IQ Bot 簇。两台服务器都异步

复制到备份灾难恢复站点。

• Microsoft SQL Server 通过复制同步到集群使用冗余 Microsoft SQL Server 在主灾难恢复站点上。

用于灾难恢复 IQ Bot 环境。

• 部署第二个 IQ Bot 位于单独地理位置的附加数据中心中的 HA 集群。

• 如果主站点发生故障，请手动执行灾难恢复。见 IQ Bot 11.x：灾难恢复故障转移步骤概述 on page
81.

Note:  当故障转移到备份站点时，可能会丢失在主站点上所做的最新更改。

优点 在面临数据中心中断或丢失时提供业务连续性。

缺点 增加运营负担。

IQ Bot 11.x：容灾配置要求

当您配置启用了灾难恢复的数据中心时 IQ Bot, 确保满足列出的条件。

灾难恢复配置要求

• 异步复制- 在 DR 站点之间为所有支持服务配置异步而不是同步复制。这确保异地复制不会影响主站点的

性能。

• AD域—确保相同 Active Directory 域可用于主站点和备份站点。

• 站点域——确保备份站点 Control Room 和设备机器是与主站点相同的域的成员 Control Room 和机器。

• 许可证— 为用户分配浮动许可证，以便他们能够登录到备份站点上的设备。

• 备份站点服务——关闭 Control Room 备份站点的服务，直到需要它们为止。
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• 站点配置——确保主站点和备份站点的机器具有相同的规格和配置。这包括 Control Room, Bot
Runners、相关设备和登录凭据。这是确保在中断期间提供同等服务水平所必需的。

注:  计划以 UTC 格式存储，因此无论服务器的物理位置或时区设置如何，都会同时运行。

数据库复制详细信息

用于灾难恢复的数据库复制配置是高可用性配置的扩展。此配置需要使用 Always On 可用性组。

• 同步提交下配置主站点副本 。
• 异步提交下配置恢复站点副本 。异步提交 模式确保数据中心间的延迟和可靠性不会影响主站点的性能和

可用性。

• 在触发恢复故障转移之前，不要将恢复站点副本配置为提供任何数据库服务。

故障模式

对于异步复制，主站点上发生的事务有可能在故障发生之前未到达恢复站点副本。

注:  这种丢失最近事务的可能性适用于所有使用异步复制的 DR 自动化应用程序解决方案，而不仅仅是

Automation Anywhere 解决方案。

部署需要遥远的地理位置之间的严格一致性。同步提交 对所有副本都有不利影响 Control Room 操作。

为防止发生故障时工作项被处理两次，一些等待传送到设备的工作项被置于错误状态。这确保它们可以被手

动审查并标记为准备好处理或适当地完成。

灾难恢复准备

描述在发生站点故障时确保恢复所需的设置和配置。

安装前 IQ Bot，准备您的灾难恢复站点。

硬件故障保护 部署多个 IQ Bot 每个 DR 站点上的本地服务器。

数据损坏保护
备份 定期对数据库服务器进

行现场完整备份和每日

备份， IQ Bot 存储库、

配置和任务文件。

灾难恢复站点 在主要和辅助 DR 站点上

应用相同的存储配置。

应用复制方法从主 DR 站
点更新辅助 DR 站点。示

例内容描述了如何使用

Windows 功能分布式文

件系统 (DFS)。

环境灾害防护
地域分离 防范地理或环境灾

难，完成辅助灾难恢复

站点的定期备份。
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主站点 活动集群所在的位置。

恢复 如果发生灾难，某些事

件可能会在执行过程中

中途停止。检索任务级

日志文件和其他中间

文件，以确定任何未决

进程的状态。示例内容

描述了如何使用 SQL
Server 2012 AlwaysOn
可用性组。

将生产活动从发生故障

的主站点转移到辅助备

份站点的过程。这适用

于 DR 站点，其中恢复是

从一个站点到另一个站

点。

恢复站点 辅助（冗余）站点，在

地理上与主要 DR 站点分

开。此辅助站点是主站

点的被动复制。它被指

定为发生灾难时的目标

位置。

IQ Bot 11.x：灾难恢复故障转移步骤概述

故障转移步骤概述 IQ Bot 灾难后的恢复。

在两个地理位置不同的站点上完成灾难恢复部署，其中一个站点是主（主动）站点，另一个站点是备份（被

动）站点。灾难恢复在远程备份站点上执行。

无论是从主要切换到次要（恢复），还是从次要切换到主要，过程都是相同的。

如果失败 IQ Bot 节点仍然可用：

1. 全部关闭 IQ Bot 服务在主站点。

2. 全部故障转移 IQ Bot- 使用数据库工具的相关数据库。

3. 使用适当的工具对您的服务器消息块 (SMB) 共享进行故障转移，以使恢复站点 SMB 文件共享可写。

4. 开始 IQ Bot 恢复站点的服务。

5. 等到 IQ Bot 网络界面可用。

6. 以管理员身份登录到 Web 界面。

7. 在恢复站点作为主站点运行后，配置一个替代辅助站点。使用数据库工具，设置从恢复主站点到替换辅

助站点的复制。

IQ Bot 11.x：重新建立重复的 DR 站点

备（备）站点恢复为主（生产）站点后，建立新的容灾备站点。

恢复站点作为新的生产站点启动并运行。

将活动返回到主要（活动）生产站点以及辅助（备份）站点的过程取决于原始主站点的状态。
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• 如果旧生产环境再次可用，请完成以下操作以切换回原始 DR 主站点。

a) 分别将容灾数据库和文件系统恢复/复制到原生产数据库和文件系统。

b) 启动新的 DR 主要（生产） IQ Bot.
c) 验证新的 DR 主要（生产）环境是否按预期工作。

d) 停止灾难恢复 IQ Bot DR 恢复站点上的服务。

e) 在新 DR 主（生产）和 DR 辅助（备用）之间建立复制 IQ Bot （数据库和 NAS）。

• 如果旧的 DR 主生产环境因灾难而完全无法使用，请重新建立一个新的辅助（备用）DR 站点。完成恢复

DR 步骤以重新建立主要和辅助 DR 站点。

a) 将数据库和文件系统数据从 DR 环境恢复/复制到新的生产环境。

不需要额外的步骤。容灾主备站点恢复。

• 这 bot 激活实用程序不需要再次运行。激活发生在 IQ Bot 仅首先部署到 DR 集群站点。

• 对于任何后续灾难，只需要在 DR 辅助（备用）上运行数据库查询 IQ Bot 数据库。这是必需的，因为

DR 主（生产）和 DR 辅助（备用）之间的复制会覆盖 DR 辅助站点 Bot Runner 具有 DR 主站点（生

产）的 DR 辅助站点数据库中的数据 Bot Runner 数据。

• 同样，DR primary 和 DR secondary 之间的映射 Bot Runner 成立。对所有后续灾难或模拟演习使用相同

的映射。

操作
找出重要的 IQ Bot 支持的操作 IQ Bot.

IQ Bot 提供有关以下内容的信息：

• 生成的不同日志 IQ Bot 组件和日志的位置，

• 在日志中启用对各种组件的跟踪 IQ Bot,
• 状态 IQ Bot 使用健康检查 API 的服务，以及

• 推荐的数据库维护计划。

Related concepts
IQ Bot 中的日志文件 on page 83
找出生成的不同日志 IQ Bot 组件和日志的位置。

在日志中启用跟踪 on page 85
日志文件由系统生成，用于存储来自各种应用程序和系统组件的消息。生成不同的日志 IQ Bot 您可以为其

启用跟踪的组件。

监控服务 on page 86
查找状态 IQ Bot 使用健康检查的服务。

数据库备份推荐 on page 86
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了解有关推荐的数据库维护计划的详细信息。

IQ Bot 中的日志文件

找出生成的不同日志 IQ Bot 组件和日志的位置。

IQ Bot 组件

成分 日志文件 相关特性或功能 地点

安装程序 • IQBotSetupLog.log

• 微星****.log

%temp%

网关服务 网关日志 提供连接到 Control
Room（授权、角色、许

可和审计）

对其他微服务的所有向

内请求的网关

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

别名服务 别名.log 服务于不同的领域、语

言、字段或列，以及它

们的别名相关的 API

添加、导入或导出域

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

申请服务 应用程序日志 为应用程序注册握

手，更新配置 IN DB 和
V2 API

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

分类器服务 ClassifierWorker.log支持 RabbitMQ 处理传

入的分类请求

对于每个请求，它都会

旋转一个分类器执行器

它不是API服务，只

是通过RabbitMQ队

列（topic_classification）来

承担操作工作

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs
\Engine

文件管理服务 文件管理器.log 提供与文件相关的不同
API

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

项目服务 项目服务日志 提供与项目相关的不同

API（学习实例）

IQBA迁移

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs
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报告服务 报告.log 仪表板和指标 %public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

验证器服务 验证器.log 处理生产文档后负责活

动（Visionbot）

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

VisionBotEngine 服务 VisionBotWorker.log支持 RabbitMQ 处理传

入的 Visionbot 相关请

求

对于每个请求，它都会

调用 VisionbotEngine
Executor

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs
\Engine

VisionBot 管理器 VisionbotService.log提供与 Visionbot 相关

的不同 API
%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

机器学习 • MLTranslationService.log

• MLWebService.log

负责基于验证器输入和

输出的监督学习数据

%public%
\Documents
\Automation
 Anywhere IQBot
 Platform\Logs

网络服务器 (Node.js)

网关客户端

客户端网关.txt 作为对 IQBot 的所

有请求的网关的前端

服务器（例如来自前

端，visionbot 命令）

%public%\Documents
\Automation Anywhere
IQBot Platform\Logs

其他 Automation Anywhere 应用交互 IQ Bot

成分 日志文件 相关特性或功能 地点

Control Room • 查询引擎-
xxxx.log

• WebCR_xxxx.log

•aa_cr_elasticsearch_xxxx.log

• zoomdata_xxxx.log

%ProgramData%
\AutomationAnywhere

\Logs
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企业客户端 客户端服务日志 提供记录、修改、管理

和运行任务的基本功能

%public%
\Documents
\Automation

 Anywhere 客户

端文件\LogFiles
\ServiceLogs

与第三方应用交互 IQ Bot

成分 日志文件 相关特性或功能 地点

SQL 服务器 • 应用程序

• Windows
开始菜单 > 事件查看

器 > Windows 日志

兔MQ rabbit@<主
机名>.log

充当消息代理 %appdata%
\RabbitMQ

请参阅 IQ Bot 11.x：设置日志文件自动滚动 on page 136。
Related concepts
从学习实例下载文档 on page 187
将文档上传到学习实例后，一些文件会成功处理，而另一些则会失败。

在日志中启用跟踪

日志文件由系统生成，用于存储来自各种应用程序和系统组件的消息。生成不同的日志 IQ Bot 您可以为其

启用跟踪的组件。

要启用跟踪，请打开组件的日志配置文件。看 Enabling tracing in logs (A-People login required) 关于启用跟踪

的步骤。

监控和警报

查明状态 IQ Bot 使用 Health Check API 的服务。

有关状态的更多信息 IQ Bot 使用健康检查 API 的服务，请参阅相关信息部分中的链接。

Related tasks
IQ Bot 11.x：健康检查 API 响应，如果 RabbitMQ v3.8.18 启动失败 on page 135
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检查每个的状态 IQ Bot 使用 Health Check API 的服务，如果 RabbitMQ v3.8.18 启动失败。

监控服务

查找状态 IQ Bot 使用健康检查的服务。

执行健康检查

如果需要，使用 Healthcheck API 对所需服务执行详细验证。Healthcheck API的请求/响应详情如下：

要求

下表列出了为执行不同的健康检查而发送的 API 请求 IQ Bot 服务：

服务名称 URL

Alias http://<hostname/IP>:9997/
healthcheck

Application service http://<hostname/IP>:9002/
healthcheck

Project service http://<hostname/IP>:9999/
healthcheck

FileManager service http://<hostname/IP>:9996/
healthcheck

Visionbot http://<hostname/IP>:9998/
healthcheck

Validator service http://<hostname/IP>:9995/
healthcheck

Report service http://<hostname/IP>:9992/
healthcheck

Gateway service http://<hostname/IP>:8100/
healthcheck

Frontend or Console service http://<hostname/IP>:3000/
healthcheck

RabbitMQ <RabbitMQ installation directory>
\sbin\rabbitmqctl.bat status

在表列表中，只需替换 <hostname/IP> 与 IQ Bot 主机名或 IP 地址，用于在运行的机器上使用 Web 浏览

器创建 Healthcheck API 请求 IQ Bot 已安装。

例如，如果您的 IQ Bot 可在 http://localhost:3000，FileManager Healthcheck 可使用 URL http://
localhost:9996/healthcheck。

数据库备份推荐

了解有关推荐的数据库维护计划的详细信息。

强烈推荐以下数据库备份策略。
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• 每周：全数据库备份

• 每 3 天：差异备份

• 日常的：每 24 小时增量备份

• 每小时：每小时备份一次事务日志
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安装中 IQ Bot
这是与以下主题相关的主题集合的登录页面 IQ Bot 安装。安装类型和方法详见以下主题安装 Automation
Anywhere IQ Bot.

IQ Bot 安装核心任务

按照安装任务列表进行安装 IQ Bot:

第 1 步：安装前 安装前查看并验证要求和选项 IQ Bot.本主题为您提

供有关受支持的操作系统、硬件和软件要求以及在

开始安装过程之前必须完成的先决条件步骤的重要信

息。

IQ Bot 11.x：IQ Bot 安
装先决条件 on page
89

验证安装所需的硬件、

软件和配置 IQ Bot 在你

的环境中。安装前请遵

循预安装清单 IQ Bot.

第 2 步：IQ Bot 安装 安装 IQ Bot 使用以下任一安装选项：

IQ Bot 11.x：安装中 IQ
Bot 在快速模式下 on
page 96

安装 IQ Bot 在具有默认

设置的快速模式下。

IQ Bot 自定义安装 on
page 102

使用“自定义”模式安

装具有配置详细信息的

IQ Bot。
IQ Bot 11.x：安装中 IQ
Bot 在集群模式下 on
page 103

安装 IQ Bot 在集群模式

下提高吞吐量。

IQ Bot 11.x：安装中 IQ
Bot 在集群模式下的机器
上 IQ Bot 预装 on page
105

如果你有 IQ Bot 已经安

装在你的机器上，卸载

IQ Bot， 停止  服务，并

清理现有的 RabbitMQ
v3.8.18 安装前的 cookie
IQ Bot 在集群模式下。

IQ Bot 11.x：安装中 IQ
Bot 在 Amazon EC2 的
集群模式下 on page
106

安装 IQ Bot 在 Amazon
Elastic Compute Cloud
(Amazon EC2) 的集群模

式下。

第 3 步：安装后 下载后 IQ Bot, 注册 Control Room 并根据需要进行

各种配置。您还将检查清单以确保所有服务、数据

库、表格和配置设置都已到位。

IQ Bot 安装后配置 on
page 107

安装后 IQ Bot 完成配置

设置以确保注册 Control
Room，确认创建所有

必需的数据库，创建适
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当的证书，配置 HTTP
和 HTTPS 设置，生成

执行任何任务的授权令

牌，并验证安装后清单

中的所有任务是否完

成。

第 4 步：验证 创建并注册 IQ Bot 中的特定用户 Control Room，并

根据需要执行其他验证操作。

IQ Bot 安装后验证 on
page 128

安装后 IQ Bot 并完成

安装后任务，通过创建

来验证安装 IQ Bot 特定

角色，访问 Validator 没
有许可证，在没有设备

许可证的情况下访问产

品，以及了解对学习实

例的基于角色的访问控

制的权限。

IQ Bot 升级和卸载 on
page 138

按照升级和卸载步骤进

行操作 IQ Bot 以确保顺

利和无缝的过程。

IQ Bot 11.x：IQ Bot 安装先决条件
验证安装所需的硬件、软件和配置 IQ Bot 在你的环境中。安装前请遵循预安装清单 IQ Bot.

硬件要求

Important:  作为先决条件步骤，打开端口 4369 和 25672 并添加入站防火墙规则以允许流量流向每台目

标计算机上的这些端口。要将节点添加到集群，请同步 RabbitMQ v3.8.18 启用任何运行的 cookie RabbitMQ
v3.8.18 命令。如果 IQ Bot 已安装在目标机器上，清理并删除现有的 cookie。

IQ Bot 硬件和软件要求 on page 24 安装前请记下以下硬件和软件要求 IQ Bot.
IQ Bot 版本兼容性矩阵 on page 9 在安装或升级之前，请阅读兼容版本 IQ Bot 与

Control Room.
IQ Bot 操作系统兼容性 on page 21 安装 IQ Bot 作为具有管理员权限的本地配置文件。

该表提供了有关与不同操作系统兼容的操作系统的信

息 IQ Bot 发布。

IQ Bot 数据库兼容性矩阵 on page 22 该表提供了有关与不同版本兼容的数据库的信息 IQ
Bot 发布。

先决条件

IQ Bot 11.x：IQ Bot 前提步骤 on page 90 在开始安装之前完成这些步骤 IQ Bot.
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IQ Bot 11.x：IQ Bot 服务配置 on page 92 在一些 IQ Bot 部署时，服务帐户可以与登录帐户不

同。作为管理员，在安装期间提供服务凭证。

IQ Bot 11.x：IQ Bot Windows 服务 on page 92 IQ Bot 运行安装和设置时会自动安装 Windows 服
务。

IQ Bot 11.x：RabbitMQ v3.8.18 和 Erlang/OTP 升级
on page 93

这 IQ Bot 版本 11.3.x 安装包包括 RabbitMQ v3.8.18
版本 3.7.17 和 Erlang/OTP 版本 22.0。

安装限制 on page 94 安装前了解安装限制 IQ Bot.

安装先决条件 在集群模式下 on page 95 完成设置的先决条件  在集群模式下。

IQ Bot 11.x：安装先决条件 IQ Bot 在快速模式下 on
page 95

完成设置的先决条件  在快速模式下。

Related tasks
IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96
安装 IQ Bot 在具有默认设置的快速模式下。

IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98
使用“自定义”模式安装具有配置详细信息的 IQ Bot。
IQ Bot 11.x：安装中 IQ Bot 在集群模式下的机器上 IQ Bot 预装 on page 105
如果你有 IQ Bot 已经安装在你的机器上，卸载 IQ Bot， 停止  服务，并清理现有的 RabbitMQ v3.8.18 安装

前的 cookie IQ Bot 在集群模式下。

IQ Bot 11.x：安装中 IQ Bot 在 Amazon EC2 的集群模式下 on page 106
安装 IQ Bot 在 Amazon Elastic Compute Cloud (Amazon EC2) 的集群模式下。

IQ Bot 11.x：IQ Bot 前提步骤

在开始安装之前完成这些步骤 IQ Bot.
1. 用户需要对 SQL 数据库帐户具有 SYSADMIN 或以下权限，因为这在安装期间用于创建数据库和运行

BULK INSERT 语句。

6.5.2 IQ Bot 从 6.5.2 开始，安装程序不再强制要求 SYSADMIN 角色。相反，它会验证用户是

否具有以下权限：

• SQL连接（CONNECT SQL）
• 数据库创建（CREATE ANY DATABASE）
• 查看任何数据库（VIEW ANY DATABASE）

Note:  安装与 Microsoft Azure SQL 需要 dbmanager 角色。

Note:  安装与 AWS RDS 需要具有以上三种权限的角色。这些权限已分配给 RDS 中的 db_owner 角色。

授予特定数据库用户权限并使用以下 TSQL 查询查看该角色的权限：

从 fn_my_permissions(NULL, 'SERVER') 选择 *。
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2. 首先开启HTTPS，进行配置 IQ Bot 使用 HTTPS。准备好以下 HTTPS 证书文件以供使用：

• Control Room.crt 的证书 （证书颁发机构列表包）。

• Control Room.crt 的证书 （服务器端公共证书）。

• IQ Bot.pfx 和 .crt 的服务器证书 。

Important:  安装 .crt 证书 Control Room 手动到他们适当的证书存储。

Note:  看 IQ Bot 11.x：配置 IQ Bot 使用 HTTP 和 HTTPS on page 120 了解更多信息。

3. 保持以下端口打开，因为它们被使用 IQ Bot 服务：

请参阅 IQ Bot 11.x：端口和服务 on page 72。
• 应用访问端口（可配置）：3000
• 数据库访问端口（可配置）：1433
• 内部应用程序服务端口（固定）：8100、9002、9991、9992、9995、9996、9997、9998、9999
• 入站监听端口：

• 47100-47200 上 IQ Bot 服务器 IQ Bot-Control Room 沟通。

• 47100-47200 和 47500-47600 Control Room 服务器。

• RabbitMQ v3.8.18

•
6.5

端口：5672
•

11.3.3
端口：5673

4. 从升级时 IQ Bot 版本 5.3.1.x，如果您有依赖 5.3.1.x 复选框或链接表功能的学习实例，请在升级到之

前清除验证队列 IQ Bot Version 6.5.x 及以上。

5. 如果你的 SQL Server version is older than SQL Server Native Client 2012，将出现一个对话框，为您提供

升级选项。打开 services.msc 并停止 SQL Server (MSSQLSERVER) 进行升级。然后继续安装过程。

6. 在升级过程中，安装程序将检测以前版本的现有学习实例 IQ Bot.要为这些学习实例保留原始分类

器，请选择早期版本的 IQ Bot 从下拉列表中。这确保了学习实例的行为与早期版本的一致性。

7. IQ Bot 安装程序对为其创建的用户帐户区分大小写 SQL Server 或者 Window秒。

Important:  使用出现在 Microsoft SQL Server Management Studio安全 下 登录。如果它是以大写字

母创建的，则使用大写字母作为用户名以启动安装程序。此外，验证排序规则数据库属性是否设置为区

分大小写。

Windows 无法识别的应用程序消息

在安装过程开始时，系统可能会显示有关无法识别的应用程序的 Windows Defender SmartScreen 消息。管

理员可以选择继续安装（通过选择 仍然运行）或在安装前执行特定步骤以防止消息出现。

1. 单击 Windows 键以显示 “开始” 菜单。

2. 输入 gpedit.msc，然后选择结果（可以是 组策略编辑器 或 gpedit.msc）。

3. 导航到 计算机配置 > 管理模板 > 窗口组件 > 文件资源管理器。

4. 双击策略 Configure Windows Defender SmartScreen 并将其设置为 Disable。
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5. 单击 “确定” 保存更改。

IQ Bot 11.x：IQ Bot 服务配置

在一些 IQ Bot 部署时，服务帐户可以与登录帐户不同。作为管理员，在安装期间提供服务凭证。

IQ Bot 安装程序在 Microsoft Windows 或 SQL Server 身份验证期间支持服务凭据。安装服务时 IQ Bot，在

服务安装窗口中， 默认选中本地系统帐户您可以取消选择此选项并提供用户名和密码。

注:

• 在服务配置中使用具有有效系统管理用户的 Windows 身份验证。

• 对系统管理员用户使用本地系统的 Windows 身份验证。

• 使用远程SQL服务器创建数据库时，不支持服务凭证的本地系统帐户和SQL连接的Windows身份验证的组

合。

• 用于的服务帐户 IQ Bot 服务必须拥有完整的权限 IQ Bot 安装文件夹。

如果您没有选择 本地系统帐户 复选框，请提供您的用户凭据以运行 IQ Bot 服务。

注:

• 一个有效的系统管理员用户需要 Windows 使用服务用户凭据进行身份验证。

• 输入用户凭据时，请确保凭据与域关联。例如：example.com/testuser。没有域，用户无法使用此功能。

看 IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98 查看服务凭证的使用情况 IQ Bot.

IQ Bot 11.x：IQ Bot Windows 服务

IQ Bot 运行安装和设置时会自动安装 Windows 服务。

确保在安装时设置了以下 Windows 服务 IQ Bot.

服务名称 描述

Automation Anywhere Cognitive 别名 IQ Bot 管理域、域字典、别名和系统支持的语言

的服务。

Automation Anywhere Cognitive 应用 IQ Bot 为所有人提供支持的服务 Control Room
集成点和相关信息 IQ Bot 应用配置。

Automation Anywhere Cognitive 分类器 IQ Bot 支持将学习实例中的文档分类为不同组的

服务。

Automation Anywhere Cognitive 安慰 IQ Bot 用户界面。

注:  与其他服务相比， Automation Anywhere
Cognitive 控制台服务在本地用户帐户而不是域或

服务帐户上运行。

Automation Anywhere Cognitive 文件管理器 IQ Bot 在文件管理系统中管理文档的服务。
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服务名称 描述

Automation Anywhere Cognitive 网关 2 IQ Bot 所有的网关 IQ Bot 后端服务，处理 API
请求/响应的授权和验证。

Automation Anywhere Cognitive ML调度服务 IQ BotML Web 服务的服务调度程序。

Automation Anywhere Cognitive ML网络服务 IQ Bot 根据用户验证准备模型的服务。

Automation Anywhere Cognitive 项目 IQ Bot 服务管理学习实例。

Automation Anywhere Cognitive 报告 IQ Bot 仪表板。

Automation Anywhere Cognitive Validator IQ Bot 管理用于验证的文档的服务。

Automation Anywhere Cognitive 视觉机器人管理

器

IQ Bot 服务来管理系统中的视觉机器人。

Automation Anywhere Cognitive 视觉机器人引擎

服务

IQ Bot 根据提供的不同输入处理文档的服务。

注:  所有服务都可以在本地系统或域帐户中配置 IQ Bot 在自定义模式下安装。为了 IQ Bot 安装在快速模式

下，所有服务都在本地系统帐户中运行。

IQ Bot 11.x：RabbitMQ v3.8.18 和 Erlang/OTP 升级

这 IQ Bot 版本 11.3.x 安装包包括 RabbitMQ v3.8.18 版本 3.7.17 和 Erlang/OTP 版本 22.0。

为了 Automation 360 IQ Bot，请确保下载 Microsoft Visual C++ Redistributable 2017 x64 版本，因为最新

版本需要它 Erlang/OTP.

以下信息解释了升级的不同场景 RabbitMQ v3.8.18/Erlang/OTP:

• 全新安装 IQ Bot 版本 11.3.x：
对于全新安装，您不必执行任何额外的步骤，因为 RabbitMQ v3.8.18 Erlang/OTP 包含在 IQ Bot Version
11.3.x 安装包。这些在安装过程中自动安装在机器上。

• 从以前的版本升级 IQ Bot 到版本 11.3.x：
卸载旧版本 RabbitMQ v3.8.18 / Erlang/OTP.

• 的早期版本 RabbitMQ v3.8.18/Erlang/OTP 存在于机器上并且用户想要升级到最新版本：

您需要使用由提供的批处理实用程序文件从系统中手动删除任何旧版本 Automation Anywhere.联系

Automation Anywhere 支持团队获取实用程序。然后您可以继续安装 IQ Bot 版本 11.3.x。

Related tasks
卸载以前的版本 RabbitMQ v3.8.18 / Erlang/OTP on page 94
当升级到 IQ Bot Version 11.3.x，需要卸载之前的版本 RabbitMQ v3.8.18 / Erlang/OTP.
IQ Bot 11.x：健康检查 API 响应，如果 RabbitMQ v3.8.18 启动失败 on page 135
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检查每个的状态 IQ Bot 使用 Health Check API 的服务，如果 RabbitMQ v3.8.18 启动失败。

卸载以前的版本 RabbitMQ v3.8.18 / Erlang/OTP
当升级到 IQ Bot Version 11.3.x，需要卸载之前的版本 RabbitMQ v3.8.18 / Erlang/OTP.

除了全新安装 IQ Bot Version 11.3.x，所有升级到 Version 11.3.x 要求您卸载旧版本 RabbitMQ v3.8.18
Erlang/OTP 实例。

按照以下步骤卸载 RabbitMQ v3.8.18 或者 Erlang/OTP:
1. 卸载现有的 RabbitMQ v3.8.18 和 Erlang/OTP 从控制面板。

2. 以管理员身份运行 Cleanup_Components.bat
3. 重新启动机器。

4. 运行脚本后，验证 RabbitMQ v3.8.18 和 Erlang/OTP 被完全删除。如果没有，请手动卸载它们以从程序

文件文件夹中删除所有剩余文件，然后重复步骤 3。

Related concepts
IQ Bot 11.x：RabbitMQ v3.8.18 和 Erlang/OTP 升级 on page 93
这 IQ Bot 版本 11.3.x 安装包包括 RabbitMQ v3.8.18 版本 3.7.17 和 Erlang/OTP 版本 22.0。
Related tasks
升级中 IQ Bot 到 Version 11.3.3。X on page 225
本主题提供有关升级的说明 IQ Bot 从 Version 6.5.x 及更早版本，以 Version 11.3.3。X。

安装限制

安装前了解安装限制 IQ Bot.

数据库加密限制

当 SQL 数据库备份文件的加密正在进行时以及数据库备份文件大小增加时，安装时间会增加。

SQL 数据库的加密过程可能会导致创建大型事务日志。分配至少比数据库备份文件大小多 3 到 4 倍的磁盘

空间。

IQ Bot 已经过基本兼容性测试 Microsoft Azure 具有单一数据库 PaaS 的数据库。但是，以下场景的功能尚未

完全验证:

• IQ Bot 中配置的服务 Active Directory
• IQ Bot Portal 使用 HTTPS 保护

• IQ Bot 在集群模式下运行

• 使用 Microsoft Windows 身份验证连接到数据库

• 仅当 NT Authority/System 用户具有系统管理权限时，Microsoft Windows 对本地系统的身份验证才有

效。

• 如果您使用远程 SQL 服务器创建数据库，则不支持服务凭据的本地系统帐户和 SQL 连接的 Microsoft
Windows 身份验证的组合。
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安装先决条件  在集群模式下

完成设置的先决条件  在集群模式下。

要设置集群，请执行以下操作：

1. 在每个应用程序服务器节点上运行安装程序。

2. 与访问角色 Everyone共享 输出。

3. 使用中提供的适当命令行参数 运行 messagequeue_cluster_configuration.bat集群配置指

南。

4. 设置  设置时处于高可用性模式 IQ Bot 在高可用性模式下也是如此。

5. 安装 RabbitMQ v3.8.18 在多节点设置中使用集群配置。

6. 配置防火墙以打开端口 4369 和 25672。
第一个节点在哪里 IQ Bot 已安装成为主要 RabbitMQ v3.8.18 节点。主节点的主机名用于设置

RabbitMQ v3.8.18 集群配置。

7. 确保您有一个用于集群设置的负载平衡器，以将流量分配到所有应用程序服务器节点。

8. 在高可用性设置中配置 SQL 服务器。

9. 确保 SQL 服务器设置为 始终开启 模式。

Related tasks
IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103
安装 IQ Bot 在集群模式下提高吞吐量。

IQ Bot 11.x：安装先决条件 IQ Bot 在快速模式下

完成设置的先决条件  在快速模式下。

在开始安装之前完成以下步骤 IQ Bot 在快速模式下。

1. 预装 Automation Anywhere Control Room Version 11.3.1 基础加上任何一个 Version 11.3.1.1 或者

Version 11.3.1.2 以快速模式在目标机器上打补丁。这是与 Control Room 使用默认设置。

2. 安装前确保 SQL Server Browser 服务已启动并正在运行 IQ Bot 在快速模式下。

3. 通过以下任一方式启动 SQL Server Browser 服务：

选项1 a. 启动 SQL Server 配置管理器。

b. 转到 SQL Server 服务。

c. 启动 SQL Server 浏览器 服务。

选项 2 a. 启动任务管理器。

b. 转到 “服务” 选项卡。

c. 启动 SQLBrowser 服务。

4. 使用 Automation_Anywhere_IQ_BOT_<version_number>.exe 要安装的文件 IQ Bot.
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5. 安装向导将指导您完成安装过程。安装期间，将安装任何软件依赖项或缺少的先决条件。

Note:  当一个文件被上传到一个新的 IQ Bot 例如，由于数据已加密，数据库管理员无法从数据库中提

取有关该文件的任何信息。

6. 启用 SQL 身份验证。

在SQL Server上开启TCP协议，监听本地主机的1433端口。

7. 将 SQL 服务器实例名称设置为 AACRSQLEXPRESS。
8. 为用户名 aaadmin和密码 aabots@123。
9.

6.5

如果你安装 IQ Bot Version 6.5, 与 Control Room，确保更新 cluster.properties 文件并设置

ignite.security.disable=true 和 ignite.tls.disable=true.如果你安装 IQ Bot Version
6.5.2，确保更新 cluster.properties 文件并设置 ignite.tls.disable=true.
a) 在您的文件中找到该文件 Control Room 目录（例如 C:\Program Files\Automation

 Anywhere\Enterprise\config\）。如果该文件不存在于您的 Control Room 目录，然后使

用文本编辑器创建它：

1. 创建文件名为 cluster.properties 的。

Note:  确保显示所有文件扩展名并且您的编辑器以管理员权限打开。

2. 为了 IQ Bot Version 6.5， 添加 ignite.security.disable=true 和
ignite.tls.disable=true.

3. 为了 IQ Bot Version 6.5.2， 添加 ignite.tls.disable=true.

b) 保存 cluster.properties 文件。

c) 重新启动以下服务：

• Automation Anywhere 控制室服务

• Automation Anywhere 控制室缓存

• Automation Anywhere 控制室消息传递

看 IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96 有关在快速模式下安装的步骤。

IQ Bot 11.x：安装中 IQ Bot 在快速模式下
安装 IQ Bot 在具有默认设置的快速模式下。

完成先决条件： IQ Bot 11.x：安装先决条件 IQ Bot 在快速模式下 on page 95
1. 双击 Automation_Anywhere_IQ_BOT_<version_number>.exe 文件。

2. 在里面 IQ Bot 安装向导，单击 是，然后单击 下一步。

Note:  这 Control Room 安装不必在快速模式下安装 IQ Bot Version 6.5 在快速模式下。

3. 在 先决条件 页面中，查看先决条件并单击 下一步。
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4. 在 许可协议 页面中，查看许可协议，接受条款，然后单击 下一步。

IQ Bot 运行预安装检查。

将出现预安装屏幕，显示没有所需版本和必要端口的应用程序以及占用这些端口的服务。

5. 如果安装前检查不成功，请卸载上述软件并释放所需端口。

a) 单击重试。

b) 安装前检查成功后，单击 “下一步”。

将显示安装类型页面，其中包含快速和自定义选项。

Note:  快速安装会安装基于 HTTP 的 IQ Bot，它不支持 Active Directory。

6. 选择 Express 并单击 Next。
7. 单击 下一步， 如果不满足以下条件之一，可能会出现无法继续安装的

a) 如果 Control Room Version 11.3.1 基础加上任何一个 Version 11.3.1.1 或者 Version 11.3.1.2 补丁

没有预安装在 Express 模式下的目标机器上。

b) 如果安装程序无法与 Control Room 或 SQL Express。

如果出现错误消息，请执行以下步骤：

a. 单击 返回 以查看或更改安装设置。或者，退出安装向导并单击 取消。

b. 在确认对话框中，单击 是以 退出安装向导。

这将回滚所有更改。

c. 单击 “否” 继续。

8. 在 “准备安装程序” 页面中，单击 “安装”。

快速安装开始， 几分钟后 系统显示完成

9. 为了 Control Room， 根据发布版本 设置cluster.properties

每个发行版本的 关联 cluster.propertiesIQ Bot 版本兼容性矩阵 on page 9.

IQ Bot 使用以下默认设置安装：

安全类型： None (HTTP)
网络配置： <web url:port>
数据库配置： <database url:port> (user: aaadmin ; Authentication: SQL)
数据库密码： aabots@123
主机网关： <gateway:port> (SSL Offloading: No)
输出路径： C:\Users\Public\Documents\Automation Anywhere IQBot 平台\输出\

记录路径： C:\Users\Public\Documents\Automation Anywhere IQBot 平台\日志\

IQ Bot A360.21 以后的日志记录路径： C:\Users\Public\Documents\Automation 360 IQBot
 Platform\Logs\

安装路径为 IQ Bot Version 11.3.5: C:\Program Files (x86)\Automation Anywhere IQ Bot\
安装路径为 Automation 360 IQ Bot:C:\Program Files (x86)\Automation Anywhere IQ Bot
 A2019\

安装路径 IQ Bot A360.21 以上： C:\Program Files (x86)\Automation 360 IQ Bot\
IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107

登记 IQ Bot 和 Automation Anywhere Control Room.
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Related tasks
IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98
使用“自定义”模式安装具有配置详细信息的 IQ Bot。
IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103
安装 IQ Bot 在集群模式下提高吞吐量。

IQ Bot 11.x：安装中 IQ Bot 在 Amazon EC2 的集群模式下 on page 106
安装 IQ Bot 在 Amazon Elastic Compute Cloud (Amazon EC2) 的集群模式下。

IQ Bot 11.x：以自定义模式安装 IQ Bot
使用“自定义”模式安装具有配置详细信息的 IQ Bot。
1. 以管理员身份运行 Automation_Anywhere_IQ_BOT_<version_number>.exe
2. 对于 IQ Bot Version 6.5 和以后的所有安装，将自动安装 Microsoft SQL Server2012 Native Client -

QFE。
首次安装时，可能需要在安装后重新启动服务器。如果需要，重新启动 IQ Bot 安装过程。

3. 在 Automation Anywhere IQ Bot 设置向导中，单击下一步。

a) 单击先决条件窗口中的下一步。

4. 阅读许可协议，接受协议条款，然后单击下一步。

IQ Bot 运行安装前验证。

将出现预安装屏幕，显示没有所需版本和必要端口的应用程序以及占用这些端口的服务。

5. 如果安装前验证不成功，请卸载提及的软件并释放所需的端口。

a) 单击重试。

b) 安装前验证成功后，单击下一步。

将显示安装类型页面，其中包含快速和自定义选项。

Note:  快速安装会安装基于 HTTP 的 IQ Bot，它不支持 Active Directory。

6. 选择自定义选项，然后单击下一步。

7. 在数据库配置窗口中，添加以下详细信息：

a) 主机名或 IP：键入主机名或 IP 地址。

Note:  主机名中不接受下划线。

b) 端口：输入端口号。

Note:  如果在目标计算机上本地安装 Microsoft Windows SQL Server Express 数据库，主机名会自

动填充为 localhost，端口会自动填充为 1433。

© 2023 Automation Anywhere. All rights reserved.     98



    Automation Anywhere - 安装中 IQ Bot

8.
11.3.5.3

在加密密钥设置窗口中，选择以下选项之一：

• 如果希望使用自动生成的预定义密钥，则选择默认

• 如果您想使用自定义密钥，请自定义

确保自定义密钥是 32 个字符的字母数字密钥，并且不包含任何特殊字符。

您只能在 IQ Bot 新安装期间选择此选项。以后无法更改此选项。

Restriction:  如果您从 IQ Bot Version 11.3.5.3 使用自定义密钥安装 Version 11.3.5.4，您可能无法在

Validator 迁移自 Version 11.3.5.3.

对于集群设置，请确保您完成安装 IQ Bot 在开始安装之前在第一个节点上成功 IQ Bot 在后续节点上。

9. 在数据库配置窗口中输入以下数据库服务器详细信息，然后单击下一步。

Option Description

选项 1 提供您的 Microsoft Windows SQL Server 用户凭

据以登录到数据库服务器。

选项 2 如果选中使用 Windows 身份验证复选框，您无

需提供 Microsoft Windows 凭据即可登录数据库服

务器，因为安装程序会自动检测它们。

如果发生以下情况，则会出现无法使用给定的配置连接到 SQL 服务器错误消息：

• 服务器名称/IP 地址和端口号不正确

• 数据库服务器凭据不正确

• 连接到数据库的用户权限不足

Note:

• 安装 IQ Bot 时，在 Microsoft Azure SQL PaaS 上配置新托管数据库的凭据。这可能需要长达 300 秒
来验证凭据并移动到下一个屏幕。如果 IQ Bot 的本地数据库在安装之前已迁移到 Microsoft Azure
SQL PaaS，则数据库配置期间不会有任何延迟。

• IQ Bot 不支持 Microsoft Azure SQL PaaS 的重试逻辑。避免在 Microsoft Azure SQL 数据库中的计划

维护事件期间运行 IQ Bot。
• 如果在 IQ Bot 和数据库实例已存在的情况下再次安装 IQ Bot，IQ Bot 将在安装过程中采用默认数据

库实例。

• 仅当 NT Authority/System 用户具有系统管理员权限。

• 如果使用远程 SQL 服务器创建数据库，则不支持在将本地系统账户作为服务凭据的同时，对 SQL 连
接进行 Microsoft Windows 身份验证。
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10. 在服务配置窗口中，选中本地系统账户复选框，然后单击下一步。

• 选中本地系统账户复选框以使用本地系统账户运行服务。

• 如果未选中本地系统账户复选框，请提供您的用户凭据以运行 IQ Bot 服务。

• 有效的系统管理员用户要求使用服务用户凭据对 Windows 进行身份验证。

• 输入用户凭据时，请确保凭据与域关联。例如： example.com/testuser。如果没有域，用户

无法使用此功能。

• 与其他服务相比， Automation Anywhere Cognitive 控制台服务在本地用户帐户而不是域或服务

帐户上运行。

11. 在 IQ Bot 门户配置窗口中输入以下详细信息，然后单击下一步。

门户安全

选择安全类型：HTTPS 或 HTTP。

如果选择 HTTPS，请确认您可以浏览，然后从证书路径字段中选择一个有效的 PFX 证书文

件。

IQ Bot 11.x：配置 IQ Bot 使用 HTTP 和 HTTPS on page 120

如果选择 HTTP，则前往下一步。

在证书密码字段中，输入有效的证书密码。

门户配置

主机名或 IP 键入 IQ Bot 的主机名或 IP 地址；或者使用

自动填充的默认值，即要安装 IQ Bot 的计算

机的完全限定域名 (FQDN)。

Note:  默认情况下，这是使用要安装 IQ Bot
的计算机的 FQDN 自动填充的。

端口 键入端口号或使用自动填充的默认值 3000。
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12. 在负载均衡器配置窗口中，执行以下操作：

a) 选中使用与 IQ Bot 门户相同的配置复选框可对负载均衡器使用先前在 IQ Bot 门户配置窗口中指定

的相同主机名和端口号。默认情况下，此复选框处于选中状态。如果存在以下任何情况，请保持选

中此复选框：

• 您要在单台计算机上安装 IQ Bot
• 您打算将负载均衡器配置与 IQ Bot 页面保持相同

b) 如果负载均衡器的配置值不同于 IQ Bot 页面，请清除使用与 IQ Bot 门户相同的配置复选框并输入

以下内容：

• 负载均衡器主机名：键入主机名或 IP 地址。

• 负载均衡器端口：输入端口号。

c) 根据需要，选中负载均衡器可处理 SSL 卸载复选框，然后单击下一步。

Note:  配置负载均衡器时，如果 IQ Bot 门户配置窗口中的安全模式设置为 HTTPS，则默认情况

下 SSL 卸载处于禁用状态。要为负载均衡器启用 SSL 卸载，请在 IQ Bot 门户配置窗口中选择

HTTP。

以下是一些其他负载均衡器自定义选项：

• 在 AWS 上安装 IQ Bot 时，要从外部位置访问 IQ Bot 服务器，请使用公共 DNS 替换主机网关

名称。

• 在重新安装期间，安装程序会根据存储在 Control Room 中的先前安装详细信息自动检测负载均

衡器主机名和端口。按需进行更改。要安装 IQ Bot 的多个实例以进行扩展时，这很有用（因为

您无需记住每个实例的详细信息）。

• 当在负载均衡器中使用的 HTTPS 证书的别名不同于计算机的主机名 (FQDN) 时，请键入别名作

为主机名。

• 安装程序将从 IQ Bot Portal 配置窗口获取值（从前一页），但在 Control Room 的已禁用文本框

中显示先前检索的值。

13. 在目标文件夹窗口中，对目标文件夹进行任何所需的更改，然后单击下一步。

• 安装路径：根据需要，请选择其他安装路径。

默认安装路径如下：C:\Program Files(x86)\Automation Anywhere IQ Bot <version
 number>\

IQ Bot A360.21 之前版本：C:\Program Files (x86)\Automation 360 IQ Bot\

• 输出路径：：选择输出将存储到的输出路径。输出路径也可以是网络共享路径。在重新安装期

间，安装程序会根据 IQ Bot 的配置数据库中存储的先前安装详细信息自动检测输出路径。请根据需

要更改详细信息。

默认输出路径为：C:\Users\Public\Documents\Automation Anywhere IQ Bot
 Platform\Output\

14. 在准备安装程序窗口中，验证并检查您的安装设置，然后单击安装开始安装。

• 在首次安装过程中，Microsoft Windows 安全警报会提示您允许安装程序安装 Erlang。如果出现提

示，请单击允许访问。

• 有时，此 Windows 安全警报窗口可能不可见，因为它可能隐藏在其他活动窗口之后。使用 Alt +
TAB 键组合，确认 Windows 安全警报窗口没有隐藏在其他可见窗口之后。

© 2023 Automation Anywhere. All rights reserved.     101



    Automation Anywhere - 安装中 IQ Bot

15. 单击允许访问完成安装，然后在安装成功窗口中，单击完成。

将在桌面上创建 IQ Bot 图标。

如果在启动 IQ Bot 时遇到错误，您可能需要重新启动 Automation Anywhere Control Room Reverse
Proxy 和 Automation Anywhere 认知控制台服务。

16. 对于 Control Room，根据发行版本按需要设置 cluster.properties 文件。

每个发行版本的 关联 cluster.propertiesIQ Bot 版本兼容性矩阵 on page 9.

IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107

登记 IQ Bot 与 Control Room.
Related tasks
安装后清单 on page 126
验证是否 IQ Bot 已安装，并确保 IQ Bot 服务正在使用健康检查 API 运行。

IQ Bot 11.x：配置 IQ Bot 使用 HTTP 和 HTTPS on page 120
本节描述安装时的单域和多域场景 IQ Bot 和 Control Room 具有各种服务器证书。

过期时重新安装 HTTPS SSL 证书 on page 137
当您的 HTTPS SSL 证书过期时，重新安装 HTTPs SSL 证书。

IQ Bot 11.x：使用主题备用名称创建自签名证书 on page 119
当您想要为多个域使用 SSL 证书时，创建一个带有主题备用名称 (SAN) 的自签名证书。

IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103
安装 IQ Bot 在集群模式下提高吞吐量。

Related reference
IQ Bot 版本兼容性矩阵 on page 9
在安装或升级之前，请阅读兼容版本 IQ Bot 与 Control Room.

IQ Bot 自定义安装

安装 IQ Bot 在自定义模式 配置和安装特定要求，例如，连接到 SQL 数据库、负载平衡器详细信息和输出文

件夹定义。

如果您还没有这样做，请先查看 IQ Bot Architecture Guide 和 IQ Bot 11.x：IQ Bot 安装先决条件 on page
89 并确保您有以下可用的 Windows Server 2016 标准/数据中心或 2012 R2 标准/数据中心：

• Google Chrome 浏览器

• Microsoft SQL Server 快递 2014 SP1
• Microsoft SQL Server Management Studio (SSMS)
• Automation Anywhere Control Room
• Automation Anywhere Enterprise Client
• IQ Bot 安装文件

• 证书

• 许可证文件 IQ Bot

自定义模式安装使用户能够设置 IQ Bot 通过以下过程：

第 1 步：创建角色 看 Create a role  有关创建角色的信息。

第 2 步：用户角色和权限 on page 128 了解每个角色所需的角色和相关权限 IQ Bot user 以
了解您需要访问的角色。您访问特定区域的权限 IQ
Bot 已定义并取决于您的用户角色。
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第 3 步：IQ Bot 11.x：以自定义模式安装 IQ Bot on
page 98

IQ Bot 在自定义模式下水平扩展以支持提高的吞吐

量。

第 4 步：IQ Bot 11.x：注册 IQ Bot 与 Control Room
on page 107

IQ Bot 注册后可以访问 Control Room

IQ Bot 11.x：安装中 IQ Bot 在集群模式下
安装 IQ Bot 在集群模式下提高吞吐量。

IQ Bot 最多支持五个集群 IQ Bot 安装。

1. 安装 IQ Bot 在自定义模式下的目标机器上。在安装过程中，在 Load Balancer Configuration 屏幕

上，输入负载平衡器主机名和端口。

2. 选择 Load Balancer can handle SSL Offloading 选项，如果负载均衡器支持是启用 SSL 卸载。

3. 目标文件夹上提供共享输出路径 。
4. 安装期间，在所有节点上使用相同的数据库服务器详细信息。

完成安装后，对每个节点执行以下操作以完成该过程：
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1. 获取主节点的主机名。

Note:  主节点是其中的节点 IQ Bot 首次安装。

2. 使用管理员权限，打开命令提示符。

3. 导航到 <installation Directory\Configurations> 文件夹。

4. 运行 messagequeue_cluster_configuration.bat 并传递主节点的主机名：

C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\Configurations> 
messagequeue_cluster_configuration.bat Server1

Important:  在集群设置中，如果出现临时网络问题，集群就会中断。要将节点重新添加到集群中，您必

须在每个参与节点中手动执行命令。您还必须监视集群状态以了解它是健康的还是损坏的。为避免此类问

题，您可以将集群配置为从临时网络问题中自动恢复（auto-recover）。有关如何启用自动恢复的信息，请

参阅本文：RabbitMQ Cluster Configuration with Auto-recovery (A-People login required)。

Related tasks
IQ Bot 11.x：使共享文件夹可访问 on page 104
IQ Bot 11.x：安装中 IQ Bot 在 Amazon EC2 的集群模式下 on page 106
安装 IQ Bot 在 Amazon Elastic Compute Cloud (Amazon EC2) 的集群模式下。

IQ Bot 11.x：使共享文件夹可访问

按照以下步骤使 IQ Bot 可以访问您的共享文件夹。

1. 更改应用程序服务的登录 .\Administrator 所有集群节点上的帐户。
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2. 在主（共享文件夹）节点上，更改以下设置：

a) 单击 控制面板 > 网络和互联网 > 网络和共享中心 > 高级共享设置

b) 展开 Private 并单击 Network Discovery。
c) 网络发现中 ：

1. 选择 打开网络发现。

2. 选中打开 网络连接设备的自动设置 复选框。

3. 单击 文件和打印机共享 ，然后选中 打开文件和打印机共享 复选框。

d) 展开 Guest 或 Public 并单击 Network Discovery。
e) 网络发现中 ：

1. 选择 打开网络发现。

2. 单击 文件和打印机共享 ，然后选中 打开文件和打印机共享 复选框。

打开“本地组策略编辑器”。转到本地计算机策略 >> Windows 设置 >> 安全设置 >> 本地策略

>> 安全选项。找到“网络访问：本地帐户的共享和安全模型”。将其更改为“仅限来宾 - 本地用

户以来宾身份验证”。

f) 单击 本地组策略编辑器。

g) 单击 本地计算机策略 > Windows 设置 > 安全设定 > 地方政策 > 安全选项。

h) 查找 网络访问： 本地帐户的共享和安全模型 并将其更改为 仅限来宾 - 本地用户以来宾身份进行

身份验证。

i) 执行此 Powershell 脚本：

Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services
\LanmanWorkstation\Parameters" -Name "AllowInsecureGuestAuth" -Type
 DWord -Value 1

您需要在属于集群的每台机器上执行此 Powershell 脚本。

IQ Bot 11.x：安装中 IQ Bot 在集群模式下的机器上 IQ Bot 预
装

如果你有 IQ Bot 已经安装在你的机器上，卸载 IQ Bot， 停止  服务，并清理现有的 RabbitMQ v3.8.18 安装

前的 cookie IQ Bot 在集群模式下。

• 打开端口 4369 和 25672 并添加入站防火墙规则以允许流量流向每台目标计算机上的这些端口。

• 要将节点添加到集群，请同步 RabbitMQ v3.8.18 启用任何运行的 cookie RabbitMQ v3.8.18 命令。如果

IQ Bot 已安装在目标机器上，清理并删除现有的 cookie。

在设置集群之前遵循清理程序：

1. 卸载 IQ Bot 从程序和功能。

2. 停止 RabbitMQ v3.8.18 服务，通过运行命令： net stop RabbitMQ /yes。
3. 卸载 RabbitMQ v3.8.18 来自 %Programfiles%\RabbitMQ Server\uninstall。
4. 停止 epmd.exe 及其后代：Taskkill /IM epmd.exe /F。
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5. 通过运行以下命令停止 erl.exe 和 erlsrv.exe
a) Taskkill /IM erl.exe /F

b) Taskkill /IM erlsrv.exe /F

6. 卸载 Erlang 来自 %Programfiles%\erl8.2\Uninstall。
7. 如果未从卸载中删除以下文件夹，请将其删除：

a) %Programfiles%\Rabbit MQ 服务器

b) %Programfiles%\erl8.2

8. 删除以下文件夹：%appdata%\RabbitMQ, %WINDIR%\.erlang.cookie, %USERPROFILE%
\.erlang.cookie。

完成安装步骤后执行以下操作：

• 以下负载均衡器详细信息可用：

负载均衡器的名称

端口

使用的安全类型（例如，HTTP 或 HTTPS）
• 共享一个用于配置输出路径的文件夹。

注:  用户安装 IQ Bot 需要适当的访问权限。

IQ Bot 11.x：安装中 IQ Bot 在 Amazon EC2 的集群模式下
安装 IQ Bot 在 Amazon Elastic Compute Cloud (Amazon EC2) 的集群模式下。

如果你安装 IQ Bot 在 Amazon EC2 的集群模式下，记下以下内容。

• Amazon EC2 的名称 RabbitMQ v3.8.18集群是这种格式： rabbit@ip-XXX-XXX-XX-XX.
• 如果两个节点都在同一个本地网络中，则连接到一个节点是有效的，但是如果您连接到本地 Amazon EC2

网络之外的集群，请配置节点 2 的主机文件。

• 在主机文件中添加一个条目 AA.AA.AAA.AAA 是节点1的公网IP。

AA.AA.AAA.AAA
ip-XXX-XX-XX-XX

如果所有的 IQ Bot 集群中的实例不属于同一域，请确保以下服务正在使用每个实例上的管理员用户登录运

行。

• Automation Anywhere 认知项目

• Automation Anywhere 认知验证程序

• Automation Anywhere 认知文件管理器

要使用管理员用户登录运行服务，请执行以下过程。

1. 单击 任务管理器 > 服务 > 打开服务。

2. 右键单击目标服务，例如， Automation Anywhere 认知项目，然后单击 属性。

3. 在“属性”对话框中，选择 “此帐户” 并输入管理员用户的凭据。
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4. 单击 “确定” 并重新启动此服务。对该实例和所有其他实例上的剩余服务重复这些步骤 IQ Bot 集群中

的实例。

Related tasks
IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103
安装 IQ Bot 在集群模式下提高吞吐量。

IQ Bot 安装后配置
安装后 IQ Bot 完成配置设置以确保注册 Control Room，确认创建所有必需的数据库，创建适当的证书，配

置 HTTP 和 HTTPS 设置，生成执行任何任务的授权令牌，并验证安装后清单中的所有任务是否完成。

Control Room installation 在本地服务器或云服务提供商服务器实例上的数据中

心安装 Enterprise Control Room

Related tasks
IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107
IQ Bot 集成了 Control Room 用于用户管理。安装企业控制室和 Enterprise Client 不是安装 IQ Bot 的先决条

件。但是，您需要先登录 Enterprise Control Room 并注册，然后才能使用 IQ Bot。
IQ Bot 11.x：使用 Microsoft Azure Computer Vision OCR engine on page 109
IQ Bot 自动化一些安装步骤 Microsoft Azure Computer Vision OCR engine.
使用 ABBYY FineReader Engine OCR 发动 IQ Bot 11.x on page 112
IQ Bot 安装现在自动安装 ABBYY FineReader Engine (FRE) 光学字符识别 (OCR) 插件。

期间创建的数据库 IQ Bot 安装 on page 119
了解安装后创建了哪些数据库和表 IQ Bot.
IQ Bot 11.x：使用主题备用名称创建自签名证书 on page 119
当您想要为多个域使用 SSL 证书时，创建一个带有主题备用名称 (SAN) 的自签名证书。

IQ Bot 11.x：配置 IQ Bot 使用 HTTP 和 HTTPS on page 120
本节描述安装时的单域和多域场景 IQ Bot 和 Control Room 具有各种服务器证书。

安装后清单 on page 126
验证是否 IQ Bot 已安装，并确保 IQ Bot 服务正在使用健康检查 API 运行。

IQ Bot 11.x：注册 IQ Bot 与 Control Room
IQ Bot 集成了 Control Room 用于用户管理。安装企业控制室和 Enterprise Client 不是安装 IQ Bot 的先决条

件。但是，您需要先登录 Enterprise Control Room 并注册，然后才能使用 IQ Bot。

注册前请执行以下操作 IQ Bot 和 Control Room:

• 确保 Control Room 和 IQ Bot 在同一个子网上。

• 发射 Control Room 并创建一个管理员用户。

• 安装许可证 IQ Bot.

Note:  安装 IQ Bot-特定许可证。

请参见 安装许可证.
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IQ Bot 注册后可以访问 Control Room.安装时 IQ Bot, 请遵循以下准则：

对于快速安装： Control Room Version 11.3.1 基础加 Version
11.3.1.1 或更高版本的补丁必须在安装前以 Express
模式安装 IQ Bot.

对于自定义安装： Control Room Version 11.3.1 基础加 Version
11.3.1.1 或更高版本的补丁必须在安装前以自定义模

式安装 IQ Bot.

Note:  记下用于 Control Room 安装。这是必需的 IQ Bot 安装，如果您使用相同的数据库。

1. 以管理员身份登录到 控制室

如果您已经登录 Control Room 在同一浏览器会话中，您将自动登录到 IQ Bot.
2. 点击 管理 > 设置 > IQ Bot。
3. 单击 编辑 _ IQ Bot 部分，并出现一个文本框。

4. 输入正确的 IQ Bot URL 例如 http(s)://IQBotURL/，然后单击 Save changes。
如果应用程序注册失败，请尝试重新注册。

登录到 IQ Bot.

Note:  IQ Bot 支持 Google Chrome.

Related tasks
IQ Bot 11.x：解决 IQ Bot 注册失败 on page 109
IQ Bot 注册因 HTTPs URL 问题而失败，请使用本主题中的说明 。
注销 IQ Bot 11.x 来自 Control Room on page 108
您必须注销 IQ Bot 来自 Control Room 如果 IQ Bot URL 因安装或卸载而更改 IQ Bot，或添加负载均衡器

时。

注销 IQ Bot 11.x 来自 Control Room
您必须注销 IQ Bot 来自 Control Room 如果 IQ Bot URL 因安装或卸载而更改 IQ Bot，或添加负载均衡器

时。

注销后 IQ Bot 来自 Automation Anywhere Control Room, 重启 Automation Anywhere 认知控制台服务。

1. 使用 sysadmin 角色，在不同的数据库中运行两个单独的 SQL 查询。

2. 运行第一个 SQL 查询 Control Room 数据库删除以下数据：

• DELETE FROM [CRDB-NEW].[dbo].[APP_USER] WHERE [type]='IQBOT'

• DELETE FROM [CRDB-NEW].[dbo].[USERS] WHERE user_type='APP'

• DELETE from dbo.ACTIVEMQ_ACKS

• DELETE from [CRDB-NEW].dbo.ACTIVEMQ_ACKS

• DELETE from dbo.ACTIVEMQ_MSGS
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3. 在中运行第二个 SQL 查询 IQ Bot 配置数据库删除以下数据：

• DELETE FROM [Configurations].[dbo].[Configurations] where
 [key]='controlRoomVersion'

• DELETE FROM [Configurations].[dbo].[Configurations] where
 [key]='appRegistered'

• DELETE FROM [Configurations].[dbo].[Configurations] where
 [key]='controlRoomUrl'

• DELETE FROM [Configurations].[dbo].[Configurations] where [key]='appId'

您已成功注销。
Related tasks
升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到 HTTPS on page 139
升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

IQ Bot 11.x：解决 IQ Bot 注册失败

IQ Bot 注册因 HTTPs URL 问题而失败，请使用本主题中的说明 。
1. 使用 Windows 服务 重新启动 Control Room 服务。

2. 更新 Control Room 通过登录到 控制室的行政 > 设置 > 将军。

3. 使用 Windows 服务 重新启动以下服务：

• Automation Anywhere Control Room 认知控制台

• Automation Anywhere Control Room 反向代理

4. 使用中的 HTTPs URL 重新注册 IQ BotControl Room.
IQ Bot 注册成功。

Related tasks
注销 IQ Bot 11.x 来自 Control Room on page 108
您必须注销 IQ Bot 来自 Control Room 如果 IQ Bot URL 因安装或卸载而更改 IQ Bot，或添加负载均衡器

时。

IQ Bot 11.x：使用 Microsoft Azure Computer Vision OCR engine
IQ Bot 自动化一些安装步骤 Microsoft Azure Computer Vision OCR engine.

• Microsoft Azure Computer Vision OCR engine 是一片云 OCR 引擎，可供所有客户使用 IQ Bot.
• 数据不会存储并会立即删除。

有关数据保留隐私的更多信息，请参阅： Microsoft Azure Cognitive Services

查看允许使用的服务 URL 列表 Microsoft Azure Computer Vision OCR engine 在下面的示例部分。

Note:  创建学习实例时，您可以从 IQ Bot的下拉列表。在处理过程中，OCR 引擎会尝试自动检测主要语言并

覆盖用户的选择。例如，您可以指定英语，但如果您上传西班牙语，API 将尝试处理西班牙语。

Microsoft Azure Computer Vision OCR engine 提供大约 18% 的 STP 和 80% 的数据提取准确度。
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Tip:  如果 IQ Bot 无法从低质量或手写文档中提取数据，解决问题：

IQ Bot unable to extract data from low quality and Handwritten documents (A-People login required)

按照步骤配置 Settings.txt 文件并使用 Microsoft Azure Computer Vision OCR engine.

Important:  配置 settings.txt 文件不适用于 Automation 360 IQ Bot Cloud

1. 确保您的 IQ Bot 服务器具有 Internet 连接和外部 DNS 解析。

检查以在默认端口 = 443 上启用 API 端点的通信：default endpoint = https://aai-iq-bot-
ocr.cognitiveservices.azure.com/。

Note:  要验证与 API 端点和服务器的连接，请在服务器上打开 Web 浏览器并输入 API 端点的完整

URL。如果浏览器返回“404 错误”，则表示已收到来自 API 端点的响应。

2. 你可以用你自己的 Microsoft Azure Computer Vision OCR engine 订阅或拼写检查密钥。看 IQ Bot

11.x：使用您自己的密钥 Microsoft Azure Computer Vision OCR engine on page 111 了解更多信息。

3. 从 C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\Configurations 文件夹，打开 Settings.txt 文件，并将 OCR 引擎值更改为

OCREngine=Tesseract4 或 OCREngine=Abbyy 以 OCREngine=MicrosoftAzureAPI.然后保存

文件。

4. 运行 位于 C:\Program Files (x86)\Automation Anywhere IQ Bot
\Configurations 的stopanduninstallallservices.bat。

Note:  停止服务后，运行 installandstartallservices.bat 文件安装并启动服务。

5. 在中创建学习实例 IQ Bot，并使用 Microsoft Azure Computer Vision OCR engine 用于这些学习实例的

文本分割和 OCR 引擎。

同时，对于这些学习实例，你会继续使用 IQ Bot 文档分类、自动映射字段、认知提取和字段值自动更

正的功能。

用于的服务 URL 列表 Microsoft Azure Computer Vision OCR engine （选修的）

如果需要，请使用以下允许的 URL：

Note:  所有 URL 都指向美国的全球服务区域。

• https://aai-iq-bot-ocr.cognitiveservices.azure.com/

• https://aai-iq-bot-ocr-spellcheck.cognitiveservices.azure.com/

Note:  如果 IQ Bot 无法使用 Microsoft Azure Computer Vision OCR engine， 看 IQ Bot unable to process the
document with Microsoft Azure OCR (A-People login required) 故障排除提示。

Related reference
IQ Bot 功能比较表 on page 13
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比较不同产品版本之间的功能。

IQ Bot 11.x：使用您自己的密钥 Microsoft Azure Computer Vision OCR
engine
你可以用你自己的 Microsoft Azure Computer Vision OCR engine 订阅或拼写检查密钥。

用户可以使用自己的组合 Microsoft Azure Computer Vision OCR engine 键与提供的拼写检查键 Automation
Anywhere.使用提供的拼写检查键 Automation Anywhere 会将您的数据发送到 Automation Anywhere 帐户。

如果您不想将任何数据发送到 Automation Anywhere Microsoft Azure 帐户，您必须提供自己的拼写检查服

务密钥，或者通过将 Settings.txt 文件中的值设置为 EnableAutoCorrectSegmentText: false.

按照步骤使用您自己的密钥 Microsoft Azure Computer Vision OCR engine.
1. 默认情况下， IQ Bot的加密 Microsoft Azure Computer Vision OCR engine 使用订阅和拼写检查

密钥。如果您更喜欢使用自己的 Microsoft Azure Computer Vision OCR engine 订阅和/或拼写检

查密钥，转到 C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations和文件夹 Configurations > AzureOCREngineSettings.json 文件，并指定您

的密钥。

如果同时 指定了 SubscriptionKey 和 SubscriptionClientKey 使
用SubscriptionClientKey

• 视觉订阅密钥

• VisionSubscriptionClientKey

• 拼写检查订阅密钥

• 拼写检查订阅客户端密钥

2. 正确输入您的密钥以确保正确的 API 调用，如下所示：

前：

{
  "VisionServiceUrl": "https://aai-iq-bot-
ocr.cognitiveservices.azure.com/",
  "EngineType": 0,
  "VisionSubscriptionKey": "",
  "VisionSubscriptionClientKey": "",
  "SpellCheckSubscriptionKey": "",
  "SpellCheckSubscriptionClientKey": "",
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Output\\Engine\\Azure",
  "HttpTimeoutInSec": 300,
  "EnableReprocessLowConfidentSegment": true,
  "EnableAutoCorrectSegmentText": true,
  "EnableResolveOverlappedSegment": true,
  "EnableFieldMerging": true,
  "EnableFieldRegions": true
}

后：

{
  "VisionServiceUrl": "https://aai-iq-bot-
ocr.cognitiveservices.azure.com/",
  "EngineType": 0,
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  "VisionSubscriptionKey": "",
  "VisionSubscriptionClientKey": "191234d5e7abc1f382123459d4399e33",
  "SpellCheckSubscriptionKey": "",
  "SpellCheckSubscriptionClientKey": "336f8f6a503a4c30ba123456834d4abc",
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Output\\Engine\\Azure",
  "HttpTimeoutInSec": 300,
  "EnableReprocessLowConfidentSegment": true,
  "EnableAutoCorrectSegmentText": true,
  "EnableResolveOverlappedSegment": true,
  "EnableFieldMerging": true,
  "EnableFieldRegions": true
}

3. 以管理员身份运行 stopanduninstallallservices.bat该文件的默认位置是 C:\Program
 Files (x86)\Automation Anywhere IQ Bot <version>\Configurations。

4. 以管理员身份运行 installandstartallservices.bat该文件的默认位置是 C:\Program Files
 (x86)\Automation Anywhere IQ Bot <version>\Configurations 。

登录或刷新您的 IQ Bot 网页。

使用 ABBYY FineReader Engine OCR 发动 IQ Bot 11.x
IQ Bot 安装现在自动安装 ABBYY FineReader Engine (FRE) 光学字符识别 (OCR) 插件。

Note:  IQ Bot 支持 ABBYY FineReader Engine 版本 12.2 和 12.3 用于 IQ Bot.

安装时 IQ Bot，系统会自动安装一个 ABBYY FineReader Engine 在您的服务器上打开运行时许可证。

使用以下步骤手动安装 ABBYY FineReader Engine:
1. 下载 OCR 插件 IQ Bot.
2. 将 OCR 插件文件夹解压缩到您的下载文件夹中，并将解压缩的文件夹放在 C:\Program Files

 (x86)\Automation Anywhere IQ Bot <version>。

3. 确保文件夹显示为 \OCR Plugins\ABBYY SDK\12\。. . ，并且解压缩不会创建 OCR Plugins
\OCR Plugins 两次。

4. 使用 ABBYY FineReader Engine 和 IQ Bot 您有以下选择：

选项 描述

放 ABBYY FineReader Engine 作为你的默认

OCR 引擎

配置 Settings.txt 文件。

按照步骤 5 和 6 配置 Settings.txt 文件。

Important:  配置 settings.txt 文件不适用于
Automation 360 IQ Bot Cloud

选择 ABBYY FineReader Engine OCR UI 引擎 要从 UI 中选择，请参阅 IQ Bot 11.x：选择一个
OCR 引擎 on page 150.
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5. Important:  配置 settings.txt 文件不适用于 Automation 360 IQ Bot Cloud.

在 Automation 360 IQ Bot Cloud，您可以使用 appConfigurations API 读取和更新 OCR 设置。

如需有关使用 API 的帮助，请联系支持团队。 Open a support case (A-People login required)

设置 ABBYY FineReader Engine 作为你的默认 OCR 引擎，从 C:\Program Files
 (x86)\Automation Anywhere IQ Bot <version>\Configurations 文件夹，打开

Settings.txt 文件，将 OCREngine=Tesseract4 为 OCREngine=Abbyy，然后保存文件。

Important:  中文文档处理分类问题排查：

All files are getting unclassified while processing Chinese language documents (A-People login required)

6. 接下来，运行 位于 C:\Program Files (x86)\Automation Anywhere IQ Bot
\Configurations 的stopanduninstallallservices.bat。

Note:  停止服务后，运行 installandstartallservices.bat 文件安装并启动服务。

7. 在中创建学习实例 IQ Bot，并使用 ABBYY FineReader Engine 用于文本分割和 OCR 这些学习实例的引

擎。同时，对于这些学习实例，您仍然与 IQ Bot 文档分类、自动映射字段、认知提取和字段值自动更

正方面的功能。

Note:  如果你安装 IQ Bot除 C:\Program Files (x86)\Automation Anywhere
 IQ Bot <version> 之外的不同文件夹中 ，找到并打开 Configurations >
ABBYYOCREngineSettings.txt 文件夹，并更新嵌入的 EnginePath 和 LicensePath 以匹配不同的文件

夹。

例如：

{
  "UseOpenRuntimeLicense": true,
  "EnginePath": "C:\\Program Files (x86)\\Automation Anywhere IQ Bot 6.5
 Beta\\OCR Plugins\\ABBYY SDK\\12\\FineReader Engine\\Bin",
  "DeveloperSN": "",
  "ProjectId": "",
  "LicensePath": "C:\\Program Files (x86)\\Automation Anywhere IQ Bot 6.5
 Beta\\Configurations\\Runtime.ABBYY.LocalLicense",
  "LicensePassword": ""
}

Note:  有时，文档可能无法分类 ABBYY FineReader Engine 作为你的默认 OCR 引擎。请参阅针对此问

题的推荐解决方法。

Document uploads are moving to unclassified state while using Abbyy OCR engine (A-People login required)

Related reference
IQ Bot 功能比较表 on page 13
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比较不同产品版本之间的功能。

IQ Bot 11.x：安装步骤如果 ABBYY FineReader Engine 保持从以前的安装 IQ
Bot 版本

如果 ABBYY FineReader Engine 保持从以前的安装 IQ Bot 版本，使用 IQ Bot ABBYY FineReader Engine 打
开运行时许可证。

1. 导航到 IQ Bot 安装目录 > 配置文件夹，然后打开 AbbyyOCREngineSettings.json 文件以更新以

下属性：

更改 EnginePath 并粘贴已安装的 ABBYY FineReader Engine 引擎路径。例如， C:\\Program
 Files\\ABBYY SDK\\12\\FineReader Engine\\Bin。确保路径包含作为两个反斜杠的分隔

符。

2. 前往 ABBYY FineReader Engine 安装目录，打开 Bin 文件夹，删除 Protection.Developer.dll
文件。

3. 从 C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations 文件夹中，打开 Settings.txt 文件，修改或确保 OCREngine=ABBYY
FineReader Engine, 并保存文件。

4. 运行 位于 C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations 的stopanduninstallallservices。

5. 运行 installandstartallservices 文件并登录，或刷新您的 IQ Bot 网页。

IQ Bot 11.x：用你自己的 ABBYY FineReader Engine 执照

按照步骤使用您自己的 ABBYY FineReader Engine 执照。

1. 导航到 IQ Bot 安装目录 > 配置文件夹，然后打开 AbbyyOCREngineSettings.json 以更新以下属

性：

• 更改 EnginePath 并粘贴已安装的 ABBYY FineReader Engine 引擎路径。例如， C:\\Program
 Files\\ABBYY SDK\\12\\FineReader Engine\\Bin。确保路径包含作为两个反斜杠的分

隔符。 使用许可证密钥更新 DeveloperSN
• 更新 ProjectId 属性。

• UseOpenRuntimeLicense更新 为 false。

2. 从 C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations 文件夹中，打开 Settings.txt 文件以确保或修改 OCREngine=ABBYY
FineReader Engine, 并保存文件。

3. 运行 位于 C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations 的stopanduninstallallservices。

4. 运行 installandstartallservices 文件并登录或刷新您的 IQ Bot网页。

IQ Bot 11.x：使用 Google Vision API OCR引擎

使用 Google Vision API OCR 引擎与 IQ Bot 提高光学字符识别的准确率（OCR) 亚洲语言培训文件的结

果，尤其是日语和韩语。  Google Vision API OCR 发动 IQ Bot 支持引擎支持的所有语言。

确认默认端口 443 可用于使用 TCP 为 API 端点启用通信。
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Note:  查看允许使用的服务 URL 列表 Google Vision API 在下面的示例部分。

Google Vision API 文件会在安装过程中自动安装到您的机器上 IQ Bot 安装，并作为内置插件提供，一步安

装，可供所有用户使用：

• 是一片云 OCR 引擎。

• Google Vision API 不支持多于一种语言的文档。在使用此功能之前，请确保您只想主要提取日语或韩语

文本。

• 不支持从右到左而不是从左到右书写的语言 IQ Bot 用于文档提取。例如，阿拉伯语、阿拉姆语、阿塞拜

疆语、迪维希语、富拉语、希伯来语、库尔德语、N'ko、波斯语、罗兴亚语、叙利亚语和乌尔都语。

在此版本之前，该引擎主要仅支持日文和韩文文本的数据提取。

IQ Bot 11.x：语言列表 IQ Bot on page 198
• 数据不会存储在 Google Cloud 中，会立即删除。

有关数据保留隐私的更多信息，请参阅： Google Data Usage

IQ Bot 为您提供使用许可 Google Vision API OCR 引擎。您也可以使用自己的许可证密钥。

IQ Bot 11.x：使用您自己的许可证密钥 Google Vision API OCR引擎 on page 116

您有以下选项来使用它 OCR 引擎：

选项 描述

选项 1：放 Google Vision API 作为您的默认引擎 配置 Settings.txt 文件。

Restriction:  配置 settings.txt 文件不适用

于 Automation 360 IQ Bot Cloud

选项 2：选择 Google Vision API 创建学习实例时

直接从 UI 引擎

IQ Bot 11.x：选择一个 OCR 引擎 on page 150

设置 Google Vision API 作为你的默认 OCR 引擎，配置 Settings.txt 文件如下：

Restriction:  配置 settings.txt 文件不适用于 Automation 360 IQ Bot Cloud

1. 运行 IQ Bot 安装程序。

2. 导航到 ..\Automation Anywhere IQ Bot\Configurations\Settings.txt，并修改以下

值：OCREngine=GoogleVisionAPI。
这将设置 Google Vision API OCR 引擎作为您环境的默认引擎。

3. GoogleOCREngineSettings.json 文件在 ..\Automation Anywhere IQ Bot\Configurations 中
生成 ， 默认值如下：

• 使用以下内容 Google Vision API:

{
 "ADCJson": null,
  "EngineType": 2,
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Logs\\Engine\\Google",
  "EnableCustomParse": false,
  "DistanceThreshold": 15
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 }

• 使用以下内容 Google Vision API 在 IQ Bot Version 11.3.5 然后：

{
 "ADCJson": null,
  "EngineType": 2,
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Logs\\Engine\\Google",
  }

4. 对于日语和韩语文档，更新字段："EnableCustomParse": true。

Note:  进行更改后不需要重新启动服务。

用于的服务 URL 列表 Google Vision API （选修的）

如果需要，请使用以下允许的 URL：

Note:  所有 URL 都指向美国的全球服务区域。

• API 网址： https: //vision.googleapis.com/
• 授权网址： https: //accounts.google.com/o/oauth2/auth
• 令牌网址： https: //oauth2.googleapis.com/token
• 授权提供商网址： https: //www.googleapis.com/oauth2/v1/certs
• 客户端验证网址： https

1. 使用您要训练的亚洲语言文档创建新学习实例。

2. 训练文档并将您的学习实例设置为实际正式部署环境。

3. 上传亚洲语言文件并运行 bot。
4. 下载并查看提取结果的准确性。

Related reference
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot 11.x：使用您自己的许可证密钥 Google Vision API OCR引擎

您可以使用自己的密钥 Google Vision API OCR 引擎订阅。

用户可以使用自己的身份验证 Google Vision API.他们需要创造 Google Cloud Application Default Credentials
(ADC) 并将内容从 ADC JSON 文件复制到 GoogleVisionOCEngineSettings.json 中的 “ADCJson”。.

Note:  使用链接创建 Google Cloud Application Default Credentials 为了 Google Vision API: https://
cloud.google.com/docs/authentication/production。
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按照步骤使用您自己的密钥 Google Vision API 文字识别引擎。

1. 默认情况下， IQ Bot的加密 Google Vision API 使用订阅密钥。如果您更喜欢使用自己的 Google Vision
API 订阅密钥，转到 C:\Program Files (x86)\Automation Anywhere IQ Bot <version>
\Configurations和文件夹 Configurations > GoogleVisionOCREngineSettings.json 文件，并

指定您的密钥。

2. IQ Bot 为您提供内置许可证 Google Vision API, 但如果您想使用自己的许可证，则可以选择覆盖此许可

证。ADC JSON中的内容 以确保正确的 API 调用，如下所示：

{
  "ADCJson": {
    "type": "service_account",
    "project_id": "dark-caldron",
    "private_key_id": "9e83979f61cff072d0e0e4f91bf837e6e29bbb",
    "private_key": "-----BEGIN PRIVATE KEY-----\nMIIEvgIBADANBg......----
END PRIVATE KEY-----\n",
    "client_email": "vision-test@dark-caldron.iam.gserviceaccount.com",
    "client_id": "105342202023265468399",
    "auth_uri": "https://accounts.google.com/o/oauth2/auth",
    "token_uri": "https://oauth2.googleapis.com/token",
    "auth_provider_x509_cert_url": "https://www.googleapis.com/oauth2/v1/
certs",
    "client_x509_cert_url": "https://www.googleapis.com/robot/v1/
metadata/x509/vision-test%40dark-caldron-254807.iam.gserviceaccount.com"
  },
  "EngineType": 2,
  "EnableDebugging": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation Anywhere
 IQBot Platform\\Logs\\Engine\\Google",
  "HttpTimeoutInSec": 300,
  "EnableCustomParse": false,
  "DistanceThreshold": 15
}

Related tasks
IQ Bot 11.x：使用 Google Vision API OCR引擎 on page 114
使用 Google Vision API OCR 引擎与 IQ Bot 提高光学字符识别的准确率（OCR) 亚洲语言培训文件的结

果，尤其是日语和韩语。  Google Vision API OCR 发动 IQ Bot 支持引擎支持的所有语言。

Related information
https://cloud.google.com/docs/authentication/production

IQ Bot 11.x：使用 Tegaki API OCR 引擎

使用 Tegaki API OCR 引擎与 IQ Bot 提高日文和韩文训练文档的光学字符识别 (OCR) 结果的准确性。您可以

将其配置为与 IQ Bot Version 11.3.5 然后。

查看以下设置 Tegaki API OCR 引擎的先决条件：

• 服务器选择信息 Tegaki API OCR 引擎。

请参阅 Tegaki on-premises server selection guide。

• IQ Bot 提供作为内置插件的 Tegaki API。在位于以下文件夹位置的 settings.txt 文件中设置 Tegaki
API 作为您的默认 OCR 引擎：

C:\Program Files (x86)\Automation 360 IQ Bot <version>\Configurations
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• 将 API 端点的通信设置为默认 port = 443， 使用 TCP 协议。

Tegaki API OCR 支持以下语言的文档：

• 日语

• 韩语

• 日语 - 英语

• 韩语 - 英语

1. 运行 IQ Bot 安装程序。

2. 安装 Tegaki API OCR 引擎的 On-Premises 根据从您那里收到的说明在您的机器上安装的版本

Automation Anywhere 代表。

3. 接下来，安装您的许可证密钥。IQ Bot 不向您提供使用许可 Tegaki API OCR引擎。您必须使用自己的许

可证密钥。

按照步骤安装您自己的许可证密钥：

a. 导航到 C:\Program Files (x86)\Automation Anywhere IQ Bot\Configurations。
b. 在您已安装了 On-Premises 版本的位置设置 Tegaki API 端点。放 APIKey = <your key here>

并配置 TegakiOCREngineSettings.json 文件。

{
  "APIKey": "<ensure your key meets UUID format (https://
www.uuidgenerator.net)>”,
  "RestEndpointURL": "<your Tegaki Server URL here>”,
  "RestEndpointPort": <80>,
  "EngineType": 3,
  "EnableFieldMerging": false,
  "EnableFieldRegions": false,
  "DebuggingFolder": "C:\\Users\\Public\\Documents\\Automation
 Anywhere IQBot Platform\\Logs\\Engine\\Tegaki"
}

4. 导航到 ..\Automation Anywhere IQ Bot\Configurations\Settings.txt，并修改以下

值：OCREngine=TegakiAPI。

TegakiOCREngineSettings.json 文件在 IQ Bot 安装后可用。

1. 使用您要训练的亚洲语言文档创建新学习实例。

2. 训练文档并将您的学习实例设置为实际正式部署环境。

3. 上传亚洲语言文件并运行 bot。
4. 下载并查看提取结果的准确性。

Related information
Tegaki on-premises Freeform API guide (Login required)
Tegaki on-premises troubleshooting guide (Login required)
Tegaki on-premises suport policy (Login required)
Tegaki on-premises sytem administrator guide (Login required)
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期间创建的数据库 IQ Bot 安装

了解安装后创建了哪些数据库和表 IQ Bot.

<dbusername> 和 <dbpasswd>登录数据库， 使用 <hostname>、 <dbusername>和 <dbpasswd> 验
证数据库和表的名称 。

系统创建以下数据库：

• 别名数据：这是主数据库，用于存储系统中不同单据类型的字段相关的不同别名的数据。该数据库还包

含有关语言和不同文档类型的信息 IQ Bot.
• 分类器数据：该数据库具有与布局和内容分类的分类输出相关的数据。

• 配置：此数据库存储有关安装时使用的配置的数据 IQ Bot，例如， 控制室 URL、输出路径等。

• 文件管理器：该数据库存储与学习实例相关的数据以及上传的与学习实例和视觉相关的文件 bot秒。

• ML数据：该数据库将机器学习 (ML) 系统使用的训练数据存储在 IQ Bot.

IQ Bot 11.x：使用主题备用名称创建自签名证书

当您想要为多个域使用 SSL 证书时，创建一个带有主题备用名称 (SAN) 的自签名证书。

1. 创建一个名为 domain.cnf 并根据您的要求添加以下配置：

[req]

default_bits = 2048

prompt = no

default_md = sha256

x509_extensions = v3_req

distinguished_name = dn

[dn]

C = ES

ST = MyState

L = MyCity

O = MyOrg

emailAddress = email@mydomain.com (Any email address)

CN = sss-laptop136.aaspl-brd.com (CR FQDN Url Name)

[v3_req]

subjectAltName = @alt_names

[alt_names]

DNS.1 = sss-laptop136.aaspl-brd.com (CR FQDN Url Name)

DNS.2 = sss-laptop151.aaspl-brd.com (IQBOT URL FQDN Name)

2. 下载 Openssl 实用程序。
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3. 在 Microsoft Windows 或 Linux 上创建证书：

• 运行以下命令以在 Microsoft Windows 上创建证书：

openssl.exe req -new -x509 -newkey rsa:2048 -sha256 -nodes -keyout
"D:\ssc\ssc\key.key" -days 3560 -out "D:\ssc\ssc\cert.crt" -config
"D:\ssc\ssc\domain.cnf"

• 运行以下命令在 Linux 上创建证书：

openssl req -new -x509 -newkey rsa:2048 -sha256 -nodes -keyout /tmp/
cert/key.key -days 3560
-out /tmp/cert/cert.crt -config /tmp/cert/domain.cnf

4. 创建 .pfx 文件：

• 从 Microsoft Windows 上的证书和密钥文件创建 .pfx

openssl.exe pkcs12 -export -out "D:\ssc\ssc\sss-aspl.pfx" -inkey "D:
\ssc\ssc\key.key"
-in "D:\ssc\ssc\cert.crt"

• 在 Linux 上从证书和密钥文件创建 .pfx

openssl.exe pkcs12 -export -out /tmp/cert/sss-aspl.pfx -inkey /tmp/
cert/key.key -in
/tmp/cert/cert.crt"

5. 将 .pfx 文件 导入 Microsoft IIS.

使用 与安装 相同的 .pfxIQ Bot.
6. 运行以下命令以在 Java 密钥库中导入证书：

keytool.exe -import -alias dev -keystore "C:\Program Files
(x86)\Java\jre1.8.0_91\lib\security\cacerts" -file "D:\cert\xyz.com.crt"

根据 32 位/64 位操作系统的类型，此 C:\Program Files (x86)\Java\jre1.8.0_91\lib
\security\cacerts 目录可能有所不同。

如果证书未导入到 Java 密钥库中，则 Control Room 显示以下错误消息：Java 安全证书路径验证程序

签名检查失败。

7. 转到 %installation_dir%\Configurations 以管理员身份 运行
stopanduninstallallservices.bat

8. 转到 %installation_dir%\Configurations 并 以管理员身份 运
行installandstartervices.bat

9. cert.crt导入 到受信任的根。

IQ Bot 11.x：配置 IQ Bot 使用 HTTP 和 HTTPS
本节描述安装时的单域和多域场景 IQ Bot 和 Control Room 具有各种服务器证书。

主要有两种情况：

• 安装中  和  使用通配符服务器证书（单域）。
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• 安装中  和  使用单独的服务器证书（不同的域）。

您可以加密之间的通信 IQ Bot 和 Control Room 通过配置双向（相互）SSL。以下步骤解释了如何配置

它，并且可以通过在两者之间交换 SSL 证书来实现 IQ Bot 和 Control Room.

Note:  IQ Bot 不支持自签名证书。

单域的先决条件

如果 Control Room 和 IQ Bot 在一个域上，我们将域命名为 DomainOne，需要以下证书文件：

• PFX 文件：

确保您拥有 DomainOne.pfx 文件。文件大小约为 7/8 KB。单个域需要一个 pfx 文件。

• 来自 Enterprise Control Room 的 CA 捆绑证书（包含所有中间证书信息）：

使用任何工具创建捆绑证书，或者您可以使用 opensslDomainOne.pfx 创建 CA/捆绑证书 。

使用以下示例命令 为 DomainOne.pfxopenssl：

openssl.exe pkcs12 -in "{DomainOne.pfx file location}" -cacerts -nokeys -
chain -out "
{Outputlocation}\DomainOne_ControlRoom_CA.crt

Note:  你将需要 Control Room 单个或多个域的捆绑证书。

• 公共证书来自 IQ Bot 和 Control Room:

使用任何工具创建公共证书或使用 opensslDomainOne.pfx 创建公共证书 。

使用以下示例命令 为 DomainOne.pfxopenssl：

openssl.exe pkcs12 -in "{DomainOne.pfx file location}" -clcerts -nokeys -
out
"{Outputlocation}\DomainOne_ControlRoom_PublicCertificate.crt

Note:  对于单个域，两者都有一个公共证书， IQ Bot 和 Control Room.

多个域的先决条件

如果 Control Room 和 IQ Bot 位于不同的域中，域名为 DomainOne (Control Room) 和 域二 (IQ Bot)，需要

以下证书文件：

• .pfx 文件：

确保您拥有 DomainOne.pfx 和 DomainTwo.pfx 文件。文件大小约为 7/8 KB。
• 公共证书来自 IQ Bot 和 Control Room:

使用任何工具创建捆绑证书或使用 opensslDomainTwo.pfx 创建公共证书 。

使用以下示例命令使用 openssl 为 DomainTwo.pfx：

openssl.exe pkcs12 -in "{DomainTwo.pfx file location}" -clcerts -nokeys -
out
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"{Outputlocation}\DomainTwo_IQBot_PublicCertificate.crt

Note:  : 如果你设置 Control Room 或者 IQ Bot 使用 HTTPS，然后配置 IQ Bot 在注册之前使用 HTTPS。

Related tasks
升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到 HTTPS on page 139
升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

Related reference
配置 IQ Bot 11.x 使用 HTTP 时 Control Room 使用 HTTPS 配置 on page 124
配置 IQ Bot 使用 HTTP 和 HTTPS 访问 IQ Bot 在中使用 HTTPS 和 HTTP IQ Bot 网址。

配置 IQ Bot 11.x 使用 HTTPS 使用多个域 on page 123
配置 IQ Bot 使用 HTTPS 时 Control Room 使用多个域配置了 HTTP。
配置 IQ Bot 11.x 使用 HTTPS 使用单个域 on page 122
配置 IQ Bot 使用 HTTPS 时 Control Room 使用单域配置 HTTPS。

配置 IQ Bot 11.x 使用 HTTPS 使用单个域

配置 IQ Bot 使用 HTTPS 时 Control Room 使用单域配置 HTTPS。
1. 设置 IQ Bot 在安装期间使用带有 HTTPS 配置的 PFX 文件。

2. 将捆绑证书 (DomainOne_ControlRoom_CA.crt) 放入 Control Room 在里面 IQ Bot 之后的文件夹 IQ
Bot 安装在 C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\Portal\keys。DomainOne ControlRoom_CA.crt重命名 为 ca.crt。

Important:

如果 C:\Program Files (x86)\Automation Anywhere IQ Bot <version number>
\Portal\keys 中的 ca.crt 文件已经存在，则将其替换为新的 ca.crt 文件。

3. 添加 Control Room 公共证书 (DomainOne_ControlRoom_PublicCertificate.crt) 到密钥库 IQ Bot 通过以

系统管理员：

"{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\bin\keytool.exe"
-import -alias cr -keystore "{IQ Bot installation directory}\JRE
\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\lib\security\cacerts" -file "{FolderLocation}/
 DomainOne_ControlRoom_PublicCertificate.crt "

。

系统将要求输入密钥库密码，即 changeit。

Note:  有时系统会显示一条消息说 cr 存在。在这种情况下，将 命令中的 crcr1 或其他内容。

4. 接下来，重新启动机器并按照说明进行注册 IQ Bot.

请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107

Related tasks
升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到 HTTPS on page 139
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升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

Related reference
配置 IQ Bot 11.x 使用 HTTP 时 Control Room 使用 HTTPS 配置 on page 124
配置 IQ Bot 使用 HTTP 和 HTTPS 访问 IQ Bot 在中使用 HTTPS 和 HTTP IQ Bot 网址。

配置 IQ Bot 11.x 使用 HTTPS 使用多个域 on page 123
配置 IQ Bot 使用 HTTPS 时 Control Room 使用多个域配置了 HTTP。

配置 IQ Bot 11.x 使用 HTTPS 使用多个域

配置 IQ Bot 使用 HTTPS 时 Control Room 使用多个域配置了 HTTP。
1. 设置 IQ Bot 使用 带有 HTTPS 配置的PFX

2. 将捆绑证书 (DomainOne_ControlRoom_CA.crt) 放入 Control Room 在里面 IQ Bot 之后的文件夹 IQ Bot
安装在：C： \Program Files (x86)\Automation Anywhere IQ Bot\Portal\keys。

DomainOne ControlRoom_CA.crt重命名 为 ca.crt。

Important:  如果  C:\Program Files (x86)\Automation Anywhere IQ Bot <version
 number>\Portal\keys 中的ca.crt 文件已经存在，则将其替换为新的 ca.crt 文件。

3. 添加 Control Room 公共证书 (DomainOne_ControlRoom_PublicCertificate.crt) 到密钥库 IQ Bot 通过以

系统管理员身份运行此命令：

"{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\bin\keytool.exe" -import -
alias cr -keystore "{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-
fx-jre8.0.222-
in_x64\lib\security\cacerts" -file "{FolderLocation}/
 DomainOne_ControlRoom_PublicCertificate.crt "

系统将要求输入密钥库密码，即 changeit。

Note:  有时系统会显示一条消息说 cr 存在。在这种情况下，将 命令中的 crcr1 或其他内容。

4. 添加 IQ Bot 公共证书 (DomainTwo_IQBot_PublicCertificate.crt) 到密钥库 Control Room 通过以系统管

理员身份运行以下命令：

"{Control Room installation directory}\JRE\bin\java.exe" -jar certmgr.jar
 -appDir "{Control Room 
installation directory}" -importTrustCert "{FolderLocation}/
DomainTwo_IQBot_PublicCertificate.crt"

Note:  为了 Automation 360 IQ Bot (Build 550)，将 上述命令中的JRE 改为 jrk

5. 接下来，重新启动机器并按照说明进行注册 IQ Bot.

请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107

Related tasks
升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到 HTTPS on page 139
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升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

Related reference
配置 IQ Bot 11.x 使用 HTTP 时 Control Room 使用 HTTPS 配置 on page 124
配置 IQ Bot 使用 HTTP 和 HTTPS 访问 IQ Bot 在中使用 HTTPS 和 HTTP IQ Bot 网址。

配置 IQ Bot 11.x 使用 HTTPS 使用单个域 on page 122
配置 IQ Bot 使用 HTTPS 时 Control Room 使用单域配置 HTTPS。

配置 IQ Bot 11.x 使用 HTTPS 时 Control Room 使用 HTTP 配置

配置 IQ Bot 使用 HTTPS 时 Control Room 已配置 HTTP。
1. 设置 IQ Bot 使用 带有 HTTPS 配置的 PFX 文件。

2. 将捆绑证书 (DomainTwo_IQBot_CA.crt) 放入 Control Room 在里面 IQ Bot 文件夹，之后 IQ Bot
安装在 C: \Program Files (x86)\Automation Anywhere IQ Bot\Portal\keys。 
 DomainTwo_IQBot_CA.crt重命名 为 ca.crt。

Important:  如果 C:\Program Files (x86)\Automation Anywhere IQ Bot <version
 number>\Portal\keys 中的 ca.crt 文件已经存在，则将其替换为新的 ca.crt 文件。

3. 添加 IQ Bot 公共证书 (DomainTwo_IQBot_PublicCertificate.crt) 到密钥库 Control Room 通过以系统管

理员身份运行以下命令：

"{Control Room installation directory}\JRE\bin\java.exe" -jar certmgr.jar
 -appDir "{Control Room
installation directory}" -importTrustCert "{FolderLocation}/
DomainTwo_IQBot_PublicCertificate.crt" 

4. 接下来，重新启动机器并按照说明进行注册 IQ Bot.
请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107

配置 IQ Bot 11.x 使用 HTTP 时 Control Room 使用 HTTPS 配置

配置 IQ Bot 使用 HTTP 和 HTTPS 访问 IQ Bot 在中使用 HTTPS 和 HTTP IQ Bot 网址。

1. 将捆绑证书 (DomainOne_ControlRoom_CA.crt) 放入 Control Room 在里面 IQ Bot 之后的文件

夹 IQ Bot 安装在 C:\Program Files (x86)\Automation Anywhere IQ Bot\Portal
\keys。ControlRoom_CA.crt重命名 为 ca.crt。

Important:  如果 C:\Program Files (x86)\Automation Anywhere IQ Bot <version
 number>\Portal\keys 中的 ca.crt 文件已经存在，则将其替换为新的 ca.crt 文件。

2. 添加 Control Room 公共证书 (DomainOne_ControlRoom_PublicCertificate.crt) 到密钥库 IQ Bot 通过以

系统管理员身份运行此命令：

"{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-fx-jre8.0.222-
win_x64\bin\keytool.exe" -import -
alias cr -keystore "{IQ Bot installation directory}\JRE\zulu8.40.0.20-sa-
fx-jre8.0.222-
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in_x64\lib\security\cacerts" -file "{FolderLocation}/
 DomainOne_ControlRoom_PublicCertificate.crt "

系统将要求输入密钥库密码，即 changeit。

Note:  有时系统会显示一条消息说 cr 存在。在这种情况下，将 命令中的 crcr1 或其他内容。

3. 接下来，重新启动机器并按照说明进行注册 IQ Bot.

请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107

Related tasks
升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到 HTTPS on page 139
升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

Related reference
配置 IQ Bot 11.x 使用 HTTPS 使用多个域 on page 123
配置 IQ Bot 使用 HTTPS 时 Control Room 使用多个域配置了 HTTP。
配置 IQ Bot 11.x 使用 HTTPS 使用单个域 on page 122
配置 IQ Bot 使用 HTTPS 时 Control Room 使用单域配置 HTTPS。

配置 RabbitMQ v3.8.18 在 SSL 模式下 IQ Bot
配置 RabbitMQ v3.8.18 启用应用程序和应用程序之间的 SSL/TLS 通信 RabbitMQ v3.8.18.此配置使您能够禁

用默认或不安全的侦听器。

确保安装 IQ Bot 使用 带有 HTTPS 配置的 PFX 文件。

1. 导航到以下文件夹：C： \Program 文件 (x86)\Automation 360 IQ Bot\Configuration

2. Settings.properties中编辑以下设置 ：
a) secureRabbitMQCommunication的值 从 False 到 True.
b) RabbitMQClientP12CertPath、 RabbitMQClientJKSCertPath和

RabbitMQKeyPassphrase的证书路径 。

3. 打开 RabbitMQ v3.8.18 并进入 %appdata%\RabbitMQ 目录。

4. 编辑 rabbitmq.conf 文件并查看以下参数：

• listeners.tcp = 无

• listeners.ssl.default = 5671

• ssl_options.cacertfile = <证书路径>/ca_certificate.pem

• ssl_options.certfile = <证书路径>/server_certificate.pem

• ssl_options.keyfile = <证书路径>/server_key.pem

• ssl_options.verify = verify_peer

• ssl_options.fail_if_no_peer_cert = true

5. 重新启动 RabbitMQ v3.8.18 服务。
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6. 在 C: \Program Files (x86)\Automation 360 IQ Bot\Configuration 文件路径，运行以

下命令重新安装 IQ Bot 服务：

a) 停止并卸载所有服务.bat

b) 安装和启动所有服务.bat

RabbitMQ v3.8.18 在 SSL 模式下配置。

安装后清单

验证是否 IQ Bot 已安装，并确保 IQ Bot 服务正在使用健康检查 API 运行。

Automation Anywhere IQ Bot

确保 Automation Anywhere IQ Bot 项目存在于已安装 IQ Bot 的计算机的控制面板 > 程序 > 程序和功

能中。

确认 Automation Anywhere 认知服务正在运行

确保在已安装 IQ Bot 的计算机上安装了以下服务，并且服务的状态在 Microsoft Windows 服务窗口中已设

置为正在运行。

要查看当前正在运行的服务列表，请使用开始 > 运行打开 services.msc。

• Automation Anywhere 认知别名

• Automation Anywhere 认知应用

• Automation Anywhere 认知分类器服务

• Automation Anywhere 认知文件管理器

• Automation Anywhere 认知控制台

• Automation Anywhere 认知网关

• Automation Anywhere 认知 MLScheduler 服务

Note:  从最新版本开始 IQ Bot, 默认情况下删除此服务。

• Automation Anywhere 认知 MLWeb 服务

• Automation Anywhere 认知项目

• Automation Anywhere 认知报告

• Automation Anywhere 认知验证程序

• Automation Anywhere 认知 Visionbot Manager
• Automation Anywhere 认知 VisionbotEngine 服务

做健康检查

如果需要，使用 Healthcheck API 来验证所需的服务。下表描述了运行状况检查 API 的请求/响应详细信息。

请求

下表列出了为执行不同的健康检查而发送的 API 请求 IQ Bot服务：

服务名称 URL

Alias http://<hostname/IP>:9997/
healthcheck
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服务名称 URL

Application Service http://<hostname/IP>:9002/
healthcheck

Project Service http://<hostname/IP>:9999/
healthcheck

FileManager Service http://<hostname/IP>:9996/
healthcheck

Visionbot http://<hostname/IP>:9998/
healthcheck

Validator Service http://<hostname/IP>:9995/
healthcheck

Report Service http://<hostname/IP>:9992/
healthcheck

Gateway Service http://<hostname/IP>:8100/
healthcheck

Frontend or Console Service http://<hostname/IP>:3000/
healthcheck

在表列表中，将 <hostname/IP> 替换为 IQ Bot 的主机名/IP 地址，以在已安装 IQ Bot 的计算机上使用

Web 浏览器创建运行状况检查 API 请求。

例如，如果 IQ Bot 可通过 http://localhost:3000 进行访问，则 FileManager Healthcheck 可使用以下

URL 进行访问：http://localhost:9996/healthcheck。

响应

以下代码示例提供了典型的成功响应：

Subsystem

Application: <Service Name>

Status: OK

Application uptime: 0d 3h 45m 6s

Version: 1.2.0-RELEASE

Branch: RC-5.2-1

GIT #: d88e59c0435c3a836bb47cd586081205564904c5

Build Time: 2018-02-17T09:26:52.523Z

Dependencies:

Database Connectivity: OK

MessageQueue Connectivity: OK

Project: OK

VisionBot: OK

**<Service Name> 可以是别名、应用程序、文件管理器、项目、报告、网关、验证程序或 visionbot。

Dependencies: 列出所有依赖服务（例如被探测服务的数据库和消息队列）的状态。

检查创建的数据库和表
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了解安装后创建了哪些数据库和表 IQ Bot.

使用 <dbusername> 和 <dbpasswd> 登录数据库，以使用 <hostname>、<dbusername> 和
<dbpasswd> 验证数据库和表的名称。

系统创建以下数据库：

• 别名数据：这是主数据库，用于存储与系统中不同文档类型的字段相关的不同别名的数据。该数据库还

包含有关语言和不同文档类型的信息 IQ Bot 系统。

• 分类器数据：该数据库具有与布局和内容分类的分类输出相关的数据。

• 配置：此数据库存储有关安装时使用的配置的数据 IQ Bot，例如， 控制室 URL、输出路径等。

• 文件管理器：该数据库存储与学习实例相关的数据、上传的与学习实例相关的文件以及视觉 bot秒。

• ML数据：该数据库将机器学习 (ML) 系统使用的训练数据存储在 IQ Bot.

Related tasks
IQ Bot 11.x：健康检查 API 响应，如果 RabbitMQ v3.8.18 启动失败 on page 135
检查每个的状态 IQ Bot 使用 Health Check API 的服务，如果 RabbitMQ v3.8.18 启动失败。

期间创建的数据库 IQ Bot 安装 on page 119
了解安装后创建了哪些数据库和表 IQ Bot.

IQ Bot 安装后验证
安装后 IQ Bot 并完成安装后任务，通过创建来验证安装 IQ Bot 特定角色，访问 Validator 没有许可证，在

没有设备许可证的情况下访问产品，以及了解对学习实例的基于角色的访问控制的权限。

用户角色和权限

了解每个角色所需的角色和相关权限 IQ Bot 用户。

您访问特定区域的权限 IQ Bot 根据您的用户角色定义。例如，一个 Validator 无权访问 “审核试验日志”

页面，因为此页面上的任务仅供管理员使用。

的所有角色和权限 IQ Bot 定义在 Control Room.有关创建这些角色的更多信息，请参阅 控制室用户指南。

在里面 Control Room, 基于角色的访问控制 (RBAC) 仅针对以下选项实施：

• 导航到 管理 > 角色，然后选择 查看 IQ 机器人 > 查看学习实例 > 查看同一角色的学习实例。

• 导航到 管理 > 角色，然后选择 查看 IQ 机器人 > 查看学习实例 > 查看所有学习实例。

Note: 11.3.4

当你启用  缓存，缓存在 Enterprise Client 激活 15 分钟。因此，用户角色的任何变化 Control Room 15 分钟

后反映。

的权限和区域 IQ Bot 下表描述了用户可以根据其角色访问的内容：

Table 1: IQ Bot的角色和权限

下表描述了 IQ Bot 系统定义的不同角色和相关权限：
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系统角色 默认 IQ Bot权限 访问选项卡

AAE_IQ Bot Admin 全部 IQ Bot 权限 • 控制面板

• 学习实例

• Bots
• 域

• 可以使用此选项卡访问管理

迁移实用程序。

AAE_IQ Bot Services 根据查看我的学习实例提供的所

有权限
• 控制面板

• 学习实例

• Bots

AAE_IQ Bot Validator 发射 Validator 根据查看我的学

习实例提供权限

学习实例

如果服务和管理员角色都分配给用户， IQ Bot 会显示以下五个选项卡：

• 控制面板

• 学习实例

• Bots
• 域

• 管理

要了解如何使用自定义角色，请参阅 使用自定义角色定义对学习实例的访问 on page 129.

为了 IQ Bot 创造 Bot Runner 和 Bot Creator 用户。看 Bot Runners 和 Bot Creators - 概述主题以获取更多

信息。

使用自定义角色定义对学习实例的访问

基于角色的访问控制 (RBAC) 启用或限制对新学习实例、相关特性和功能的访问 IQ Bot 基于为通过配置的各

种角色定义的权限 Control Room.

查看和管理角色的用户 可以创建自定义角色并通过 Control Room.

查看学习实例 用户可以通过选择以下任何查看权限来决定打开权

限：

• 查看我的学习实例

允许用户仅查看他们创建的学习实例。

• 查看同一角色的学习实例

允许用户仅查看使用特定角色创建的学习实例。

• 查看所有学习实例

具有此权限的用户可以查看所有用户在所有角色

中创建的所有学习实例。

用户可以根据以下内容对他们可以访问的学习实例执

行操作：
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• 查看为其角色选择的权限。

• 也被分配了与用户相同角色的学习实例。

• 用户被分配了一个角色，并选择了相关权限。

注:

• 仅当 还为该角色选择了编辑用户才能使用 删除

• 如果用户迁移自 IQ Bot 版本早于 Version
11.3.5分配角色 的管理员用户 必须根据需要将权

限分配给他们的自定义角色和学习实例的角色。

查看域 权限的用户可以 在 IQ Bot 但没有导入或导出域的权

限。选择 导入域 和 导出域 权限以启用导入和导出

域。

查看管理 只有此权限的用户可以查看 中的 “管理”IQ Bot 但
没有导入或导出学习实例的权限。选择 查看和管理

迁移 以启用导入和导出学习实例。

查看 和管理迁移 权限允许用户仅根据查看权限迁移

他们有权访问的学习实例。因此，查看这些学习实例

的权限是必要的。

注:  查看域 和 查看管理 权限按标准 AAE_IQBOTAdmin 角色的预期工作。

示例

以下示例解释了在自定义角色中设置的一些权限组合。这些角色分配有特定权限，使用户能够访问学习实例

并执行操作：

角色 • RoleA = 从同一角色查看 LI + 编辑 + 将学习实

例发送到生产

• RoleB = 从同一角色查看 LI + Train

学习实例 学习实例正在暂存中。

场景 1 • 学习实例已分配 RoleA
• User2 被分配 RoleA + RoleB

结果：

• 只有 User1 能够访问学习实例并对其执行操作。

• User1 只能编辑学习实例并将其发送到生产环

境。

场景 2 • 学习实例已分配 RoleA
• User1 被分配 RoleA
• User2 被分配 RoleA + RoleB

© 2023 Automation Anywhere. All rights reserved.     130



    Automation Anywhere - 安装中 IQ Bot

结果：

• User1 和 User2 都可以访问学习实例。

• User1 和 User2 都可以编辑学习实例并将其发送

到生产环境。

场景 3 • 学习实例已分配 RoleA + RoleB
• User1 被分配 RoleA
• User2 被分配 RoleB

结果：

• User1 和 User2 都可以访问学习实例。

• User1 将能够编辑学习实例并将其发送到生产环

境，而 User2 将只能训练学习实例。

场景 4 • 学习实例已分配 RoleA + RoleB
• User1 被分配 RoleA + RoleB
• User2 被分配 RoleB

结果：

• User1 和 User2 都可以访问学习实例。

• User1 可以编辑、训练并将学习实例发送到生产

环境，而 User2 只能训练学习实例。

注:

• 当前用户角色的权限更改或用户分配给不同角色时，访问控制会更新以反映为分配的角色配置的最新权

限。

• 如果删除角色，则具有以下角色的其他用户仍然可以访问由该角色的用户创建的学习实例：

• AAE_IQ 机器人管理员

• AAE_IQ 机器人服务

• 具有权限的自定义角色 查看所有学习实例

• 分配给那些具有 查看来自同一角色的学习实例的权限的学习实例的

• 使用 AAE_IQ Bot Admin 角色会使任何其他额外的自定义角色变得多余。管理员用户具有管理员的默认视

图，可以访问所有学习实例。

• 从一个导出或导入学习实例 IQ Bot 环境到另一个不迁移角色。用户可以使用 分配角色 功能根据目标环

境中的需要将角色重新分配给学习实例。

意见在 IQ Bot

用户可以选择三种视图 IQ Bot 基于分配给他们角色的角色和权限：

服务 可访问的选项卡：仪表板、学习实例和 bots
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注:  这是标准 IQ Bot 看法。

验证程序 可访问的选项卡：学习实例（仅验证）

注:  在以下情况下，此视图对用户可见：

• 用户仅分配有 AAE_IQ Bot Validator 角色。

• 用户被分配了自定义角色，只有 Launch
Validator 操作和查看权限。如果任何分配的角

色选择了任何其他操作，则默认 服务 视图将可

见。

管理员 可访问的选项卡：仪表板、学习实例、域、 bots和
管理

IQ Bot 11.x：创建一个用户 IQ Bot 具体作用

创建用户于 Control Room 访问 IQ Bot 作为管理员， Bot Creator， 和 Validator.

创建管理员、服务和 Validator IQ Bot 具有 Microsoft Windows 凭据的用户在以下角色中使用 Control Room:

• AAE_IQBotAdmin
• AAE_IQBotServices
• AAE_IQBotValidator

Tip:  这 Active Directory 用户通过他们的身份验证 Active Directory 凭据，以及非Active Directory 用户使用

存储在 Control Room 数据库。

用户在 Control Room 根据安装期间配置的用户类型创建。IQ Bot 最多支持五个并发用户。

1. 登录到 Control Room 具有超级管理员权限。

2. 转到 管理员 > 用户。

3. 单击 创建用户 链接。

创建 用户” 页面。

4. “创建用户”上输入所需信息 。

Note:

• First name、 Last name和 Description 字段是可选的。对于名字和姓氏，请使用数字、空格

( )、句点 (.)、连字符 (-) 和下划线 (_)。
• 对于非 Active Directory 用户，提供每个字段的信息。

• 如果您没有配置发送邮件服务器设置，请输入密码。

5. 将设备许可证分配给用户区域选择要分配给用户的许可证 。

如果某个角色没有可用的许可证插槽，则会显示一条警告消息。

6. 要创建具有管理员角色的用户，请选择 AAE_IQBotAdmin。要创建具有服务角色的用户，请选择

AAE_IQBotServices，以创建 Validator 角色，选择 AAE_IQBotValidator 角色。。
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7. 单击 保存 以创建用户。

要根据您组织的自动化要求将用户类型从开发切换到运行时，反之亦然，请从中的许可管理页面更新许可类

型 Control Room.

之后 Validator 或创建服务用户时，会向该用户发送一封电子邮件。要求用户执行以下操作：

• 验证电子邮件 ID 并设置 Control Room 访问密码，如果 Control Room 被配置为非Active Directory 用
户。

• 验证电子邮件 ID，如果 Control Room 被配置为 Active Directory 用户。

Related tasks
用户角色和权限 on page 128
了解每个角色所需的角色和相关权限 IQ Bot 用户。

使用权 IQ Bot 没有 Bot Creator 或者 Bot Runner 设备许可证

登录并操作 IQ Bot 没有设备许可证（Bot Creator 或者 Bot Runner） 在 Automation Anywhere Control
Room.但是，使用 IQ Bot 命令在 Automation Anywhere Enterprise Client 需要表中标识的适当设备许可证。

下表总结了每个角色允许的角色和关联的 UI 视图，有/没有分配的设备许可证。要查看或分配设备许可

证，请转到 Automation Anywhere Control Room 并导航到 管理 > 用户 > 为该用户分配设备许可证？.

用户 设备许可证 用户界面视图 IQ Bot Portal 评论

多/单用户：

• AAE_IQ Bot Admin
• AAE_IQ 机器人服务

• AAE_IQ Bot Validator

无 特定于角色的视图 可以访问 IQ Bot

具有两种角色的用户：

• AAE_IQ Bot Admin
• AAE_Basic

无 管理视图 可以访问 IQ Bot

AAE_Basic 无 无 无法访问 IQ Bot.将出

现一条错误消息，其

中包含指向 Control
Room.

AAE_IQ 机器人服务 无 服务 可以访问 IQ Bot 但
无法访问 Enterprise
Client.因此，生产文

件在 Enterprise Client
使用 IQ Bot lite 命令

无法上传。
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用户 设备许可证 用户界面视图 IQ Bot Portal 评论

AAE_IQ 机器人服务 Bot Creator 服务 可以访问 IQ Bot
Portal 和 Enterprise
Client.在里面

Enterprise Client, 要
上传生产文档，请导

航至 新建 > 工作台

> 命令 选项卡。

AAE_IQ 机器人服务 Bot Runner 服务 可以访问 IQ Bot
Portal 和 Enterprise
Client.在里面
Enterprise Client,
选择一个任务并运

行它。 用户无法创

建/编辑 bot.

欲了解更多信息，请访问 Automation 360 platform，并查看 许可证 - 概述

使用权 IQ Bot Validator 没有执照

访问 Validator 中的功能 IQ Bot 无需 Bot Creator 或者 Bot Runner 执照。来自 Automation Anywhere
Control Room, 创建任意数量的用户并将他们分配给定义的系统 Validator 角色（AAE_IQ 机器人验证器）。

登录 IQ Bot Portal 并访问所有 Validator-特定的选项卡。

相关概念

使用自定义角色定义对学习实例的访问 on page 129
基于角色的访问控制 (RBAC) 启用或限制对新学习实例、相关特性和功能的访问 IQ Bot 基于为通过配置的各

种角色定义的权限 Control Room.

了解个人资料是本地的还是漫游的

按照以下步骤了解配置文件是本地的还是漫游的。

1. 在您的计算机上，右键点击 This PC，然后点击 Properties，然后点击 Advanced system settings
链接。

2. 在 用户配置文件 组中，单击 设置。

在 “用户配置文件” 窗口中，将显示所有用户的列表。Local 出现在 您登录的用户的“类型”该用户

必须是管理员。

如果您必须将用户配置文件从 漫游配置文件 到 本地配置文件，请单击 更改类型...。在 Change
Profile Type 窗口中，选择 Local profile 并单击 OK。

Note:  不安装 IQ Bot 具有漫游配置文件。安装 IQ Bot 作为具有管理员权限的本地配置文件。
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IQ Bot 11.x：健康检查 API 响应，如果 RabbitMQ v3.8.18 启动失

败

检查每个的状态 IQ Bot 使用 Health Check API 的服务，如果 RabbitMQ v3.8.18 启动失败。

RabbitMQ 启动失败的健康检查响应在 FileManager、Project、Validator、VisionBot 的情况下有所不同，如

下表所述。

服务名称 健康检查响应 失败原因

FileManager

http://
<hostname>:<9996>/
healthcheck

失败 1：
localhost refused to
 connect

失败 2：
localhost refused to
 connect

失败原因一：

这 RabbitMQ v3.8.18
Filemanager 服务运行时节点/服
务关闭。

失败原因2：

当 Filemanager 服务启动

时，RabbitMQ 节点/服务已经关

闭。

Project

http://
<hostname>:<9999>/
healthcheck

失败：

localhost refused to
 connect

失败原因：

这 RabbitMQ v3.8.18 节点/服务

已关闭。

Validator

http://
<hostname>:<9995>/
healthcheck

失败：

localhost refused to
 connect

失败原因：

这 RabbitMQ v3.8.18 节点/服务

已关闭。

VisionBotManager

http://
<hostname>:<9998>/
healthcheck

失败：

localhost refused to
 connect

失败原因：

这 RabbitMQ v3.8.18 节点/服务

已关闭。

Gateway-2 service

http://<hostname>:8100/
healthcheck

应用程序：网关 2

失败一：

localhost refused to
 connect

失败2：

localhost refused to
 connect

失败原因一：

端口被阻止，Gateway-2 服务正

在运行。

失败原因2：

Gateway-2 服务未运行。
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IQ Bot 11.x：设置日志文件自动滚动

本主题介绍了根据文件大小设置日志文件的自动滚动。

创建日志文件后，系统会继续记录将日志文件大小增加到无法打开的程度的消息。这将阻止用户打开日志文

件来查看信息和错误消息。

Note:  如果将日志记录级别提高到 DEBUG 或 TRACE 模式，这种情况会更快发生。

<IQ Bot 安装目录>/Services 下识别日志文件 。 在第一次出现的

Policies<SizeBasedTriggeringPolicy size="100MB" />下添加以下更改 ：

<Policies>
<TimeBasedTriggeringPolicy interval="720" />
<SizeBasedTriggeringPolicy size="50MB" />
</Policies>

在以下示例设置中，日志文件达到 50 MB 后，系统会自动创建一个新文件并开始登录。虽然用户最终得到

更多文件，但每个文件只有 50 MB。这是管理日志文件的标准做法。

此示例显示了用户可以添加到设置中的条目 IQ Bot 版本 11.x。在文件达到一定大小后自动滚动日志。

<RollingFile name="Alias" fileName="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Alias.log"
                     filePattern="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Archive/$${date:yyyy-MMM}/Alias-%d{yyyy-MMM-
dd}-%i.log.zip"
                     immediateFlush="true"
                     append="true">
            <PatternLayout pattern="CPL1 Alias %X{cid} %d{ISO8601}{UTC}Z
 %-5level %C %M %msg %n"/>
            <Policies>
                <TimeBasedTriggeringPolicy interval="720" />
                <SizeBasedTriggeringPolicy size="50MB" />
            </Policies>
            <DefaultRolloverStrategy max="10"/>
  </RollingFile>

此示例显示了用户可以添加到设置中的条目 Automation 360 IQ Bot On-Premises 在文件达到一定大小后自

动滚动日志。

<RollingFile name="Alias" fileName="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Alias.log"
                     filePattern="${env:PUBLIC}/Documents/Automation
 Anywhere IQBot Platform/Logs/Archive/$${date:yyyy-MMM}/Alias-%d{yyyy-MMM-
dd}-%i.log.zip"
                     immediateFlush="true"
                     append="true">
            <PatternLayout pattern="CPL1 Alias %X{cid} %d{ISO8601}{UTC}Z
 %-5level %C %M %msg %n"/>
            <Policies>
                <TimeBasedTriggeringPolicy />
                <SizeBasedTriggeringPolicy size="50MB" />
            </Policies>
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            <DefaultRolloverStrategy max="10"/>
        </RollingFile>

Related concepts
在日志中启用跟踪 on page 85
日志文件由系统生成，用于存储来自各种应用程序和系统组件的消息。生成不同的日志 IQ Bot 您可以为其

启用跟踪的组件。

过期时重新安装 HTTPS SSL 证书

当您的 HTTPS SSL 证书过期时，重新安装 HTTPs SSL 证书。

HTTPS SSL 证书对于您的浏览器和您的浏览器之间的安全和加密通信是必需的 IQ Bot, 以保护高度机密的在

线交易，例如在线金融和购物交易。浏览器上的挂锁图标表示您有一个有效的安全连接。

要启用安全连接，请按如下方式获取 HTTPS SSL 证书：

1. 转到 %installation_dir%\Configurations 并以管理员身份运行

stopanduninstallallservices.bat。

Note:  在集群安装中，停止每个节点上的服务 IQ Bot 和 Control Room 簇。

2. 转到 %installation_dir%\Portal\keys 并备份 cert.crt 、key.key 和ca.crt 文件 。
3. 转换 .pfx 文件 IQ Bot 通过运行以下命令将 证书转换为 .crt 和 .key

• 从 .pfx 文件中提取加密密钥。

openssl.exe pkcs12 -in "path_to_cert\example.pfx" -nocerts -out
"path_to_cert\example encp.key" 

Note:  如果 .pfx 文件受密码保护，您需要在出现提示时输入密码。

• 将加密密钥转换为可读格式。

openssl.exe rsa -in "path_to_cert\example encp.key" -out "path_to_cert
\key.key"
This command converts encrypted key to a readable format.

• 将 .pfx 文件转换为 .crt 格式。

openssl.exe pkcs12 -in "path_to_cert\example.pfx" -clcerts -nokeys -out
"path_to_cert\cert.crt"

• 控制室 证书也过期 时，才 从 控制室 证书 (.pfx) 文件 中 获取 ca.crt

openssl pkcs12 -in <filename.pfx> -cacerts -nokeys -chain -out <ca.crt>

4. cert.crt和 key.key （在上一步中生成）和 ca.cert （Control Room 生成 ） 复制或替换 到
%installation_dir%\Portal\keys 文件夹。

5. 导入 IQ Bot 将公共证书存入 Java Key store IQ Bot 通过以系统管理员身份运行此命令：
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"JRE Location\bin\keytool.exe" -import -alias iqbot-keystore "cacerts
 location of iq bot" -file " iq bot public certificate file"

示例：C:\Program Files (x86)\Automation Anywhere IQ Bot <版本号>\JRE
\1.8.0_161\bin\keytool.exe" -import -alias cr -keystore "C:\Program Files
 (x86)\Automation Anywhere IQ Bot <版本号>\JRE\1.8.0_161\lib\security
\cacerts" -file "C:\Certificate\cert.crt

6. 导入 IQ Bot 公共证书进入 Control Room, 去 Control Room 安装路径，如：C:\Program Files
\Automation Anywhere\Enterprise，并以系统管理员身份运行以下命令： jre\bin\java -
jar certmgr.jar -appDir "C:\Program Files\Automation Anywhere\Enterprise" -
importTrustCert "C: \证书\cert.crt”。

为了 Automation 360 IQ Bot，使用以下路径： jrk\bin\java -jar certmgr.jar -appDir
 "C:\Program Files\Automation Anywhere\Enterprise" -importTrustCert "C:
\Certificate\cert.crt"。

7. 导入证书后，重新启动 Control Room 并 IQ Bot 服务器。

这会刷新系统缓存。

8. 在 IQ Bot 服务器，转到 %installation_dir%\Configurations 并以管理员身份运行

installandstartallservices.bat。

如果 Control Room 证书过期

1. 按照步骤： Import Control Room HTTPS and CA certificates

2. 将 .pfx 转换为 .crt 格式。openssl.exe pkcs12 -in "path_to_cert\example.pfx" -
clcerts -nokeys -out "path_to_cert\cert.crt".

3. 从 控制室 证书 (.pfx) 文件 中获取 ca.crtopenssl pkcs12 -in <filename.pfx> -cacerts -
nokeys -chain -out <ca.crt>

4. 将 ca.cert 复制或替换到 keys 文件夹中 IQ Bot.
5. 将 Control Room 公共证书导入 Java Key store IQ Bot 通过以系统管理员身份运行此命令："JRE

 Location\bin\keytool.exe" -import -alias cr -keystore "cacerts location of
 iq bot" -file "control room public certificate file"。

示例：C:\Program Files (x86)\Automation Anywhere IQ Bot <版本号>\JRE
\1.8.0_161\bin\keytool.exe" -import -alias cr -keystore "C:\Program Files
 (x86)\Automation Anywhere IQ Bot <版本号>\JRE\1.8.0_161\lib\security
\cacerts" -file "C:\Certificate\cert.crt

Note:  要更改 控制室 证书，请按照此处的步骤操作：Import Control Room HTTPS and CA certificates

Related information
Compare SSL/TLS Certificates for Websites
SSL, TLS and HTTPS

IQ Bot 升级和卸载
按照升级和卸载步骤进行操作 IQ Bot 以确保顺利和无缝的过程。

此外，请参阅 升级中 IQ Bot on page 212 了解如何升级安装和迁移学习实例到不同版本的 IQ Bot.
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Related tasks
正在卸载 IQ Bot 11.x on page 139
卸载 IQ Bot 及其依赖项。

升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到 HTTPS on page 139
升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

升级和降级 IQ Bot 11.x on page 140
卸载并安装更高版本以升级 IQ Bot.卸载并安装较早版本的 IQ Bot 降级。

正在卸载 IQ Bot 11.x
卸载 IQ Bot 及其依赖项。

要手动卸载，请转至 Windows > 控制面板 > 程式 > 卸载一个程序，然后选择 IQ Bot.

对于所有其他版本，请使用以下步骤。

1. 双击 Automation_Anywhere_IQ_BOT_<version-number>.exe 安装程序文件。这 Automation
Anywhere IQ Bot - 向导出现。

2. 如果出现对话框， 请在“用户访问控制”中输入管理权限 。

Note:  确保关闭所有正在运行的现有浏览器实例 IQ Bot 在开始卸载之前。

3. 单击下一步。准备 删除” 页面。

4. 单击 删除。

卸载过程开始。

Note:  在卸载过程中，如果出现设置信息，请单击 “确定” 继续。单击 取消 关闭进程。

5. 完成后， 将出现 “完成” 页面。单击 完成 以完成该过程。

Note:  正在卸载 IQ Bot 不删除 IQ Bot 数据库或以下任何依赖项。使用推荐的第三方程序手动删除它们。

• Erlang/OTP
• RabbitMQ v3.8.18
• 节点JS
• SQL Server 本机客户端

• Python

升级中 IQ Bot 和 Automation Anywhere Control Room 从 HTTP 到
HTTPS
升级 IQ Bot 和 Automation Anywhere Control Room 通过注销从 HTTP 到 HTTPS IQ Bot 第一的。

卸载 HTTP 版本 IQ Bot， 和 Automation Anywhere Control Room 在将这两个应用程序升级到 HTTPS 之前

从您的计算机。

1. 在 HTTPS 模式下，安装Automation Anywhere Control Room.
2. 更新网络 Control Room 通过登录 控制室的行政 > 一般设置。
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3. 接下来，在HTTPS模式下，安装 IQ Bot.
4. 注销 IQ Bot 来自 Control Room.
5. 复制 CA 证书 Automation Anywhere Control Room 到 IQBot_INSTALL_DIR/Portal/Keys 位置。

6. 导入 IQ Bot 公共证书 Automation Anywhere Control Room certmgr.
7. 导入 Automation Anywhere Control Room 公共证书 IQ Bot 密钥库。

8. 重新启动控制台服务。

9. 注册 IQ Bot 使用 HTTPS URL Automation Anywhere Control Room.

升级和降级 IQ Bot 11.x
卸载并安装更高版本以升级 IQ Bot.卸载并安装较早版本的 IQ Bot 降级。

升级或降级 IQ Bot, 执行以下步骤。

• 升级 IQ 机器人

a) 在任意位置创建一个新文件夹，并备份 Settings.txt 和ImageProcessingConfig.json
或 AbbyyImagePreProcessingSettings.json 两个或其中一个 .json 文件， 以供您从

<Installation Path/Configuration> 文件夹到这个新文件夹的参考。

b) 备份现有的 IQ Bot 开始升级之前的数据库。

c) 遵循卸载过程。

d) 复制更高版本的 IQ Bot 可安装文件从 <path of the installable file> 到您的本地系统。

e) 遵循安装过程。

Note:

• 在安装产品的早期版本时，请参考 Settings.txt 和 两个或其中一个 .json 文件

ImageProcessingConfig.json 或 AbbyyImagePreProcessingSettings.json
• 备份您的数据库以恢复它，以防将来出现任何问题或您降级到较早版本的 IQ Bot.

升级中 IQ Bot on page 212
Upgrading Automation 360 IQ Bot
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• 降级 IQ 机器人

a) 在任意位置创建一个新文件夹，并备份 Settings.txt 和ImageProcessingConfig.json
或 AbbyyImagePreProcessingSettings.json 两个或其中一个 .json 文件， 以供您从

<Installation Path/Configuration> 文件夹到这个新文件夹的参考。

b) 卸载更高版本的 IQ Bot.
c) 备份当前数据库。

d) 删除当前数据库的备份。

e) 恢复之前的数据库备份 IQ Bot 版本。

f) 安装早期版本 IQ Bot.

Note:

• 在安装产品的早期版本时，请参考 Settings.txt 和 两个或其中一个 .json 文件

ImageProcessingConfig.json 或 AbbyyImagePreProcessingSettings.json
• 备份您的数据库以恢复它，以防将来出现任何问题或升级到不同版本的 IQ Bot.

Related tasks
正在卸载 IQ Bot 11.x on page 139
卸载 IQ Bot 及其依赖项。

IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96
安装 IQ Bot 在具有默认设置的快速模式下。

期间创建的数据库 IQ Bot 安装 on page 119
了解安装后创建了哪些数据库和表 IQ Bot.
Related reference
IQ Bot 11.x：IQ Bot 安装先决条件 on page 89
验证安装所需的硬件、软件和配置 IQ Bot 在你的环境中。安装前请遵循预安装清单 IQ Bot.
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使用 IQ Bot
IQ Bot 提供认知（智能）自动化来发现和转换重要但结构化程度较低的数据，以快速高效地自动化业务流

程，同时减少人为错误。

概述

认知自动化处理半结构化和非结构化数据，并将其转换为机器人流程自动化 (RPA) 使用的结构化数据 bots
用于端到端自动化。

开始使用 IQ Bot 通过创建一个学习实例，它定义了您必须处理的文档类型、文档的语言以及要从每个文档

中捕获和提取的数据字段列表。接下来，训练文档并查看训练结果。您还可以将提取的数据下载到 CSV 文
件以供查看。更正任何错误后，保存 bot并将其送去生产。在生产环境中，运行训练好的 bot 针对一组文档

以自动提取数据。

分阶段 IQ Bot 业务流程

1. 预处理文档。

2. 接收文本分割和光学字符识别 (OCR)。
3. 将文档分组。

4. 提取文档数据。

5. 验证并更正失败的文档。

6. 完成验证并保存。

7. 触发批准。

8. 获得最终审查和批准。
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用户先决条件

创建和配置自动化任务并部署的用户 TaskBots 还创造 IQ Bot 学习实例，将学习实例从暂存环境部署到生产

环境，并纠正有异常的文档。

主要用户角色如下：

• 服务用户：培训的自动化专家 bots 在样本文件上，所以这些 bots 以后可以自动处理大量文档。

• 验证程序：使用可视化界面手动验证或修复从文档中提取的数据。

用户需要了解以下内容：

• Automation AnywhereControl Room 的常见管理任务

• 结构化、半结构化和非结构化文档之间的差异

• 半结构化或非结构化文档中的标准字段，例如发票编号、发票日期等。

• 中的通用自动化命令 Automation Anywhere
• 互联网信息服务

• 如何启动和停止网络服务

• 如何阻止和取消阻止端口

一般流程

使用一般流程 IQ Bot 创建学习实例、上传文档、构建/训练 bots，验证提取的数据并进行更正，并设置 bots
生产。

使用的一般流程 IQ Bot 描述如下：

1. IQ Bot 11.x：创建学习实例 on page 146 并上传样本文件。

2. 分析完文件后，查看报告中的 IQ Bot 11.x：绩效报告页面 on page 184.该报告向您显示有关示例文档

的重要见解，例如，可以组合在一起的相似文档、返回所有必填字段的文档组以及用于创建和训练学习

实例的文档组。

3. 样本文件分析后， IQ Bot 11.x：训练一个学习实例 on page 156 通过映射必填字段并为组中的文档设

置最能反映该组中文档的验证规则。当学习实例部署到生产中时，它会处理所有标识为该组一部分的文

档。

4. 训练完成后，IQ Bot 11.x：将学习实例移至生产环境 on page 181，然后使用 bot 命令将文档上传到

生产环境中进行处理。请参阅 上传文档到学习实例 on page 186。
5. 任何由于字段提取或规则相关问题而未完成直通式处理的文档都需要人工验证。用户必须 验证有错误的

文件 on page 191.
6. 在整个过程中，使用 IQ Bot 控制面板 on page 183 监控生产实例的进度。

在整个过程中，使用 IQ Bot 控制面板 on page 183 监控生产实例的进度。

使用的特点和好处 IQ Bot

使用 IQ Bot 对于以下功能：

• 在基于 Web 的 Designer 上按重要性顺序训练学习实例。

• 使用域管理实用程序减少新用例的设置时间。
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• 如果您登录到 Control Room 使用单点登录功能，您可以打开 IQ Bot 直接传送门。

• 利用更强大的安全功能 Automation Anywhere 平台作为一部分 IQ Bot Version 6.0 一体化。

• 异常处理快速且无缝地与基于 Web 的 Validator.
• 预览数据提取结果以验证提供给学习实例的培训。

• 使用语义分析和自动分类从学习算法、发票、采购订单和账单中分析和提取数据类型和格式。它还执行

以下操作：

• 字段映射后自动检测文件值

• 自动更正人类专业知识的异常

• 基于内置置信度机制标记异常

• 利用 OCR 技术、文档分类和文档数据提取。

资源

要了解更多信息，请在中搜索以下课程 Automation Anywhere University: RPA Training and Certification (A-
People login required):

• 使用 IQ Bot 进行智能文档处理

• 释放智能机器人的潜力：开发由 AI 和机器学习 (IQ Bot) 驱动的认知机器人

Related concepts
学习实例 on page 144
创建一个学习实例来上传和训练示例文档。训练完成后，将学习实例发送到生产环境，并使用它在实际文档

上运行以提取数据。“我的学习实例”窗口的表格中查看所有学习实例及其详细信息的摘要 。
暂存环境 on page 154
学习实例工作流由暂存和生产环境组成。 在代表生产中要处理的大量文档的文档上亲身体验 IQ Bot
开始训练 Designer on page 155
创建学习实例后，单击 “训练” 按钮启动 Designer 创建或编辑一个窗口 bot 在那个学习实例中。

控制面板 on page 183
在仪表板上实时查看 IQ Bot
生产环境 on page 185
学习实例工作流由暂存和生产环境组成。这是一个实时环境，其中将学习实例设置为运行，并使用从 bot.
迁移实用程序 on page 198
使用 IQ BotIQ Bot 之间导出和导入学习实例 ，以避免重新创建相似的学习实例。这使得学习实例和相关联

的生命周期管理 bots 更轻松。

学习实例
创建一个学习实例来上传和训练示例文档。训练完成后，将学习实例发送到生产环境，并使用它在实际文档

上运行以提取数据。“我的学习实例”窗口的表格中查看所有学习实例及其详细信息的摘要 。

学习实例是一个用户可以在其中上传文档并分两个阶段执行特定任务的环境：

• 训练：

在训练阶段，创建、编辑和测试 bots 在代表您可以在生产阶段处理的大量文档的样本文档上。

• 生产：

在生产阶段，用户可以将新文档上传到 IQ Bot 由自动处理 bots.用户可以手动查看和编辑系统标记为错

误的任何文档。
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如果学习实例在暂存环境中，则会显示训练的详细信息。如果学习实例在生产环境中，则会显示生产环境的

详细信息。

首次 登录 IQ Bot没有当前学习实例 消息。单击 立即创建 按钮以创建您的第一个学习实例。

“摘要”中查看所有学习实例及其详细信息的摘要 。“文档组”选项 卡显示文档所属的每个组。

文档组选项卡

6.5.2

文档 组选项 卡在表格中显示学习实例的文档分类组列表。

当用户创建学习实例并上传文档进行训练时，文档会根据内容自动归类到同一个文档组中，并进行相应的分

类。这些被称为分类组。A bot 更有可能在具有相似内容的组中的文档中成功提取文本。

描述中输入文档组的描述 。您可以使用除# 之外的所有特殊字符。您最多可以输入 30 个字符来添加组描

述。单击描述文本以编辑组描述。刷新 机器人 选项卡以更新文档描述。当机器人处于生产模式时，描述选

项卡被禁用。

在某些情况下，生产中的文档可能会导致新的文档组没有暂存文档。如果您 在创建机器人时 将 “复制生产

文件” 如果您创建一个新的 bot，并将 Copy Production Files 属性设置为 false，则会出现以下消息：

此机器人没有可用的培训文档。 为关联的学习实例上传一些培训文档，然后重试。

Copy Production Files设置 为 true，以便将文档自动复制到暂存环境。

摘要选项卡

“实例”中单击学习实例的名称 。学习实例区域显示学习实例的名称，标签显示其当前环境。

Related concepts
暂存环境 on page 154
学习实例工作流由暂存和生产环境组成。 在代表生产中要处理的大量文档的文档上亲身体验 IQ Bot
生产环境 on page 185
学习实例工作流由暂存和生产环境组成。这是一个实时环境，其中将学习实例设置为运行，并使用从 bot.
迁移实用程序 on page 198
使用 IQ BotIQ Bot 之间导出和导入学习实例 ，以避免重新创建相似的学习实例。这使得学习实例和相关联

的生命周期管理 bots 更轻松。

Related tasks
IQ Bot 11.x：创建学习实例 on page 146
创建一个学习实例来上传和训练示例文档。训练完成后，将学习实例发送到生产环境，并使用它在实际文档

上运行以提取数据。创建学习实例是创建和训练一个学习实例所执行的第一项任务 bot.

搜索学习实例

使用学习实例页面的搜索栏可以根据特定条件搜索学习实例，例如所有字段、环境和实例名称。

要搜索学习实例，请执行以下操作：

1. 在 搜索所有字段 下拉列表中 选择一个字段 ，然后从特定选项中进行选择。

2. 在 “搜索” 字段中，输入要搜索的学习实例的名称。
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3. 按 Enter“实例” 中显示搜索结果 。

刷新学习实例详情页的数据

系统不会自动刷新（auto-refresh） IQ Bot UI 除非用户加载屏幕或单击 刷新 按钮，从而手动刷新页面上

的数据。此功能有助于减少加载新数据或执行任何操作的响应时间 IQ Bot.

进行复杂的数据库调用和自动更新显示的页面会降低系统速度。禁用 UI 自动刷新有助于提高性能 IQ Bot 相
当。

Note:  当您在学习实例详细信息页面或机器人页面中使用刷新选项时，刷新按钮将禁用 60 秒。该图标现在

会在此持续时间内旋转，表示正在进行刷新。

由于功能更新，以下场景发生了变化：

从学习实例详细信息页面禁用自动刷新

在 学习实例 详情页面， 使用 刷新 按钮刷新类别/组表。

在 学习实例 详情页面或 Bots 选项卡，单击 创建 或 编辑 按钮。系统将用户引导至 Designer 不刷新组或类

别信息。单击 刷新 以更新屏幕上的数据。

无法培训已经投入生产的团队

在 学习实例 详情页面，不刷新页面，点击暂存组。这个相同的组可能已经被另一个用户设置为生产 Bots 标
签。但是因为页面上的数据不会自动刷新，所以页面显示的还是旧数据。单击此组会将第一个用户定向到

IQ Bot Designer 并显示一条消息，指出该组无法进行培训，因为它已经在生产中。

保存并转到下一组 按钮始终处于启用状态

在里面 Designer，即使队列中没有其他组，用户也可以单击“ 保存并转到下一个组” 按钮。系统显示一条

消息，指出队列中没有可用的组，无法训练该组。点击 关闭 退出 Designer.

Note:  由于自动刷新已关闭，因此 始终启用“保存并转到下一个组”

IQ Bot 11.x：创建学习实例
创建一个学习实例来上传和训练示例文档。训练完成后，将学习实例发送到生产环境，并使用它在实际文档

上运行以提取数据。创建学习实例是创建和训练一个学习实例所执行的第一项任务 bot.

Important:

• 在创建学习实例之前，请确保您了解文件大小和页面限制。

Supported file size and number of pages for processing in IQ Bot (A-People login required)
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• 如果任何现有的学习实例使用 Tesseract OCR v3，我们建议您计划使用其他 OCR（光学字符阅读器）进行

训练，包括 Tesseract4 OCR.Tesseract OCR 是一个开源光学字符阅读器引擎，由 IQ Bot 用于文档处理和

提取。它自 2018 年以来没有得到增强，也不会应用新的修复程序 Tesseract OCR v3。

1. 单击 新建实例 选项。

2. 在 创建新学习实例 屏幕中，输入以下信息：

a) 实例名称：输入一个唯一的名称。

IQ Bot 不允许重复的学习实例名称。即使删除学习实例，名称也不能重复使用。

b) Optional: 描述：输入描述。

c) 文件类型：从下拉列表中选择域。

根据所选的域，会出现一组针对该域类型的预定义表单和表格字段。例如，当您选择 发票，会出现

发票的标准表格和表格。

Note:  如果要使用自定义域，请选择 文档类型 > 其他。

d) 上传您的文件：单击 “浏览” 选项上传文档样本以对学习实例进行分类和训练。

• 使用分辨率值至少为每英寸 300 点 (dpi) 的文档。如果多个文档在一个 PDF 中，请在上传前将

PDF 拆分为单独的文档。使用 PDF 命令或 Acrobat 编辑器拆分成单独的文档。

• 您最多可以上传 12 MB 的文件大小。即使在创建学习实例之后，您也可以添加其他文档。

• 除了 TIFF、JPG 和 PNG 等图像格式文件外，您还可以上传 PDF、矢量、光栅和混合（矢量和光

栅）文件进行分类和分析。

e) 文件的主要语言：使用下拉菜单为学习实例选择一种语言。

IQ Bot 11.x：语言列表 IQ Bot on page 198
创建其他语言的自定义域并访问多达 190 种语言 IQ Bot 支持，联系 Automation Anywhere 支持。

Trouble:  如果您无法在 IQ Bot 界面，解决问题：Unable to extract data from Multiple
languages in a document (A-People login required)

f) 光学字符识别：选择必要的 OCR 引擎。

IQ Bot 11.x：选择一个 OCR 引擎 on page 150
g) 复选框自动检测：选中 检测复选框 复选框以启用此功能。

选择此选项允许 IQ Bot 自动检测文档中的复选框。但是，它可能会增加文档的处理时间。

IQ Bot 11.x：提取重复的复选框数据 on page 176

3. 标准表单域 和 标准表域添加标准域 。其他字段（可选）输入字段名称 ，然后单击 添加为表单/添加为

表格 选项。

您不能使用自定义添加重复字段。

其他字段（可选）中输入名称时，请遵循命名约定 ：
• 字段名称只能以字母字符（AZ 和 az）开头。

• 字段名称只能包含字母数字字符和空格。

4. 单击 “创建实例并分析” 选项以创建学习实例。

系统根据字段标识对培训文档进行分析和分类，并在 学习实例摘要选项 卡。

当一个新的学习实例被创建时，它会进入暂存环境并 显示查看详细信息您现在可以训练 bot.
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开始训练您在 Designer.

自定义域 IQ Bot
域包含有关文档语言和系统从文档中提取的字段的信息。除了由 IQ Bot，您还可以创建自定义域并将其添加

到您的 IQ Bot 环境，显示在 文档类型 下拉列表中。

自定义域

重要:  具有管理员角色或分配有域访问权限的角色的用户（在 Control Room) 可以查看和访问 域 选项卡及

其功能 IQ Bot.

域 选项 卡显示系统中使用的所有可用域及其相关语言。除了由 IQ Bot，您还可以创建一个自定义域并将其

导入到 IQ Bot.
Create a custom domain (A-people login required)

使用自定义域创建学习实例时：

• 创建域时分配给域的语言会显示出来，并且可以从 文档的主要语言 下拉列表中进行选择。

• 创建自定义域时选择的字段显示在 创建 新实例要提取的字段 。

您可以使用 域 或 导出 选项 导入 。

注:  在系统中 以.dom名创建和保存 。

提示:  解决中文文档的分类问题：

Classification issue with Chinese Invoices (A-People login required)

导入域

您为以下场景导入域：

• 导入新域。

• 将现有域从另一个系统导入到您当前的系统。

当您准备好将域导入系统时：

1. 转到要导入域的系统。

2. 单击 “域” 中的 “导入新域” ，然后在您的本地计算机中选择 要导入的.dom 域

域导入成功消息显示在 “域” 选项卡中。

新实例文档类型 下拉列表 中供选择 ，并显示在域 页面 。

导出域

当您单击 域旁边的导出.dom 文件创建 。
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您从一个导出现有域 IQ Bot 系统导入到另一个。

从您的网站导出域 IQ Bot 系统，这样做：在 域 列表页面中，单击 要导出的域旁边的导出

系统显示导出域的成功消息。

文件以 .dom 文件 扩展名导出到您机器上的本地输出文件夹。

注:  为了安全起见，域文件已加密。

当前对域导入和导出操作的限制

重要:  域的导入或导出独立于迁移实用程序功能中的迁移操作。

当您将使用自定义域创建的学习实例从一个系统迁移到另一个系统时，字段名称和 ID 在目标机器中也必须

保持相同。否则，虽然导入了学习实例，但不会导入自定义域，并且自定义域的关联字段名称和 ID 在导入

的学习实例中不起作用。如果您在文档上运行导入的学习实例，文档将不会被分类。

即使您将自定义域导入新系统，字段名称和 ID 仍将不匹配，因为它们是由系统自动生成的。因此分类将失

败。这是使用自定义域的迁移实用程序功能的当前限制。

解决方法：将别名数据库从当前机器复制到目标机器。然后使用自定义域迁移学习实例。将所有学习实例移

至暂存环境，并在将学习实例移至生产环境之前对其进行测试。

自定义域增强

以任何顺序导入自定义域

当您将学习实例（使用自定义域创建）从登台服务器迁移到生产服务器时，迁移将失败，除非您按照创建它

们的相同顺序导入自定义域的不同版本。

由于编辑自定义域以添加其他字段和别名的功能不可用，因此用户必须创建一个新域并向其添加其他字段和

别名。然后用户必须将该新域分配给学习实例。因此，当用户想要使用新域时，他们必须按照创建顺序将原

始域和新域重新导入生产服务器。

Importing custom domain to IQ Bot production (A-People login required)

从发布 Automation 360 Build 5322， 和 IQ Bot Version 11.3.5.2 这个限制不存在。

• 您可以多次编辑和更新现有的自定义域，也可以多次将它们导入生产服务器。

• 您可以按任何顺序导入自定义域。系统成功地将更新的字段（表单或表格）和字段别名（在培训文档中

找到的字段值的变体，与字段相关联）迁移到生产服务器。

重要:  在将其导入生产服务器之前，在登台服务器中对自定义域执行所有编辑或更新以避免错误。

IQ Bot 根据创建学习实例时使用的自定义域版本的定义字段和别名执行文档分类。

编辑相同的自定义域（带有附加字段）会更改自定义域的版本。对于使用新版本自定义域创建的新学习实

例，分类也会在更新的字段上发生。已编辑的字段（无论是表单字段还是表格字段）显示在学习实例中，旁

边带有双星号以帮助识别它们。
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IQ Bot 11.x：选择一个 OCR 引擎

您可以选择不同的 OCR 从 UI 中选择引擎，以查看最适合您的基于文档类型的数据提取要求的引擎。停止并

重新启动 IQ Bot 实施引擎更改不需要服务。

在安装 IQ Bot 期间，系统会将 Tesseract Optical Character Reader 的最新版本设置为默认 OCR 引擎。这也

是产品的全局设置。

但是，您可以手动设置 OCR 引擎在 Settings.txt 文件中，成为默认引擎。类似于之前的版本 IQ
Bot，您可以继续手动更新 Settings.txt 文件 OCR 您要设置为默认值的引擎名称。

如果您选择已弃用的版本 OCRSettings.txt 引擎或不支持的引擎 ，系统会显示错误信息。创建学习实

例时，您可以选择一个 OCR 从 光学字符识别 下拉菜单中选择引擎。请参阅 IQ Bot 11.x：创建学习实例 on
page 146

Note:  选择一个 OCRSettings.txt 中的值 。

1. 在 创建新的学习实例 页面上，选择文档的域和语言。

在 我的学习实例 列表页面中，一个新的 OCR 引擎 列可用，显示 OCR 用于创建每个学习实例的引擎。

在决定文档处理时，此信息对用户很有用。

2. 当您选择域时，将显示要提取的字段和 高级 设置

每个域都有一个预定义的主要支持语言列表。文档的主要 语言下拉列表中获得 。

Note:  如果您从 文档的主要语言 下拉列表中选择一种语言，然后选择不支持该语言的引擎，系统将在

光学字符识别 下拉列表中显示一条错误消息。

3. 单击 高级设置 > 光学字符识别 显示 OCR 引擎选项下拉列表。

如果 OCR 引擎选择无效， 创建实例和分析 选项未启用。

Note:  IQ Bot 自动安装所有 OCR 安装过程中的引擎，除了 ABBYY FineReader Engine.

Important:  您只能配置选定的 OCR 发动 Automation 360 IQ Bot On-Premises.OCR 中的设置

Automation 360 IQ Bot Cloud 无法编辑，因为它们不可访问，除了 ABBYY FineReader Engine.您可以编

辑配置设置 ABBYY FineReader Engine 使用 appConfigurations REST API。

您可以从以下选项中进行选择：

选项 描述

Tesseract OCR4个 这是默认引擎，除非在 Settings.txt 文件中进行了更改。

ABBYY FineReader Engine 验证是否 ABBYY FineReader Engine 已安装并可在您的计算机上

使用，请检查 Settings.txt 文件， OCR SDK 文件的插件文件

夹，以及 光学字符识别 下拉列表。

Note:  还支持 IQ Bot [Local Device] package 和 IQ Bot Extraction
package.

使用 ABBYY FineReader Engine OCR 发动 IQ Bot 11.x on page 112

Microsoft Azure Computer
Vision OCR engine

IQ Bot 支持此支持的所有语言 OCR 引擎。

IQ Bot 11.x：使用 Microsoft Azure Computer Vision OCR engine on
page 109
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选项 描述

Google Vision API IQ Bot 支持 Google Vision API 作为 OCR 引擎并支持该引擎支持的所

有语言。

IQ Bot 11.x：使用 Google Vision API OCR引擎 on page 114

Tegaki API IQ Bot 支持他的 OCR 引擎提取特定于日语和韩语文档的数据。您需

要下载并使用您的私人许可证才能使用 Tegaki API.

Note:  Tegaki API OCR 不支持引擎 Automation 360 IQ Bot Cloud.

IQ Bot 11.x：使用 Tegaki API OCR 引擎 on page 117

我的 PDF 文档不含图像 您上传的所有 PDF 文档都使用 PDFBox OCR 默认情况下，无论 OCR
您指定或选择的引擎。

如果您要上传非 PDF 文档或包含图像的 PDF 文档，请清除 我的

PDF 文档没有图像 复选框以确保 OCR 您指定或选择的引擎用于处理

文档。

文档 没有图像 复选框。要禁用此功能，请参阅 IQ Bot 11.x：停用
PDFBox 选项 on page 179.

Tip:  如果 IQ Bot 无法从低质量或手写文档中提取数据，解决问题：

IQ Bot unable to extract data from low quality and Handwritten documents (A-People login required)

分类标准在 IQ Bot
了解对文档进行分类的要求 IQ Bot.

使用现成可用或自定义域创建的学习实例

IQ Bot 在文档中搜索您为成功分类文档而选择的最少字段数。如果 IQ Bot 未找到最小字段数，文档被标记

为未分类。

例如：

• 如果您创建一个新的学习实例并选择了 1 到 4 个字段， IQ Bot 从为该特定学习实例呈现的字段总数中

检查至少 4 个字段。同样，如果您创建一个新的学习实例并选择了 5 个字段， IQ Bot 检查至少 5 个字

段。

• 如果您创建一个学习实例，并在学习实例中选择了 6 个或更多字段， IQ Bot 检查至少 6 个字段。例

如，如果您在发票域中选择了 8 个字段， IQ Bot 检查可用字段总数中的至少 6 个字段。

使用其他域创建的学习实例

如果您使用一个或多个字段创建一个新的学习实例， IQ Bot 检查至少一个字段并对文档进行分类。如果 IQ
Bot 找不到任何字段，文档将标记为未分类。

© 2023 Automation Anywhere. All rights reserved.     151

https://apeople.automationanywhere.com/s/article/IQBot-unable-to-extract-data-from-Low-quality-and-Handwritten-documents


    Automation Anywhere - 使用 IQ Bot

影响分类的因素

因素 备注

页面布局 如果页面布局在文档内容位置方面与原始文档不同， IQ Bot 可
能难以对文档进行分类。

标签方向 文档中的所有标签必须朝向相同的方向。如果一些标签是垂直

的，一些是水平的，那么文档将不会被分类。

标签位置 标签可以放置在页面上的任何位置。但是，从左到右、从上到

下的标签顺序必须与培训文档中的相同。

匹配百分比 IQ Bot 对标签使用 70% 匹配。

创建学习实例后添加的字段 创建学习实例后添加的字段将被排除在分类进程之外。

IQ Bot 11.x：编辑学习实例

编辑学习实例以更改其名称、描述、添加其他培训文档或包含其他字段以供提取。

您可以编辑暂存环境中的学习实例。要在生产环境中编辑实例，首先将学习实例设置为暂存环境。

1. 在 “学习实例” 页面上，单击一个学习实例。

2. 单击 编辑 图标以编辑学习实例。

3. Optional: 更新描述字段。

4. Optional: 更改或更新学习实例名称。

当您更改学习实例的名称时，会发生以下变化：

• 在配置的输出目录中创建一个具有新学习实例名称的单独文件夹，用于存储已处理文档的 .csv 文
件。

在更改学习实例名称之前包含 .csv 文件的先前文件夹在输出文件夹中保持原样。

• 当您使用覆盖或删除选项迁移具有更新名称的学习实例时，它会在导入 .iqba 文件后在源环境中更

新。

• 为此活动在审计日志中创建了一个条目。

5. Optional: 单击 浏览 以选择其他培训文档。

6. Optional: 选择其他字段和表列以添加到学习实例以进行数据提取。

7. 使用 新组创建设置 字段来限制新组的创建或设置组数的阈值。

Note:  新 组创建设置 选项不适用于 IQ Bot [Local Device] 和 IQ Bot Extractionpackages.

8. Optional: 使用 默认验证组 选项为文档验证选择默认组。

所有新文档都使用默认组中定义的自定义逻辑和验证。当文档不属于任何现有组时，将应用来自此默认

组的验证规则。

9. 单击 保存 以查看确认消息。

10. 单击 是，继续进行字段添加 以上传、分析和分类已添加到学习实例的选定培训文档（如果有）。

文档的分类不受新添加字段的影响。

所有附加字段在所有 bots 并在所选学习实例中显示为可选字段。这 bots 必须针对这些领域进行再培训。
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请参阅 IQ Bot 11.x：编辑学习实例时产生的错误 on page 153。
Related concepts
导入选项 on page 231
了解每个导入选项的影响。

IQ Bot 11.x：编辑学习实例时产生的错误

本主题解释了编辑学习实例时生成的用例场景和错误消息。

案例 详细信息 消息

Bot 在培训中 学习实例正在使用中，因为正在

进行 bot 训练和你编辑同一个实

例

A) 用户 2 正在编辑同一个学习

实例

情况1：同时编辑同一学习实例 案例 1 的示例：

用户 1 将文档上传到同一个学习

实例。

用户 2 在编辑同一个学习实例时

添加了一个字段。
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案例 详细信息 消息

运行和编辑相同 bot 跑过 bot 然后编辑相同的 bot 使
用相同的用户登录或两个不同的

用户登录。

IQ Bot 11.x：删除学习实例

使用 学习实例查看详细信息 删除学习实例 。

您不能删除生产环境中的学习实例。要编辑学习实例，请执行以下操作：

1. 在 Learning Instances 页面上，单击学习实例或 View Instance Details 图标以显示 Summary 选
项卡。

2. 在详细信息页面上， ：单击 编辑 图标。学习实例变得可供编辑。

3. 要删除学习实例，请单击 删除实例 按钮。出现一条确认信息。

4. 在字段中输入学习实例名称，然后单击 我了解，请删除 按钮将其删除。

Important:

除非您已经将学习实例导出为备份，否则删除学习实例后会出现以下情况：

• 它被永久删除并且无法恢复。

• 所有关联的 bots 被删除，不能重复使用。

• 您不能为学习实例重复使用已删除的名称来创建新名称。

暂存环境
学习实例工作流由暂存和生产环境组成。 在代表生产中要处理的大量文档的文档上亲身体验 IQ Bot

使用 Staging 训练、测试和提高学习实例的准确性及其 bots 在部署到生产环境之前。

Note:  暂存环境中的数据不会出现在生产环境中。

暂存环境的主要目的如下：

• 提供概述并让您有机会在发送之前查看和更正提取的数据 bots 生产
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• 为登台环境提供报告数据，使其不会干扰生产环境中的报告数据。

在暂存环境中执行以下任务：

• 上传样本文件。

• 对示例文档进行分类或数字化。

• 创建或训练 bots 提取数据。

• 预览以验证提取或进行手动更正。

• 保存并设置 bots 生产。

创建和编辑一个 bot
使用 学习实例 页面创建和编辑 bots 使用 查看详细信息 页面。

这是创建学习实例并对其进行编辑的另一种方法。

请执行下列操作：

1. 在 “我的学习实例” 页面上，单击一个实例或 “查看实例详细信息”“摘要” 和 “文档组” 中显示

实例详细信息 。您还可以单击 “新建实例” 按钮来创建新的学习实例。

2. 在详细信息页面上，执行以下操作：

a) 单击 “训练” 按钮启动 Designer 开始训练的窗口 bot.
b) 单击 编辑 图标编辑一个 bot 对于文档组。

开始训练 Designer
创建学习实例后，单击 “训练” 按钮启动 Designer 创建或编辑一个窗口 bot 在那个学习实例中。

这 Designer 窗口打开并显示用于训练的第一个文档，带有自动映射的字段。定义和映射表单和表格字

段，并验证自动映射的字段以验证或重新映射它们（如果需要）。文档名称以下列格式显示：

团队名字 > 文件类名[文件名]。

如果文档名称太长，请将鼠标移到部分名称上以显示文档的全名作为工具提示。

在 Designer 中，左侧面板显示了培训面板，其中包含新添加的文档类的字段和表头。中心面板显示自动映

射的值，并允许您选择/验证它们。右侧面板显示正在接受培训的文档。

A bot 一次只能由一个用户访问。如果其他用户正在使用它，则 打开机器人 选项将被禁用。

使用 文档窗格底部的“放大”、 “缩小”或 “适合屏幕使用分页箭头移动到文档中的不同页面。

Note:  如果您不活跃 IQ Bot 20 分钟后，系统会将您注销并将您重定向到登录页面。

Tip:  了解如何将 PDF 文件转换为 TIFF 文件：

How to convert PDF files to TIFF files (A-People login required)

Related concepts
设计面板 on page 157
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这 Designer 打开自动映射字段和表列，并允许您通过添加新字段和表来编辑现有映射。左侧面板还显示 显
示名称、格式和要求的字段列表标题

IQ Bot 11.x：映射表 on page 170
在里面 Designer，将一个或多个表字段从一个表移动到另一个表以训练提取，查看多个表及其提取的值以验

证提取，并添加新表。

IQ Bot 11.x 设计器验证模式 on page 158
IQ Bot Designer 允许您根据一组预定义参数验证字段和表列，以便在数据数字化过程中发现任何不匹配时收

到警告。

IQ Bot 11.x：预览提取的数据 on page 179
完成字段表映射后，点击 See Extraction Results 按钮可以查看OCR和提取结果，验证训练的准确性。

跨多个文档组的公共字段 on page 178
使用单个文档组创建学习实例。

Related tasks
IQ Bot 11.x：映射一个字段 on page 168
这 Designer 打开并显示现场面板。更正并重新映射字段，并根据需要映射新字段。

调整映射区域 on page 168
在里面 Designer，在文档上的字段值周围映射一个框后，您可以在任何方向调整框的大小。

IQ Bot 11.x：训练一个学习实例

开始训练 bots 要从学习实例中的文档中数字化和提取数据，请单击 训练 按钮。系统根据字段识别分析培训

文档并将其分类为逻辑组。

这 IQ Bot Designer 按重要性顺序显示每个文档组供您训练。

Note:  定义要从文档中提取的所有字段和表格 Designer.

当您单击左侧面板中的字段时，映射的字段及其值将显示在中央面板中。您可以验证文档中的字段及其

值，显示在右侧面板中。

如果映射字段值准确，则 Designer 在中心面板中的映射字段旁边显示一个绿色复选标记。

将字段标记 为可选 ，以防字段中的值仅出现在某些文档中。默认情况下，字段被标记为 必填 ，除非在创建

学习实例后添加字段。在这种情况下，该字段 默认为 可选 。请参见下面的示例。

如果税金在一个文档中计算但在另一个文档中不计算，您可以将此字段标记为可选并提供默认值 2% 。

为一组选择培训文件

在文档训练期间，查看一组中可用的独特文档布局，并选择与默认选择的文档不同的文档 IQ Bot
Designer，这更能代表该组的文档。这有助于最大限度地提高直通式处理 (STP)。

按照以下步骤从文档组中选择不同的文档。

1. 用户 可以 在Designer 文档名称旁边的培训页面。

如果组中只有一个文档，则查看每个组“x”文档按钮将被禁用 。
2. 单击 查看每个“x”组文档 按钮以显示上一个和下一个箭头，让您移动到另一个文档。您也可以取消任

务。

选择不同的文档作为组的训练文档将清除之前文档的所有映射。IQ Bot 显示一条警告消息，说明相同内

容。
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3. 选择一个新文档并单击 更改培训文档 按钮以查看一条确认消息：如果您更改该组的训练文档，则之

前训练的文档中的任何映射都将丢失。 您要将 <group name> 的培训文档更改为 <document
name> 吗？

4. 选择 否，取消 会将您带回到 Designer，同时确认消息 是，更改 加载并启动具有自动映射字段的新文

档。

5. 单击 查看提取结果 以查看从新文档中提取的数据。

设计面板

这 Designer 打开自动映射字段和表列，并允许您通过添加新字段和表来编辑现有映射。左侧面板还显示 显
示名称、格式和要求的字段列表标题

1. 单击左侧面板中的一个字段，以在中间面板中显示所选字段及其值。在中间面板中，已完成的字段映射

在面板顶部用绿色复选图标标识。

2. 使用平局 图标，选择/重新选择文档中具有系统识别区域 (SIR) 的适当值，该值由文档本身右侧面板中

的蓝框文本段表示。

Note:  蓝框文本段具有边界句柄，允许调整文档中选定区域的大小。

3. 接下来，创建一个设计 bot 通过添加和定义要从中提取数据的列和表。

Note:  自动映射的范围取决于字段的文本分割和光学字符识别 (OCR) 质量，以及与该学习实例的基础领域

相关的分类深度。此外，它还取决于算法的决策逻辑。

IQ Bot 11.x：使用 OCR 置信度提高输出质量

提高输出质量 IQ Bot 通过将其与预定义阈值进行比较，使用系统识别区域 (SIR) 和光学字符识别 (OCR) 置
信度的平台。

基于置信度的验证对于文本类型字段和日期或数字字段很有用，因为它有助于路由具有争议值的文档，以供

人们查看，尽管字段满足设置的验证标准。

启用基于 OCR 置信度的验证

Note:  此选项仅在您选择时适用 Tesseract OCR 创建学习实例时。

此功能默认禁用，要启用此功能，请打开 <IQ Bot 安装文件夹>\Configurations\Settings.txt
配置文件 ，并在 ConfidenceThreshold中设置所需的阈值 。对于本例，将字符级置信度阈值设置为

99，即 ConfidenceThreshold=99.禁用此功能时，默认值设置为 0，表示禁用该功能。

Note:  置信度阈值统一适用于所有学习实例。

OCR 基于置信度的验证如何工作

在文档中，如果字段的 SIR 字符级别置信度低于设置的置信度阈值，则该字段的验证失败，导致该文档失

败。

© 2023 Automation Anywhere. All rights reserved.     157



    Automation Anywhere - 使用 IQ Bot

Note:  如果字段值因验证规则（例如，无效的数字格式）而不是 OCR 置信度验证失败而失败，您会看到该

工具提示，而不是低置信度的工具 提示。

在训练文档时，如果该字段不存在其他验证错误，则在预览期间针对该字段的基于置信度的验证失败会显示

在橙色框中。其他验证错误优先于 OCR 字符级置信度验证。

Troubleshoot:  如果 OCR 引擎无法识别中文 PDF 文档的 SIR，请排查问题：

• Data objects (SIRs) are not identified by OCR for Chinese PDF documents (A-People login required)

• How to convert PDF files to TIFF files (A-People login required)

IQ Bot 11.x 设计器验证模式

IQ Bot Designer 允许您根据一组预定义参数验证字段和表列，以便在数据数字化过程中发现任何不匹配时收

到警告。

验证字段或表

根据验证选项的以下预定义参数验证字段或表列：

• 开始于/结束于

• 模式

• 列表

• 公式

IQ Bot 根据相似的内容、结构和布局对文档进行分组，这很容易识别。用于培训的示例文档也是根据这些

标准选择的。当您启动 Designer 训练你的学习实例， IQ Bot 从文档窗格中的每个分类组加载并显示示例文

档。

Tip:  在里面 Designer 通过在文档训练期间定义任何字段和/或表列来设置验证参数。

Related concepts
IQ Bot 11.x：开始于 和 结束于 on page 159
虽然所有验证都可以在设计定义时设置，但您可以在训练期间设置 开始于/结束于 和 模式 验证。

IQ Bot 11.x：模式 on page 159
模式有助于定义可接受的数据格式。

IQ Bot 11.x：文本 on page 159
从不同的可用文本数据类型列表中进行选择。

日期 on page 160
在日期数据类型中指定任何正则表达式和特殊模式。

数字 on page 161
从可用的数字模式中选择。例如，正则表达式和特殊模式。

Related tasks
IQ Bot 11.x：列表 on page 164
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在设计视图中定义字段或表列时，您可以将列表指定为选定字段或表列的验证选项的一部分。在预览和测试

运行期间，根据此预定义列表验证字段的提取值。

IQ Bot 11.x：开始于 和 结束于

虽然所有验证都可以在设计定义时设置，但您可以在训练期间设置 开始于/结束于 和 模式 验证。

要验证字段中的数据是以特定值开头还是以特定值结尾，请使用“ 开始于” 和 “结束于” 验证选项字段。

在定义字段或表列的设计时，您可以指定数据是否是所选字段的一部分。

• 使用 Starts With 字段以特定值开始

• 使用 Ends with 字段以特定值结束

如果起始值为“IN”并且提取的值为“1N7646464”，则验证失败。如果 End With 值为 2017 且提取的日

期值为 10-Aug-2017，则验证通过。

IQ Bot 11.x：模式

模式有助于定义可接受的数据格式。

根据特定模式验证字段或表列中的数据。在设计视图中定义字段或列时，指定所选字段中的数据模式。

根据不同的可用模式为日期和数字字段选择模式。

您可以为文本、日期和数字设置不同的模式。

Related concepts
IQ Bot 11.x：文本 on page 159
从不同的可用文本数据类型列表中进行选择。

日期 on page 160
在日期数据类型中指定任何正则表达式和特殊模式。

数字 on page 161
从可用的数字模式中选择。例如，正则表达式和特殊模式。

IQ Bot 11.x：文本
从不同的可用文本数据类型列表中进行选择。

在文本数据类型中指定任何正则表达式。下表列出了一些常见的例子：

场地 图案 笔记 描述

电子邮件 ^([a-z0-9_
\.-]+)@([\da-z
\.-]+)\.([a-z\.]
{2,6})$

此正则表达式验证

john@ado.com 等电子

邮件。

Email 字段支持正则表

达式。

电话号码 ^(\(?\+?[0-9]*
\)?)?[0-9_\-
 \(\)]*$

此正则表达式验证电

话号码，如 (+64) 38
3235393。

电话号码字段支持正则

表达式。

网站 ^([a-zA-
Z0-9]+(\.[a-zA-
Z0-9]+)+.*)$

此正则表达式验证

www.domain.com 等网

站。

网站字段支持正则表达

式。
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场地 图案 笔记 描述

数字字符串 ^[0-9]{1,45}$ 此正则表达式验证数字

为 0 - 9 的字符串并将

长度限制为 45。

数字字符串字段支持正

则表达式。

字母数字 ^[A-Za-z0-9_@./
#&amp;+-]*$

此正则表达式验证包

含字母数字值（如

INV-001）的字符串。

字母数字字段支持正则

表达式。

日期
在日期数据类型中指定任何正则表达式和特殊模式。

下表列出了一些常见的例子：

字段 模式 备注

日期 • dm-yy
• 日月年

• 年月日

• dd-mm-yyyy
• 年月日

• dd-mmm-yyyy
• mmmm dd, yyyy

支持的日期分隔符包括 /（正斜

杠）、–（破折号）、空格、.
（点）和 ,（逗号）。

这里，

• d - 一个月中的数字日，从 1
到 31（例如 5、15 等）

• dd - 一个月中的数字日

期，从 01 到 31（例如

05、15 等）

• m - 数字月份（例如 1 表示

一月）

• mm - 数字月份（例如 01 表
示一月）

• mmm - 月份的前 3 个字

母（例如 NOV 代表十一月）

• mmmm - 月份的全称（例如

June）

下表列出了一些日期示例及其对应的有效模式：

日期 图案

01-31-18 年月日

2018 年 1 月 31 日 mmm-dd-yyyy

2018-01-31 mmmm dd, yyyy

2018-01-09 嗯 d，yyyy

9 5 15 DM YY

9 11 15 DMMYY

15 年 3 月 7 日 嗯嗯嗯

15 年 3 月 7 日 D嗯嗯嗯
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日期 图案

2018 年 5 月 5 日 年月日

2018-05-05 日/月/年

2015-09-05 男/女/年

2018 年 5 月 9 日 日/月/年

三月 / 05 / 18 嗯 / DD / YY

09-APRIL-18 D-MMMM-YY

5-5-18 MD-YY

11-5-18 月-日-年

NOV-13-2018 MM-DD-YYYY

13 - 5 - 2019 日 - 月 - 年

十月 - 05 – 18 MMMM - DD - YY

05.APRIL.2018 D.MMMM.YYYY

APRIL.05.2018 MMMM.DD.YYYY

5.5.18 D.米。YY

5.05.18 D.毫米 。YY

05.七月 。18 DD。嗯。YY

5.11.2018 米。DD。年年年年

可能 。13。13 嗯嗯。DD。YY

2018-01-27 YYYY-MM-DD

2017/07/27 年/月/日

数字
从可用的数字模式中选择。例如，正则表达式和特殊模式。

正则表达式

下表提供了数字正则表达式的示例。

场地 图案 笔记 描述

数字字符串 ^[0-9]{1,45}$ 此正则表达式验证数字

为 0 - 9 的字符串并将

长度限制为 45。

数字字符串字段支持正

则表达式。

特殊图案

模式由前缀、数字模式和后缀组成。each的使用说明如下：
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• 前缀: 附加在数字模式之前的任何符号或文本字符串。

• 后缀：附加在数字模式之后的任何符号或文本字符串。

• 号码模式：数字模式有两部分：

• 整数部分：

它们由九 (9s) 表示。

整数部分的 9 表示整数模式和分隔符，如逗号、空格等。

• 小数部分

它们由零表示。

如果你需要两个小数，那么它将由两个零表示。

指定小数部分是可选的。

为验证数字数据而定义的数字格式。

场地 图案 笔记 描述

数字 支持的模式 数字模式支持的格式：

• 十进制（印度）

• 十进制（美国、英

国、澳大利亚和其他

国家）

• 号码（印度）

• 号码（美国、英国、

澳大利亚和其他国

家）

• 普通小数

• 普通号

数字字段支持特殊模

式（系统识别模式）和

正则表达式。

9,999,999.00 2,597.23

9999999.00 7562597.23

9 999 999.00 2 597.23

9 999 999,00 7 562 597,23

9999999.00 2597.23

9999999.00 7562597.23

99,99,999.00 75,26,569.56

$ 9.999.999,00 $ 7.562.597,23

9 999 999.00 美元 7 562 597.23 美元

9 999 999,00 $ 2 597,23 $

€ 9999999,00 € 7562597,23

€9999999.00 €7562597.23

99,99,999.00 欧元 75,62,597.23€

EUR 9,999,999.00 EUR 7,562,597.23
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场地 图案 笔记 描述

9 999 999.00 欧元 7 562 597.23 欧元

9999999.00 EUR 62597.23 EUR

9,999,999.00 62.986.51

9、999、999。00 232、510。68

IQ Bot 支持前缀和后缀，使数据的处理和验证更加容易。在模式和数字字段中指定后缀和前缀是可选的。即

使您没有指定后缀或前缀， IQ Bot 自动更正并包含数字字段所需的货币符号和计量单位作为前缀或后缀。

如果您在模式和数值数据中指定货币符号和测量单位， IQ Bot 从数据中删除货币符号和计量单位。

Note:  IQ Bot 自动识别这些货币符号：$, ¥, £, #, €, Rs, USD, EUR, CAD, AUD, GBP, 和
INR.我们建议在数据中指定有效的货币符号。

自动改正

这是内置功能之一 IQ Bot 用于日期和数字格式类型。它根据定义的模式执行自动验证和更正，即使扫描文

档中的日期/数字不正确。

Note:  仅特殊图案支持自动校正。

下表说明了错误日期和数字的自动更正 IQ Bot.

OCR 值不正确 图案 自动改正 描述

日期 12 F3B 2 0 1 5
15 10-2015

dd 嗯 yyyy
dd-mm-yyyy

2015 年2 月12 日
15-10-2015

在第一个例子

中， IQ Bot 自
动将不正确的

OCR“F3B”更正

为“FEB”。

在第二个例子中，
IQ Bot 自动将“15
10-2015”更正

为“15-10-2015”。

数字 123 4567
12.34,S67.12

9999999
99,99,999.00

1234567
1234567.12

在第一个示例

中，“3”和“4”之

间的额外空格在根

据模式进行验证后

被删除。

在第二个示例

中，字母“S”被

更正为“5”。

Note:  如果小数点和数字之间有空格，则左侧至少有一位数字且右侧有两位连续数字（例如 1.23）的英语

数值会自动更正。例如，值 1 。23 或 1。23 或 1 .23 会自动更正为 1.23。
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要使用此功能，请将模式（在验证选项中）添加到选定的日期和数字格式字段。

IQ Bot 11.x：列表

在设计视图中定义字段或表列时，您可以将列表指定为选定字段或表列的验证选项的一部分。在预览和测试

运行期间，根据此预定义列表验证字段的提取值。

当字段或表格列的格式为“文本”时，您只能指定列表验证。如果查找返回一个词的多个值，则该值不会自

动更正并且验证失败。

要指定列表验证，请执行以下操作：

1. 从 验证 下拉菜单 中选择列表作为验证类型 。
2. 键入预定义列表并单击 定义 以保存。

列表中的每个值都应位于单独的行中。

如果提取的值与预定义列表中的任何值都不匹配，则认为该字段验证失败。

IQ Bot 11.x：公式

对于计算或比较验证，在设计视图中，将公式指定为选定字段或表列的验证选项的一部分。

仅当字段或表格列的格式为数字时，才可以指定公式验证。

您在 Designer 被保存并转移到 Validator 以及。开一个 bot 在里面 Validator 将使您看到并使用与 bot.

• 在里面 Designer，在预览（查看提取结果）视图中，公式验证会按预期标记错误，以处理训练文档。

• 将相同的文档上传到生产环境。由于相同的公式验证，文档得到处理并失败。

• 在里面 Validator，相同的公式验证继续标记错误以处理文档。

要指定验证公式，请执行以下步骤。

1. 从 验证 下拉菜单 中选择公式作为验证类型 。
2. 键入您选择的公式并单击 定义 以保存公式。

3. 要编写公式，您可以使用基本的算术、比较、逻辑和函数运算。可以通过将这些操作与不同的字段和表

列组合来构建验证规则。

4. 根据需要填写表格中的字段。

表 2: 数学运算符

操作 描述 句法

+ 添加 字段/Column_Name1 +
Field/Column_Name2

- 减法 字段/Column_Name1 - Field/
Column_Name2

* 乘法 字段/列名 1 * 字段/列名 2
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操作 描述 句法

/ 分区 字段/Column_Name1 / 字段/
Column_Name2

表 3: 比较运算符

操作 描述 句法

== 等于 [当前字段/列名称] == [由一

个或多个字段/列名称或固定

数值组成的表达式]

例如，AMOUNT ==
MUL(QUANTITY,
UNIT_PRICE)

>= 大于或等于 [当前字段/列名称] >= [由一

个或多个字段/列名称或固定

数值组成的表达式]

例如，TOTAL_BILL_AMOUNT
>= AMOUNT_PAID

<= 小于或等于 [当前字段/列名称] <= [由一

个或多个字段/列名称或固定

数值组成的表达式]

例如，AMOUNT_PAID <=
TOTAL_BILL_AMOUNT

> 大于 [当前字段/列名称] > [由一个

或多个字段/列名称或固定数

值组成的表达式]

例如，BILL_AMOUNT > 0

< 小于 [当前字段/列名称] > [由一个

或多个字段/列名称或固定数

值组成的表达式]

例如，DISCOUNT_PERCENTAGE
< 100
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操作 描述 句法

!= 不等于 [当前字段/列名称] != [由一

个或多个字段/列名称或固定

数值组成的表达式]

例如，DEBIT_AMOUNT != 0

表 4: 逻辑运算符

操作 描述 句法

&& 和：如果所有条件都为

真，则字段/列有效

<当前字段/列名称> <运算符

1> <表达式 1> && <当前字

段/列名称> <运算符 2> <表

达式 2>

例如，DISCOUNT_PERCENTAGE
>= 0 &&
DISCOUNT_PERCENTAGE
<=100

|| 或者：如果任一给定条件为

真，则字段/列有效

<当前字段/列名称> <运算符

1> <表达式 1> || <当前字

段/列名称> <运算符 2> <表

达式 2>

例如，DISCOUNT_PERCENTAGE
>= 0 ||
DISCOUNT_PERCENTAGE
== '净价'

！ 不是：将真表达式转换为

假，反之亦然

!<表达式>

例如!(AGE < 18) ==>
AGE不小于18时有效

表 5: 函数运算符

操作 描述 句法

总和 求和： 给出一个或多个字

段/列/固定数值相加的结果

SUM(n1,n2,....,nN)

例如，SUM(SUB_TOTAL,
SERVICE_TAX,
EDUCATION_CESS) ==>
相当于 SUB_TOTAL 加
上 SERVICE_TAX 加上
EDUCATION_CESS
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操作 描述 句法

低音炮 减法： 给出从第一个指定值

中减去一个或多个字段/列/固
定数字值的结果

SUB(n1,n2,....,nN)

例如，SUB(SUB_TOTAL,
TOTAL_DISCOUNT,
ADJUSTMENTS) ==> 相
当于 SUB_TOTAL 减去

TOTAL_DISCOUNT 减去
ADJUSTMENTS

多联 乘法： 给出一个或多个字

段/列/固定数值的乘法结果

MUL(n1,n2,....,nN)

例如，MUL(QTY_IN_BOX,
UNIT_PRICE,
SHIPPED_BOXES) ==>
相当于 QTY_IN_BOX 乘
以 UNIT_PRICE 乘以
SHIPPED_BOXES

分区 除法： 给出从第一个指定值

除以一个或多个字段/列/固定

数字值的结果

DIV(n1,n2,....,nN)

例如，DIV(AMOUNT,
SHIPPED_BOXES,
UNIT_PRICE) ==> 相
当于 AMOUNT 除以

SHIPPED_BOXES 除以
UNIT_PRICE

科苏姆 表中给定列的总和： 在为指

定表的每一行评估给定表达

式并将它们全部加在一起后

给出结果

COLSUM("<table-name>",
"<expression to evaluate for
each row of specified table-
name>")

例如，FINAL_TOTAL ==
COLSUM("LINE_ITEMS",
"MUL(QTY, UNIT_PRICE)")

假设表 LINE_ITEMS 有 3
行，那么 FINAL_TOTAL
应该等于 MUL(QTY1,
UNIT_PRICE1) + MUL(QTY2,
UNIT_PRICE2) + MUL(QTY3,
UNIT_PRICE3)

其中，QTY1 是第 1 行的 QTY
值，类似 UNIT_PRICE1 是第

2 行的 UNIT_PRICE 值，其

他行以此类推。

提示:  我们建议在验证字段和表格时使用函数运算符而不是数学运算符以获得更高的准确性。

制定表达式时，请记住以下几点：

• 所有函数名称必须大写。

• 所有公式必须导致正确或错误的验证。

© 2023 Automation Anywhere. All rights reserved.     167



    Automation Anywhere - 使用 IQ Bot

• 在公式中使用时，字段名和列名区分大小写。如果字段在设计中定义为 数量 ，则在公式中使用 数量
或 数量 会导致公式无效。

• 对于变量声明或操作，请确保不要使用为制定表达式而保留的某些关键字。

SUM、SUB、DIV、MUL、COLSUM、IF。

如果评估的表达式为假，则会引发验证错误。

提示:  确保不要在打算使用“==”（双等号）的地方写上“=”（单等号）。例如，AMOUNT ==
MUL(QUANTITY, UNIT_PRICE) 是有效的。但是 AMOUNT = MUL(QUANTITY, UNIT_PRICE) 不是有效的结果

公式。

调整映射区域

在里面 Designer，在文档上的字段值周围映射一个框后，您可以在任何方向调整框的大小。

1. 在 IQ Bot Designer, 在左侧面板中选择一个字段名称，以在右侧面板中的文档上看到一个带有围绕字段

值的边界句柄的框。

2. 如果未映射字段值，请选择文档上字段标签周围的蓝色边框以自动填充字段值。突出显示的框具有边界

手柄，可让您调整大小。

3. 或者，在 Designer，在围绕字段值绘制一个框并释放光标后，会出现一个带有边界手柄的突出显示

框，您可以通过它调整大小。

4. 此外，使选定区域大于文本段（例如，包含多个文本段）以在更大的选定区域中提取文本。

IQ Bot 11.x：映射一个字段

这 Designer 打开并显示现场面板。更正并重新映射字段，并根据需要映射新字段。

要将系统识别区域 (SIR) 映射为字段，请执行以下操作：

1. 对于选定的 SIR，从 类型 下拉列表中选择类型。

2. 通过单击标签和值 字段 旁边的 绘图标签 和 字段值 。在标签和值周围绘制一个矩形。该值被检测到并

显示在验证窗格中。

如果一个映射字段有多个SIR，则选择任意一个SIR，将整个关键词添加到 Label 字段中。例如，如果您

有两个 SIR，例如： 在 标签添加整个关键字 发票编号 。
3. 单击 保存并关闭。

当您接受系统检测到的字段值映射时，该值保持相对于该字段。在某些情况下，在不同的文档类型

中，即使该字段的值出现在另一个位置，系统也能够检测到它。

4. 单击 验证选项 以根据一组预定义参数验证该字段。

对于验证，在映射文档组时键入 End with和 pattern 字段。此外，如果字段数据类型是文本，您还可

以使用列表验证。

© 2023 Automation Anywhere. All rights reserved.     168



    Automation Anywhere - 使用 IQ Bot

5. 单击 保存 以确认您的更改。

必须映射在创建学习实例时定义的所有必填字段和表列。如果任何必填字段未映射，文档类旁边会显示

一个灰色的复选图标。它会继续显示，直到您完成所有必填字段和表列的映射。

Tip:  有关其他信息，请参阅 What are the different ways to map form fields in IQ Bot (A-People login
required)

Related concepts
IQ Bot 11.x 设计器验证模式 on page 158
IQ Bot Designer 允许您根据一组预定义参数验证字段和表列，以便在数据数字化过程中发现任何不匹配时收

到警告。

IQ Bot 11.x：使用列表验证来提高文本字段的准确性

在映射文档类时定义任何字段或表列时设置验证有助于根据预定义参数验证字段或表列，以便在数据数字化

过程中发现任何不匹配时收到警告。

在单独的行中输入每个文本值。

• 这 bot 根据此预定义列表验证字段/表列的提取值，并检查在“ 查看提取结果” 阶段发现的任何不匹

配。

• 除了验证之外，该过程还有助于自动更正提取的值。

• “查看提取结果”看到 。将光标移到错误上以了解错误类型。

如果列表验证值为 Adam，并且提取的值为 Adem；提取的值将自动更正为 Adam。在本例中，字符匹配

率为 75%；匹配阈值至少为 66%。

相关任务

使用机器学习修复提取错误 on page 189
在验证队列中（在 Validator), IQ Bot 可以在特定时间段内从（由人类）手动更正的字段值中学习。

IQ Bot 11.x：使用验证模式/列表来标记提取数据中的差异

使用验证模式/列表来标记提取数据中的差异并防止不正确的数据通过。

当明确指定日期/数字格式模式时，会自动更正日期/数字。

请参阅以下示例：

表 6: 日期格式模式示例

不正确的 OCR 数据 模式 自动改正

15 10-2015 dd-mm-yyyy 15-10-2015

表 7: 数字格式模式示例

不正确的 OCR 数据 模式 自动改正

123 4567 9999999 1234567
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文本段

文本段是文档面板中映射字段/列值的蓝框显示。此功能有助于训练 bots.

文本片段为 OCR、文档分类和最终的数据提取提供了更好的结果。例如，应该在文本段中分组的词更有可能

分组在一起，而具有不同布局的文档不太可能分组在一起。

在 Designer, Validator和预览（查看提取结果）视图，将光标放在文档上的文本段上，以在弹出框中查看段

的 OCR 显示。

在 Designer，弹出窗口在文档（右侧面板）上显示文本段的 OCR，并在中间面板中匹配相应的提取值。

在预览中（查看提取结果），以及 Validator 视图，请参阅弹出窗口，在文档（右侧面板）上显示文本段的

OCR，并在左侧面板中匹配相应的提取值。

如果文本段包含其他较小的文本段，请将光标放在任何单个文本段上，以查看其对应的光学字符识别 (OCR)
提取值的弹出显示。

相关概念

IQ Bot 验证队列 on page 189
验证消除了验证和修复问题的复杂性 bot，需要更少的时间来解决问题，并且需要最少的人为干预。

用于数据提取的多线分割

在里面 Designer，重新调整/绘制由一组系统识别区域（SIR）组成的区域。调整大小/绘制框仅从封闭的 SIR
中提取数据。此外，您还可以通过选择从整个区域中提取文本。

IQ Bot 为数据提取提供多线分割。例如，可以对患者姓名、会员 ID、出生日期、提供者姓名和性别进行细

分。所有这些信息都可以包含在一个更大的分段框中。这 Designer 可以从包含在更大文本段中的文本段中

提取数据。蓝色文本段显示在 Designer, Validator，并在预览中（参见提取结果 视图）。包含或被其他文本

段框包围的蓝色文本段框有助于从任何这些段中提取数据。

对于包含在主文本段 X 中的文本段 Y 和 Z，当您在文本段 X 周围选择/绘制时， Designer 提取包含在文本段

X 中的数据，其中包含 Y 和 Z 中的数据。

选择/绘制文本段 Y（被文本段 Z 包围）以从文本段 Y 中提取文本。

调整 X 文本段的大小以排除 Y 文本段将仅从文本段 Z 中提取数据。

当映射包含其他段框 Y 和 Z 的文本段框 X 时， IQ Bot 提供最佳猜测并自动映射文本段框 X 的相应值。

IQ Bot 11.x：映射表

在里面 Designer，将一个或多个表字段从一个表移动到另一个表以训练提取，查看多个表及其提取的值以验

证提取，并添加新表。

要映射表字段和列，请执行以下操作：

1. 单击 左侧面板中的 添加表格/部分 ，并在中间面板中为表格指定名称。

2. 展开 中间面板中的 移动字段 ，然后选择要移动到其他表的字段标签。

3. 单击向下箭头，然后开始映射表字段。

4. 在左侧面板中选择表字段并使用以下任一选项开始映射它们：

• 选项 1：单击中间面板中的列名称字段，然后从可用的下拉选项中进行选择。

• 选项 2：单击中间面板中的列名称字段，然后从右侧面板的文档视图中选择列值。

5. 将光标放在 中间面板的列值
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6. 或者，使用绘图图标从右侧面板中的文档中选择值。

7. 在 数据类型 部分，从下拉列表中选择列的数据类型值。

8. 在中间面板中 选择 Column optionsRequired 或 Optional。如果列值在培训文档中不始终可

用，请使用可选值。

9. 使用 验证模式 部分指定以下参数：

• 以。。开始

• 以。。结束

• 模式

• 列表

Note:  IQ Bot 11.x 设计器验证模式 on page 158

10. 使用相同的步骤映射其他表字段的值。

完成表列映射后，文档中选定的 SIR 区域将以黄色突出显示以便于识别。映射表列后，为表分配 表/重复部

分的最佳字段 和 表/重复部分的最佳字段 。

表格/重复部分的最佳字段 （参考列）

表格/重复部分的最佳字段是 自动检测的，可以在检查面板（右侧面板）中查看 Designer 窗户。确保 表
格/重复部分的最佳字段 不包含多行或为空。

其他栏目参照本栏目提取。如果 表/重复部分的最佳字段 有五行，则用户可以期望从其他列中提取最多五

行。

表尾/节指示器

表格结束指示器是 表格的结束点。输入出现在表格结尾处的第一个字段的名称。例如，总计、总计等。

表格/部分结束指示符有助于 创建一个 bot 以准确有效的方式，并且是可选的。此功能可让您创建和训练更

多 bots 无需担心分配表结束指示符。

完成 表格/部分名称 和 表格/重复部分的最佳字段，表格设置 设置绿色复选标记 。

表格/重复部分的最佳字段 和 表格/部分指示符的结尾

为表格/重复部分 和 表格/部分结束指示符 分配 最佳字段 ：
1. 在左侧面板中，选择要为其分配 Best field for table/repeated section 和 End of table/section

indicator 的 。
2. 中间面板会更新与表格相关的详细信息。

3. 从已定义表格列的下拉列表中选择 表格/重复部分的最佳字段

Note:  必须 为表/ 表的重复部分定义最佳字段。如果您没有定义，文档组旁边会显示一个警告图标。

4. 要输入 表尾/部分指示符 值，请添加出现在表后的第一个字段作为页脚值。使用管道符号将多个值添加

到 表格/部分结束指示符 。
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5. 转到 Advance 表选项 并选择 Stop extraction at end of table indicator 选项以在找到表结束指示

符值时停止数据提取。

6. 单击 保存 以确认值。

Tip:

对于跨页但不是每页都有列标题的表格， IQ Bot 可能会跳过从没有列标题的页面中提取行。为防止出现这

种情况，您必须准确选择 表格结束指示器/部分。但是，这种方法不适用于高级表映射。

有关其他信息，请参阅 How to map tables in IQ Bot (A-People login required)

映射提示

使用以下提示可以节省时间并简化工作 IQ Bot 任务。

• 使用特殊字符管道“|”添加多个别名以跨多个文档类提取相似字段和表列的符号。使用和别名帮助您创

建泛型 IQ Bot秒。

• 当您调整任何值区域的大小或使用 select 创建您自己的值区域时，它的位置相对于字段标签是固定的。

始终在该相关区域中搜索该字段的值。

• 通过单击字段右上角的关闭按钮，在自动检测模式下重置用户定义的固定字段区域。

• 映射所有必需的字段或表列。如果存在遗漏的字段或表列，系统会针对遗漏的字段或列显示警告图标。

• 为表定义引用列和页脚（页脚是可选的，并不总是产生消息）。否则，系统会针对错过的列/页脚显示一

个警告图标。

表格/部分指示器的末尾停止提取

使用 表格/部分结束指示符 字段 Designer 指定到 IQ Bot 从表中停止提取数据的位置。

创建学习实例并开始训练文档 Designer.填充表格结束/部分指示符之前映射文档中的所有字段 。

例如，发票可能包含表中的小计、销售税和总计，但由于每个文档中的每个字段只有一个值，因此不应将它

们提取为表的一部分。

阻止 IQ Bot 从提取超出 表结束指示器/部分的，执行以下步骤：

1. 在表格/部分设置中，导航到 最佳字段。. 场地。对于该字段，将表/节标题映射为字段标签，但转移到

高级表/节，将第一行值映射为字段值。

2. 对于其他表/节字段，您只需将其第一行值映射为字段值即可。

3. 在中间面板中，对于 Advanced table options，选择 Stop extraction at End of table/section。
通过以下任一方式 为表格/部分结束指示符提供值 ：
• 在右侧面板中，选择文本值周围的蓝色边框以将该文本值填充为 表格/部分结束 指示符。

• 在中间面板的表格结束指示器/部分中键入一个值 。
• 要为 表格结束指示器/部分 字段添加多个值，请键入竖线符号和后续文本值，其中 | 指 OR （例

如，小计 | 小计金额指小计 OR 小计金额）。
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IQ Bot 11.x：在设计器中添加多个表

在表中添加多个表 Designer 同时地。

在表中添加多个表 Designer 提取它们的价值并验证它们。将一个或多个表字段从一个表移动到另一个表以

训练提取。要添加表，请执行以下操作：

1. 导航到 学习实例 > 开始训练 > 设计器窗口。

2. 单击 添加表 链接。

3. Available columns中选择要添加的列 ，然后单击箭头以添加到新表列列表中。

4. 映射字段标签或值，例如列标题，并指定页脚。此操作提供 bot 带有页眉和页脚参数，并通知它从中的

行中提取值。使用绘图图标或选择文档上的蓝色框文本段作为字段标签/字段值。

5. 单击 保存并关闭。

6. 要删除表，请单击 删除表 选项。

当用作参考列的字段从表中删除时，系统会将该表的第一个字段重新分配为参考列。

完成添加/删除表和列的映射字段标签后，从以下选项中进行选择：

• 单击 下一个组，移动到队列中的下一个文档组。

• 单击 保存并关闭 以返回到学习实例。

IQ Bot 11.x：在子表中定义一个或多个链接字段

在里面 Designer，在子表中定义一个或多个链接字段/部分，以灵活的方式链接父表和子表。

使用 子表 功能中的 链接字段 Designer 创建表链接，以及父表和子表之间的表链接层次结构。除了表格之

间的轻松链接之外，这有助于有效地提取链接字段的数据。外键数据提取只允许以下关系：

• 将单个父行链接到单个子行（一对一链接）。

• 将单个父行链接到多个子行（一对多链接）。

注:  IQ Bot 不支持链接复选框。

将此功能用于带有名称或 ID 列表以及每个名称或 ID 的特定信息的文档。例如，来自电力公司的包含客户

列表及其账单/使用信息的文档。或包含显示考试成绩的学生姓名列表的文档。创建多个表格并链接公共字

段，从而实现高效准确的数据提取。IQ Bot 支持最多 50 列和无限行的链接。但是，不支持从跨多个页面的

行中提取数据。

• 单个父子表字段/部分链接：

在 表/重复 部分 Designer, 从父表中选择一个或多个字段/部分以链接到子表。

1. 单击 子表中的 表设置 ，然后单击 链接表字段 ，然后从表名下拉列表中选择父表。这将显示您可以

选择链接到的父表中的可用列选项。

2. 选择要链接的列，然后单击向下箭头将列链接到子表。

3. 链接列显示 在子表表格设置 > 链接到（表名）。

4. 预览提取的数据时（单击 查看提取结果），父表中的链接字段显示在子表的最左侧列中。
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• 多层次表字段/部分链接：

在层次结构中链接表 1、2 和 3 时，以表 1 是表 2 的父级，表 2 是表 3 的父级的方式进行链接。所有三

个表都将被链接。子表 3 将显示表 2 和 1 中的链接字段。IQ Bot 支持一次最多链接六个表的层次结构。

注:  对于表 3，您只能选择表 2 中不属于表 1 的字段。

预览子表 3 的提取数据时（单击 查看提取结果），最左边的列显示表 1 中的链接字段。接下来的列显示

表 2 中的链接字段。

重要:  要成功链接，子表的级别必须与父表相同或更低。

映射重复的表和部分

本主题说明如何映射重复的部分标签和值。

按照以下步骤映射重复的部分标签和值：

1. 在您选择的域中创建一个带有附加文档的学习实例，并添加您需要的其他字段。例如，在 Invoice 域中

创建一个实例并添加 Patient name、Date of service、Net amount 和 Billed amount。
2. 打开 Designer/培训页面。

3. 选择重复的部分。

4. 类型 下拉菜单中选择类型 。
5. “值” 旁边的 “绘制”分别映射重复的部分值 ，并在该值周围绘制一个矩形。该值是在验证窗格中自

动检测到的。 通过手动输入或在文档视图中选择标签来映射重复部分 标签在中间的验证面板中验证提

取的值。

Note:  如果一个映射字段有多个SIR，则选择任意一个SIR，将整个关键字添加到label字段中。例

如，如果您有两个 SIR，“发票”和“编号”，则在标签字段中添加整个关键字“发票编号”。

6. 单击 保存并关闭。

Note:  当您接受并映射字段的自动检测值区域时，该值相对于该字段保持浮动。有时，在不同的文档类

型中，即使该字段的值出现在另一个位置，也会被检测到。

UI帮助提取表格和重复部分

从表格和重复部分中提取数据时， IQ Bot 提供实时在线帮助。查看 以下位置的信息

• 在创建/编辑学习实例页面上，将鼠标悬停 在 标准表/重复部分字段 旁边的 信息 上，以查看带有示例的

弹出屏幕。

• 在创建/编辑学习实例页面的 其他字段（可选）添加为表单/添加为表格 的右侧 ，将鼠标悬停在 信息 图
标上以显示示例。

• 在面板的中间 Designer，对于 表格/部分设置，将鼠标悬停在 表格/部分提取 部分的最佳字段和 高级表

格/部分选项 右侧的 信息 上，以查看表格/重复部分字段和表格摘要行的图像示例。

重命名表格和重复部分

重命名表格和重复部分 Designer, 并识别它们的内容。
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在 Learning Instance 选项卡中，单击 Create Bot 以调出 Designer.在中间面板中，编辑第一个表/重复

部分的默认名称 (Table-repeated-section-1)，以描述内容。

1. 在左侧面板中，选择 添加表 以添加新表。新的默认表格名称显示在左侧面板和中间面板中，并带有占

位符名称。提供一个合适的名称。

2. 在中间面板的设置选项中，输入最多 30 个字符以提供新的/修改后的表名。

3. 保存表名后，更新后的名称显示在左侧面板中，描述内容。

4. 在尝试保存重复表/字段/重复部分名称的名称时，会显示一个带有红色边框的文本框和一个工具提

示，显示一条错误消息。

5. 在左侧面板中，单击当前设置而不输入表格/重复部分名称会在左侧面板中显示错误图标，并在中间面

板中显示相应的错误消息。

6. 未能为所有表/重复部分输入有效名称将禁用“ 查看提取结果 （预览）”和 “保存” 按钮，以防止用

户继续进行任何操作。

从复选框或复选框组中提取数据

当您创建一个学习实例并将其设置为训练时， IQ Bot 显示 Designer 训练文档组以提取数据的地方。本主题

指定暂存环境中单个或组复选框的数据提取。

复选框是一个用户界面对象，允许您进行二元选择 - 选择或不选择。IQ Bot 支持从带有勾号、叉号或点号的

复选框或单选按钮中提取数据。除了正方形复选框和圆形单选按钮之外，IQ Bot 还支持三角形和菱形轮廓。

什么时候 IQ Bot 处理带有复选框的文档时，它会提取是 （ 选中复选框）或 否 （未选中复选框）值。

您还可以将多个复选框组合成一个组，例如包含现金、信用卡和支票复选框的付款方式组。什么时候 IQ Bot
处理带有复选框组的文档，它在提取结果中包含组名称。

重复复选框或组

默认情况下， IQ Bot 将复选框值提取为表单字段。但是，如果复选框或组重复出现在上传的文档中，您可

以手动选择 列 选项，以便 IQ Bot 将值提取为表字段。这使得 IQ Bot 从后续事件中提取值。否则， IQ Bot
只会提取第一次出现的复选框值。

1. 从左侧面板中单击要映射的字段。

2. 在中央面板的 Data type 下拉字段中，选择 value as check box or checkbox group。

• 要从单个复选框或复选框组中提取数据，请单击 字段标签 字段，然后单击右侧窗格中文档中的相应

值。

• 从重复复选框或复选框组中提取数据，单击 列名称 字段，然后单击右侧窗格中文档中的相应值。

3. 要提取复选框值，请在不包括该值的复选框周围画一个轮廓。

• 对于单个复选框，使用 绘图 工具在复选框上绘制或选择自动映射的复选框段。

• 对于复选框组，使用 绘图 工具绘制覆盖该组中所有复选框的区域。

4. 对于单个复选框或复选框组：字段值 字段中 验证提取的数据 Designer 或单击 查看提取结果 以查看提

取的数据。

对于重复复选框或复选框组：您只能通过点击 查看提取结果；提取的数据未显示在 Designer.
5. 可选： 要将单个复选框添加到复选框组，请从 复选框组 下拉菜单中选择所需的值。

6. 完成复选框配置后，单击 保存并关闭 或 保存并转到下一组。
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IQ Bot 11.x：提取重复的复选框数据

本主题说明如何从重复的复选框中提取数据。

要提取这些重复复选框的值，首先将重复复选框作为表字段添加到学习实例中的文档中。在此示例

中，Master Card 和 Visa Card 是两个重复的复选框。

要提取重复的复选框数据：

1. 将字段作为复选框的表字段添加到学习实例。例如，添加万事达卡和维萨卡。

2. 在 DesignMaster Card 和 Visa Card 复选框字段 的格式更改 为 Checkbox_Single。
3. 在 DesignCard Type 的 Format 更改 为 Checkbox_Group。
4. 在 火车 选项卡上，映射 万事达卡 复选框。同样，映射 Visa Card 复选框。

5. 从 两个复选框的 组 下拉列表中选择 卡类型

6. 单击保存。

7. 在 “训练” 选项卡上，单击 “预览” 或 “CSV”。根据您的选择，复选框及其值被提取到预览或

CSV 文件中。

提取跨多个页面重复的两个复选框的数据。

万事达卡复选框字段，则 提取是值，如果未选中复选框， 则提取无如果复选框绘制远离复选框的实际

位置，则 提取No checkbox found

Note:  为防止验证错误，请在验证器中将复选框值更新为 是 或 否 。

Related tasks
使用机器学习修复提取错误 on page 189
在验证队列中（在 Validator), IQ Bot 可以在特定时间段内从（由人类）手动更正的字段值中学习。

IQ Bot 11.x：删除映射中的 Designer
删除字段标签和字段值的映射，选择 映射标签或值旁边的X

以下用例说明了删除字段标签和值映射选项 Designer.

删除字段标签及其映射值： 在中间面板中选择一个字段标签，然后单击 文档视

图中绑定框的X中间面板的标签和值也被删除。左侧

和中间面板中的映射复选标记从绿色变为灰色，表示

映射不完整。

删除字段值： 选中字段值， 在文档视图中点击映射框的X中间面板

的值也被删除。左侧和中间面板中的复选标记从绿色

变为灰色，表示映射不完整。

删除自动映射值字段： X符号 不可见。

对于表单字段，当用户删除围绕字段值调整大小或手

动映射的框时， IQ Bot 重新填充原始自动映射值。

对于表/部分字段，相同的行为不适用，因为用户可

以选择映射表/部分字段名称而不是字段值，反之亦

然。

删除带有或不带有自动映射值的字段标签/值： 选择具有或不具有自动映射值的字段标签/值。文档

中显示的字段标签绑定框带有 X 删除符号，允许用

户删除标签。
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删除具有验证模式的字段标签映射： 尽管删除了字段标签，但分配给该字段的验证模式仍

然存在。

当边界框达到空间限制时删除选项（'X'）： 如果文档视图中的标签/字段值边界框覆盖了更

大的区域，延伸到文档视图的边缘或超出文档视

图，则“X”删除符号会出现在框最近的角落。

注:  中间面板中的字段值框被禁用，用户无法手动输入文本。

从表摘要行中提取数据

用户可以在 Designer 提取不同的结构。本主题介绍从表摘要行中提取数据的典型场景。

以下条件启用此功能。

在里面 Designer，导航到 表格/部分设置 > 高级表选项 > Extract table summary row，然后选择

Extract Table Summary Rows 以激活表摘要行的提取。

Best column for row extraction选择一个字段标签 ，并映射字段标签和值以在左侧面板中将字段复选标

记变为绿色。

对于其他列，只需映射字段标签或字段值，即可将左侧面板中的复选标记变为绿色。

在里面 Designer 仅映射一个表格摘要行以自动提取后续表格摘要行（在文档中具有相似的标签和结构）。

在暂存、预览视图、CSV 文件视图和 Validator，查看列出的字段名称和提取的字段值以进行验证。

IQ Bot 11.x：示例

提取表摘要行 功能用于提取 参考列标签 和 表尾指示器 标签之间的值，并避免从其他表中的类似区域重复

提取值。

用户在 Designer 训练一个 bot，至少有一个表具有与另一个表匹配的重复或相似区域。提取表摘要行 功能

不会影响数据提取，无论用户是否指定 表结束指示符 值。

1. 创建两个具有相似或重复区域的表。例如，一张表包含 索赔总额 ，另一张表包含 与 行号 相关的 记录

详细信息。

2. 行号相关的所有表列 。
3. 映射所有没有表标签但与 索赔总数。

索赔总计 表有重复或类似的区域，如另一个与 行号。因此， 账单金额 列是两个表的重复区域。

4. 索赔总的一列映射 到 索赔总 标签，因为至少需要一个列标签才能提取表的数据。

5. 单击 “查看提取结果”索赔总 中具有重复或相似区域的重复行 。例如，当单页有多个索赔总计记录

时。

6. 单击 “返回培训” 返回培训页面。

7. 导航到 索赔总数表 > 表设置高级表选项 下的 提取表摘要行复选框 。
8. 输入 表结束指示符 并单击 查看提取结果。

9. 索赔总额中看到 与 索赔总额 相关的 行 。
10. 单击 “导出为 CSV” 以打开文件。

11. 索赔总相关的表格 ，如预览中所示。

12. 接下来，设置学习实例，以及 bot 生产和上传一些相关的文件 bot.

• 如果 bot 没有任何验证错误，用户可以 根据生产 CSV 文件中的映射 查看索赔总

• 如果 bot 有一些验证错误，用户可以 根据映射中的映射 查看 索赔总Validator.
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跨多个文档组的公共字段

使用单个文档组创建学习实例。

1. 从您的文档列表中选择任何好的文档。

2. 创建、设计所有字段并将其映射为动态浮动字段。

3. 如果不同文档中的值不同，请使用“|”将别名添加到映射的字段标签。例如：单据中映射的发票抬头

在其他单据中可以有发票#、发票号、单据号等值。

Note:  “|”代表术语“或”。例如：发票总计 |发票金额告诉机器人找到标签 - 如果等于发票总额或

发票金额。

Tip:  根据需要测试和优化别名。

IQ Bot 11.x：使用磁性墨水字符识别提取数据

使用磁性墨水字符识别 (MICR) OCR 功能 ABBYY FineReader Engine 版本 12.2 支持从财务支票中提取 MICR
数据。

Note:  如果启用了 MICR，则无法处理非拉丁语言的文档 ABBYY FineReader Engine OCR 版本 12.3 和
12.4。

• 确保这件事 ABBYY FineReader Engine 安装在插件文件夹中：\OCR 插件\ABBYY SDK\12\。. ..
• 在 C:\Program Files (x86)\Automation Anywhere IQ Bot（版本）\Configurations 文件夹

中，打开 Settings.txtOCREngine=Tesseract4 更改 为 OCREngine=Abbyy，然后保存文件。

Note:  不需要重新启动系统。

1. 放 ABBYY FineReader Engine 在您的 settings.txt 文件中作为主要的 OCR 引擎。

2. 导航到 IQ Bot\Configurations\AbbyyImagePreProcessingSettings.json 文件。

3. 更新这些参数：

• TextTypes = 129

• DetectTextTypesIndependently =true

系统中激活了 MICR 功能。

• MICR 和 Pay to等财务支票中提取 MICR 数据 。
• 扫描并上传支票至 IQ Bot 为了训练。在生产中，上传财务支票以提取准确的 MICR 数据。

• 在里面 Designer，映射财务检查中的 MICR 数据以进行提取。

• 在生产中，上传财务支票以提取准确的 MICR 数据。

Related tasks
使用 ABBYY FineReader Engine OCR 发动 IQ Bot 11.x on page 112
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IQ Bot 安装现在自动安装 ABBYY FineReader Engine (FRE) 光学字符识别 (OCR) 插件。

IQ Bot 11.x：停用 PDFBox 选项

这 PDFBox 选项默认启用。在训练包含图像和文本的混合 PDF 文档时禁用该选项。

这 PDFBox 选项仅适用于完全数字化的文档。使用包含图像和文本的混合文档时，我们的建议是禁用

PDFBox 更好的文档分类选项。

您可以通过两种方式禁用/启用 PDFBox 选项 IQ Bot:

• 在创建学习实例期间直接在 UI 中。在 “创建新的学习实例” 页面中，转到 “高级设置” > 光学字符识

别 和禁用/启用 我的 PDF 文档没有图像 复选框。

• 在 Setting.txt 文件中描述如下。

Note:  这 PDFBox 默认情况下在系统中启用该选项。

1. 导航到 C:\Program Files (x86)\Automation Anywhere IQ Bot\Configurations。
2. 打开 Setting.txt 文件，并更改 PDFBoxOCREnabled=true 到 PDFBoxOCREnabled=false

这将关闭对上传文档的处理 PDFBox 对于新的学习实例（应用此更改后），不适用于现有的学习实

例。IQ Bot 也会将您选择的 OCR 引擎用于 PDF 文档。

Note:  什么时候 PDFBox 已禁用，请确保您的 PDF 文档少于 60 页。

3. 更新 Setting.txt 文件后，执行 stoppedanduninstalled 和 installedandstartedstart
的 IQ Bot 不需要服务。

Related reference
IQ Bot 功能比较表 on page 13
比较不同产品版本之间的功能。

IQ Bot 11.x：预览提取的数据

完成字段表映射后，点击 See Extraction Results 按钮可以查看OCR和提取结果，验证训练的准确性。

提取结果显示的信息是 Validator 视图将显示并允许您执行以下操作：

• 查看列出的字段和值。如果值已成功提取、是否存在验证错误或缺乏 OCR 置信度，则显示指示。

• 查看所有表标题和每行的值，还指示是否存在验证错误或缺乏信心。

此时，您可以通过单击 右上角标题区域的“导出到或者，单击 “返回训练” 按钮继续训练。所有字段和表

格完成训练并通过验证后，中间面板中的组标题旁边会显示一个绿色复选标记。

Important:  尽管验证模式标记了错误，但训练文档仍可以通过。有时我们想要一个验证模式来标记错

误，这样它就不会在生产的后期阶段通过特定的文档；而是将它们输入手动验证队列。

训练文档组后，选择 Save and close。此时选择以下任何一项：

• 选择 取消 以继续当前训练。

• 选择 保存 以保存训练。

• 选择 保存并发送到生产 以将学习实例发送到生产环境。
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在文档训练期间或之后的任何时间预览，或者在完成每个文档组的字段和表格映射之后。查看 提取结果 按
钮可用于当前文档，使您可以查看具有映射字段和表列的提取结果。错误（如果有）是可见的，并在红色框

中突出显示。将鼠标悬停在错误上以了解有关错误的更多信息并进行更正。

单击 “返回训练” 按钮返回训练。

Important:  如果您上传 30 个文档并且所有文档都归为一组，那么您只能看到每个唯一布局的一个文档。

浏览您的培训文档

IQ Bot 分析训练文档和组，并将它们排列在字母数字序列中。

IQ Bot 根据来自任何预训练文档类型的现有知识执行初始字段映射。培训文档以字母数字顺序列出。

查看 提取结果 菜单以字母数字序列列出上传的培训文档。这些文件以从旧到新的顺序列出。您可以逐个浏

览文档，或使用向前和向后箭头跳转到第一个或最后一个培训文档。

为了 IQ Bot Version 11.3.3.1 之后，当您单击 更改培训文档 ，您可以查看该组中可用的所有培训文档，并

可以从该组中选择特定文档。

一批中的训练文档按以下顺序列出：

• 以特殊字符开头的文件名。

• 以数字开头的文件名。

• 以字母开头的文件名。

上传培训文档后，在 Review 菜单中，单击 View Each Group。训练文档以字母数字顺序出现。执行以下

步骤来预览培训文档：

1. 单击前进按钮导航到下一个文件。

2. 单击快进按钮导航到最后一个文件。

3. 单击后退按钮导航到上一个文件。

4. 单击快退按钮导航到第一个文件。

5. 单击 更改培训文档 。

出现确认窗口。

6. 单击 是，更改。

根据要求编辑培训文件。

注:  培训文档出现的顺序保持不变，即使您编辑文档也是如此。

您从暂存环境复制到生产环境的每个培训文档都有自己的时间戳。但是，在暂存环境中，文档是根据原

始上传顺序列出的。

当您将培训文件从生产环境上传到暂存环境时，文件会根据原始时间戳列出。

IQ Bot 11.x：将数据导出到 csv 文件

在 查看提取结果 视图中，您可以将提取的数据导出到 CSV 文件以便于查看。

将数据导出到 CSV 文件：

1. 在训练过程中，当您点击 查看提取结果 按钮时，您可以查看当前训练文档的正确/错误数据提取。

2. 在此视图中，您可以选择将数据导出到 CSV 文件以供进一步查看。
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3. 单击 导出为 CSV 选项以导出数据并在电子表格中查看。

CSV 文件与从文档中提取的数据一起下载。

单击顶部文档名称旁边的 > 可查看该组中的其他文档。这允许您下载从其他文档中提取的数据。

IQ Bot 11.x：将学习实例移至生产环境

使用 将实例设置为生产 按钮将学习实例移至生产。

当您将学习实例移动到生产环境时，会出现一条确认消息。要确认，请单击 是，发送到生产。生产环境中的

学习实例由其 名称旁边的生产

Tip:  您还可以使用 “我的学习实例” 页面将学习实例移至生产环境。

机器人

IQ Bot的机器人 页面 Portal 列出所有可用的 bots 用于学习实例，并使您能够执行诸如运行、更改状态或启

动 IQ Bot Designer.

创建一个 bot 从文档中提取文本。定义文档中的字段标签和值，以便系统可以从中学习并自动处理文档组中

的其他文档。

监控所有的进度和状态 bots 为学习实例创建并将状态从 Staging 设置为 Production 环境。

测试一个 bot 验证 bot 可以在训练的基础上达到要求的准确率。它还针对与该类别或组相关联的所有示例文

档运行它，并对文档和字段准确性进行基准测试。测试一个 bot 仅在暂存环境中。

Note:

• 要查看更新后的文档和字段准确性，请刷新 机器人 页面并单击 bot 姓名。更新的文档和字段准确性显示

在详细信息区域中。

• 您不能编辑 bot 另一个用户已经在编辑。

机器人状态

机器人的状态取决于学习实例和机器人的状态。下表显示了学习实例状态、机器人状态和机器人状态之间的

关系。

学习实例状态 机器人状态 机器人状态

分期 分期 训练

分期 生产 准备好

生产 分期 训练

生产 生产 活动

创建时间 未创建 没有上市
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删除一个 bot

以下是一些要点：

• 单击 “删除机器人” 按钮会显示一条消息，询问您是否要删除 Bot.选择是会在学习实例详细信息页面中

显示一条成功消息。Summary 选项Groups found 和 Bots createdStaging 和 Production 结果部分

中的更新信息 。
• 你可以删除一个 Bot 仅在暂存中。一旦删除， Bot 不显示在学习实例详情页或 Bot 列表页面。

• 所有关联的暂存文档都将从系统中删除。

• 所有相关的未处理的生产文档都被移动到 Validator 进行处理。

Note:  一个新的 Bot 当相同的文档再次上传到暂存或生产时创建。

• 从学习实例中重新上传已删除的文档时，系统会对文档进行分类并再次显示组， 每个组都有创建机器

人单击 创建机器人 选项创建 Bot 您可以在 “创建机器人” 详细信息页面中看到它。

• 后台异常，如服务中断，系统不允许删除 Bot.相反，它会显示一条错误消息，指出发生了意外错误。

控制组的创建 IQ Bot

使用新功能限制创建群组 IQ Bot.A Bot Creator 现在可以配置一个阈值，定义何时应为特定文档类型创建

组，从而节省时间。上传到学习实例（生产中）的新文档直接发送到 Validator，而不是在不满足阈值时创建

新组。这使用户能够根据新文档类型在生产中出现的频率来确定培训新文档类型的优先级。

要使用新功能：

1. 转到 Learning Instances 选项卡，选择一个学习实例，然后单击 Edit。

New groups creation 设置 部分显示在编辑页面中。

2. 选择以下任一选项以控制组的创建：

选项 描述

选中 从不创建新组 复选框 无论文档上传的数量如何，都不会创建新

组。上传的文件直接发送到 Validator.

• 默认情况下取消选中此复选框。

• 选择此选项后， 创建新组的阈值 字段将

被禁用。

• 您可以通过将新组上传到暂存中的学习实

例来手动创建新组。

为创建新组 字段的 阈值设置一个值 当你设置一个阈值时， IQ Bot 在达到定义的

值之前不会为上传的文档创建组。直到达到

设定的阈值，所有文件都被发送到 Validator.

• 默认情况下，所有新学习实例的值都设置

为 10。
• 您最多可以设置 10 位数字的值。

• IQ Bot 不允许您输入非数字字符、零或浮

点数。
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3. 保存您的更新，这些更新随后会反映在 “摘要”选项 卡中。

Note:  Summary选项 卡显示所有暂存和生产详细信息。信息会根据 新组创建设置 部分中应用的任何

设置进行更新。

New groups creation setting设置了最小阈值 ， IQ Bot 应用默认设置值 10，并且不为前 9 个上传

的文档创建组。

4. 对于已有的学习实例，可以在 Learning Instance编辑 页面。从那时起，新的门槛适用于所有文件。

所有现有的学习实例，即使在升级后，也将继续使用阈值 1。

所有更改仅对编辑设置后上传的生产文档生效。如果您将设置更改为新阈值或从不使用现有学习实例创

建新组，则将仅对在生产环境中上传的下一个文档执行此检查。

在生产环境中，所有不属于任何组且不满足最低阈值要求的分类文档都被发送到 Validator.您可以更新这些

值并进行必要的更正。但是，所有字段都是可选的并且是文本数据类型。用户可以 保存当前文档 而不做任

何更正，或者选择 标记为无效 选项。

您可以从 IQ Bot Designer 当小组在登台时。如果在生产中出现相同的文档组，再次达到最小阈值，系统会

自动创建一个包含最新文档的新组。

Note:  删除选项 在学习实例列表页面或 Bot 页，以确保文档不会在未经审查的情况下被删除。

控制面板

在仪表板上实时查看 IQ Bot

当您登录到 IQ Bot 门户时，报告会出现。控制面板以图形方式总结性能报告并提供文档处理信息。显示

的信息包括文档分类、直通处理率 (STP)、准确率和人工验证，以便提供对特定学习实例执行的操作的信

息，从而使您可以关注需要注意的区域。

IQ Bot 控制面板分为两个主要区域：

• 我的合计

• 我的学习实例

“我的合计”区域

我的合计是控制面板的显示区域，提供实际正式环境中所有学习实例状态的快速总体视图。

在我的合计区域中查看以下信息：

• 处理的文件：针对生产环境中的学习实例上传的文件总数。

• 直通处理率 (STP)：在没有人工干预的情况下成功处理的已上传文件占总数的百分比。

• 准确率：字段准确度是已准确识别字段数目的百分比。这包括光学字符识别 (OCR) 置信度超过设定置信

度阈值的字段。

“我的学习实例”区域

查看您在暂存和实际正式环境中创建的学习实例的详细信息。

查看暂存环境中学习实例的信息：
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• 学习实例的名称

• 文档的域或类型。例如，发票和收据。

• 学习实例中的文档数

• 经过训练文档的图形表示，以百分比形式显示详细信息

查看实际正式环境中学习实例的信息：

• 处理的文件数

• 直通处理率 (STP)，即在没有人工干预的情况下已成功处理的文件所占的百分比

• 字段准确率百分比

Important:  有时，控制面板和学习实例摘要页面中的文档数量与提交处理的文档数量不匹配。当文档被分

在非实际正式环境中的分组时，会出现这种情况。此类别中的文档不会被处理（有意为之），导致已处理的

文档数与总文档数不匹配。在这种情况下，如果这些组被移至实际正式环境，则文档总数将匹配。

IQ Bot 11.x：绩效报告页面

性能报告页面显示生产环境中学习实例的详细信息。

导航到 我的学习实例 > 生产 按钮可查看显示 生产环境中所有学习实例详细信息的性能报告

Note:  性能 报告 页面不适用于暂存环境中的学习实例。

性能报告页面的右上角显示了为学习实例训练的机器人的百分比。以下是如何解释百分比信息的示例。

Cathy 已上传 10 个文档并为学习实例创建了三个机器人：

• Bot1
• Bot2
• Bot3

其中，三个文件是Bot1的一部分，四个文件是Bot2的一部分，三个文件是Bot 3的一部分。当 Cathy 将 Bot1
设置到生产环境时，标签显示 33% 作为为学习实例训练的机器人的百分比，这意味着 10 个 (33%) 上传的

文档中有 3 个（对于 Bot1）已经过训练。

IQ Bot 11.x：绩效报告详情

在 “我的学习实例” 区域中，单击任何显示的信息以调出 “性能报告” 页面。以下部分描述了性能报告中

每个显示部分的信息。

实例总数和处理结果

实例总数和处理结果区域显示学习实例的以下信息：

• 为学习实例上传的文件数——需要处理的上传文件总数。

• 为学习实例处理的文件数 - 机器人处理的文件数。

• 为学习实例成功处理的文件数——包括机器人在没有人工干预的情况下成功处理的文件。

• 发送到学习实例验证的文件数——标记有一个或多个需要人工干预以进行审查的错误的文件。

• 为学习实例验证的文件数——个人审阅并保存结果的文件数。

• 学习实例中标记为无效的文件数 - 由个人审阅并标记为无效的文件数。
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分类结果

分类 区域以图形 方式 提供字段表示的统计显示。

现场精度结果

字段 准确性 区域提供了系统正确提取字段次数的图形表示。

验证

验证 区域 提供 以下信息：

• 在验证文档的过程中对各个字段所做的更正的统计表示。

• 验证组所花费的平均时间的统计表示。

跟踪页数 IQ Bot 仪表板

IQ Bot 跟踪上传到生产环境的页面并在仪表板上显示信息。用户可以查看上传的页面数量，以与他们购买的

许可证限制进行比较。

注:

• 此功能可用 IQ Bot Version 6.5.x 以后。

• 当您从 IQ Bot 版本早于 Version 6.5.x，从早期版本迁移的文档将不计入跟踪页数。

每个文件上传到 IQ Bot 使用 RPA 的生产计入许可证限制。

• 查看上传的页数 IQ Bot 仪表板、学习实例仪表板、学习实例摘要和组级别。

• 什么时候 IQ Bot 处理文档，仪表板显示增加的页数。

• 删除学习实例时，页面计数 IQ Bot 仪表板保持不变。

注:

• IQ Bot 计算分类和非分类文件的页数。只有无法打开的损坏文件不会对页数产生任何影响。

• 上传到暂存区的文档不计入页数。

生产环境
学习实例工作流由暂存和生产环境组成。这是一个实时环境，其中将学习实例设置为运行，并使用从 bot.

学习实例使用 bots 在暂存环境中创建，并在从一个针对它上传的实际业务文档上执行 TaskBot.

生产环境的主要目的如下：

• 跑过 bot 对上传的业务文档提取相关数据，从而实现业务流程的自动化。

• 在生产环境中执行以下任务：

• IQ Bot的已处理文档 ，这可能会导致端到端或未分类处理。

• 验证标记为审阅的文档并将输出导出到 CSV 文件以供人工审阅。
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• 对提取的数据进行人工审查和更正，然后提交回 IQ Bot。
• 将不正确的文档标记为无效。

• 收集并下载无效文件。

上传文档到学习实例

将生产就绪文档从 Automation Anywhere Enterprise 到 IQ Bot 进行处理。

您可以 在以下场景中将 文档上传到IQ Bot

• 当您创建一个新的学习实例时。请参阅 IQ Bot 11.x：创建学习实例 on page 146。
• 当您在暂存环境中编辑学习实例时。请参阅 IQ Bot 11.x：编辑学习实例 on page 152。
• Automation Anywhere 企业客户端的生产环境中 使用 IQ Bot 精简版命令。

• 在 Automation 360 IQ Bot 使用 上传文档 操作  IQ Bot package .

以下步骤描述了使用 Automation Anywhere Enterprise Client 的。

Note:  这不适用于 Automation 360 IQ Bot.

1. 点击 文件Automation Anywhere 企业客户端 中的 新增功能 ，用于显示 “自动化” 对话框。

2. 单击 工作台 以显示窗口。

3. 从 “命令” 面板中，选择 IQ Bot 命令并 使用拖放 将其移动到“任务操作列表”这 IQ Bot 出现上传对

话框。

4. 在里面 IQ Bot 上传对话框，执行以下操作之一 Y:
a) 名称：选择学习实例以上传您的文档。

b) 文件路径：单击浏览按钮选择要上传的学习实例文件。

输出 路径 区域填充有学习实例文件的名称和路径。

c) 成功： IQ Bot 服务器上存储成功提取的 CSV 文件的物理位置 。 单击 复制 按钮将路径复制到剪贴

板。

d) 无效的： IQ Bot 服务器上存储无效源文件的物理位置 。 单击 复制 按钮将路径复制到剪贴板。

5. 单击保存。该命令已添加到 “任务操作列表” 面板。

要从文件夹上传多个文件，请使用 文件夹中的每个文件 循环命令和 IQ Bot 命令并将其添加到 “任务

操作列表” 面板。下一主题中描述了此任务的示例。

Related tasks
将多个文件夹文件上传到一个学习实例 on page 186
使用此任务将多个文档上传到 IQ Bot 服务器。一次上传多个文件可以节省您的时间。

将多个文件夹文件上传到一个学习实例

使用此任务将多个文档上传到 IQ Bot 服务器。一次上传多个文件可以节省您的时间。

以下示例使用 IQ Bot 命令与 文件夹中的每个文件 循环命令一起将多个文档从本地文件夹上传到 IQ Bot 服
务器。

1. 移动 IQ Bot 使用拖放操作将 命令从 “命令” 列表添加到 “任务操作列表”IQ Bot 对话框。
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2. 选择要上传文档的学习实例，然后单击浏览按钮选择要上传的文件。

3. 单击 保存 按钮。IQ Bot命令 已添加到 “任务操作列表” 面板。

4. 对于源文件，可以浏览文件路径，也可以包含变量，例如 $CurrentDirectory$\$FileName$.
$Extension$。

使用变量管理器定义扩展参数。

5. 使用拖放操作 将“文件夹中的每个文件移动 到 “任务操作列表” 出现“循环”对话框 。
6. 单击 浏览 按钮，选择您选择的文件夹，然后单击 保存。循环命令已添加到 “任务操作列表” 面板。

7. 文件路径中的现有文件路径项 ，然后 在 MicrosoftWindows 机器上 选择 F2 和 Fn插入变量对话框 。

从学习实例下载文档

将文档上传到学习实例后，一些文件会成功处理，而另一些则会失败。

Note:  从 Automation 360 IQ Bot 服务器，使用 下载所有文档 action 在  IQ Bot package .

对于已处理但进入 Validator 队列以供人工审核的文档，请使用该选项将文档数字化和提取标记为 Invalid。
根据场景，从学习实例中下载并删除这些文件。IQ Bot成功 和 无效 标签 中显示的路径复制 到剪贴板。

输出文件夹结构

任务编辑器中的变量 。输出路径格式如下：

• 如果你在安装的时候没有选择路径，那么 IQ Bot 将以下设置为默认路径：C:\Users\Public
\Documents\Automation Anywhere IQBot Platform\Output\。

• 上传文件进行处理后，每个学习实例的输出分为以下几类：

成功文件夹 <输出路径>\<学习实例名称>\Success\

文档进入此文件夹时 IQ Bot 训练有素的小组成功

地对生产中的文档进行了分类，并符合以下验证规

则：

• 该文档与基于域（开箱即用或自定义）的学习

实例下的组相关联。组是根据文档的布局或

格式创建的。如果 60% 的文档格式或布局匹

配，它们将被归入同一组。

• 打算从文档中提取的字段与训练期间设置的模

式或规则相匹配。

成功提取的字段保存在 .csv 格式。

未分类文件夹 <输出路径>\<学习实例名称>\Unclassified\

文档进入此文件夹时 IQ Bot 无法对它们进行分

类。这可能由于各种原因而发生，其中一些原因如

下：

• 文档有噪音或每英寸点数 (DPI) 计数较低（建

议为 300 DPI 或更高）。

• 创建实例时选择了错误的语言。
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• 该文档包含颜色很深的背景。在这种情况

下，请尝试去除颜色并重试。

文件夹无效 <输出路径>\<学习实例名称>\无效\

此文件夹中的文档未通过 IQ Bot 验证。

IQ Bot 在可以在验证器中查看该文档之前处理和标

记该文档中的字段错误，您可以在验证器中修复和

验证标记的字段。IQ Bot 处理并标记该文档中的字

段错误，然后才能在验证器中查看它。在 Validator
中，您可以修复和验证 Validator 中标记的字段。

属于组但没有关联的文件 bot未处理 中变得可用 。

未处理文件夹 <输出路径>\<学习实例名称>\Unclassified\

此文件夹中的文档属于组，但没有关联 bot.

这可能由于各种原因而发生，其中一些原因如下：

• 文档布局尚未训练并创建一个新组。

• 培训已完成但相关的文件 bot 仍在演出中。

在此文件夹中，可能会根据组创建子文件夹。

例如 Group_123，其中 123 是组号。在这些

子文件夹中，您可以查看由 IQ Bot 对于那个学

习实例。

Related tasks
使用阅读成功数字化的文档 TaskBot on page 188
用一个 TaskBot 从 CSV 文件中读取已处理的文档。

使用阅读成功数字化的文档 TaskBot
用一个 TaskBot 从 CSV 文件中读取已处理的文档。

Important:

通常， .csv 输出直接反映了在创建学习实例时选择字段的顺序。稍后通过编辑学习实例添加的字段显示在末

尾。但是， 不能保证为同一学习实例生成的 所有.csv发生这种情况是因为某些功能（例如嵌套表和多表）在

机器人级别有自己的专门配置，会根据机器人在训练期间的配置方式更改字段顺序。

使用字段名称而不是标头中的索引来访问输出 .csv

1. 在 Automation Anywhere 企业客户端 编辑器 UI 上，将 读取 CSV/文本 命令从 命令 列表拖动到 任务

操作列表 面板。

2. 请执行下列操作

a) 选择 “选择文件” 以读取文件。

b) 根据需要从定界符、页眉和修剪

3. 选择 编码 > UTF-8 以确保来自不同语言的所有特殊字符都能准确显示。

4. 单击 “保存” 将命令添加到 “任务操作列表” 面板。
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5. 使用 $Filedata Column$ 变量指定要提取的 CSV 列。

以下示例使用 Read From CSV/TextIQ Bot 路径读取 CSV 格式的数字化文档 。

$Filedata Column(1)$ 返回第一列的值。$Filedata Column(2)$ 返回第二列的值。Loop 遍历 CSV
文件中的每条记录并返回第一列和第二列的值。根据需要使用这些值进一步自动化。

Tip:  在里面 $Filedata Column(name)$, 名字可以是 $Filedata Column(Invoice_Date)$.

从以前的版本升级后 IQ Bot到最新安装的版本，如果您使用 TaskBotRead from CSV 命令 中的 编码

TaskBot 到 UTF-8。

IQ Bot 验证队列

验证消除了验证和修复问题的复杂性 bot，需要更少的时间来解决问题，并且需要最少的人为干预。

IQ Bot 在可以在中查看文档之前处理文档 Validator, 并标记该文档中的字段错误。用户更正标记的字段和/或
验证未标记的字段 Validator.

修复并保存更新后的文档后，它不算作直通式处理 (STP)，但仍移至成功队列，可由上游自动化任务拾取。

这是 IQ Bot 验证队列。

由于光学字符识别 (OCR) 置信度低而未通过自动处理规则或字段值失败的文档将被推送到一个文件夹中，以

供手动审查和修复。人工审查既费时又复杂，因为它需要导航到正确的文件夹和脚本知识（在 CSV 文件中

完成）来修复文档。

Note:  要了解有关如何使用字段级 OCR 置信度来提高 STP 输出质量的更多信息，请参阅 IQ Bot 11.x：使
用 OCR 置信度提高输出质量 on page 157.

Related tasks
使用机器学习修复提取错误 on page 189
在验证队列中（在 Validator), IQ Bot 可以在特定时间段内从（由人类）手动更正的字段值中学习。

使用机器学习修复提取错误

在验证队列中（在 Validator), IQ Bot 可以在特定时间段内从（由人类）手动更正的字段值中学习。

IQ Bot 可以从文档字段数据对中学习，例如，不正确的字段值和手动更正的字段值，并对错误的字段值和该

值更正的内容更有信心。如果 IQ Bot 达到 90% 以上的置信度，它会自动更正错误的字段值。

如果在生产中上传了其他文件， IQ Bot 自动更正错误，跳过验证队列，并将文档计为直通式处理 (STP)。

有时， IQ Bot 没有达到 90%+ 的置信水平。例如，如果不正确的数据和手动更正的数据的长度相差超过四

个字符，则不会将手动更正的数据提供给机器学习 (ML) 模型。

注:  验证队列自动更正不适用于复选框提取。

1. 在验证队列中，更正字段值错误时，从可用选项中进行选择。

2. 选择不选择建议，而是输入一个值，或单击另一个字段。

3. 选择在字段中输入一个值以修复错误，并保存您的更正， IQ Bot 保存您手动更正的字段值。
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4. 如果您对具有相同值的相同字段进行多次更正，则置信度 IQ Bot 可能会增加。如果置信水平达

到90%；系统会使用您建议的值（当您单击单元格时）实时自动更正字段值。

注:  对于上传的文档，如果所有失败的字段都被自动更正，文档将跳过 Validator，而是直接导出为

CSV，算作仪表板 STP。

验证器窗口

这 Validator 窗口有助于验证学习实例的上传和处理文档。

打开 Validator 用户界面，导航到 http://<IQ Bot 安装路径>/ > Learning Instances ，然后单击 Web
浏览器上的Launch validator

Note:  只有分配了 Validator 角色使用 Control Room 可以查看验证页面。

启动验证器窗口

通过以下任一方式 从 学习实例启动 验证器

• 单击 学习实例的启动验证器

• 单击 “摘要” 或 “文档组” 中的 “验证” 。

Validator 启动并显示验证列表中的第一个文件。

Note:  用户看到一个空白页面和一条消息：没有可供验证的文档，您将被重定向到学习实例页面，在以下

情况下：

• 如果验证队列中没有可用文件。

• 如果验证队列中不存在文件。

• 如果另一个用户正在处理验证队列中的剩余文件。

Related concepts
验证有错误的文件 on page 191
这 Validator 窗口出现，其中需要验证的数据以红色字体和框标记。

中的多表关系 Validator on page 191
要完成成功的验证，在验证队列中（在 Validator), 编辑两个或多个表之间的共享列，或将相应的行添加到两

个或多个表。

CSV 文件中的多表关系 on page 191
在 CSV 文件中预览学习实例的链接列，以查看这些多个链接表的映射值。检查并确认映射的准确性。然后

保存验证。

将文档标记为无效 on page 192
这 Validator 如果不满足验证条件，并且文档需要重新训练，则可能希望将某个文档标记为无效。

验证者审计日志 on page 192
所有与验证相关的事件都存储在 Microsoft Windows 公共文件夹的日志文件中。

映射提示 on page 172
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使用以下提示可以节省时间并简化工作 IQ Bot 任务。

Related tasks
用户角色和权限 on page 128
了解每个角色所需的角色和相关权限 IQ Bot 用户。

验证有错误的文件

这 Validator 窗口出现，其中需要验证的数据以红色字体和框标记。

要验证有错误的文档，请执行以下操作：

1. 单击 Tab 按钮或在需要验证的字段（标记为红色）上单击鼠标。文档的关联字段值会突出显示，以便

它可见并获得焦点。

2. 通过输入正确的信息来验证字段。

当您尝试在未验证文档中的所有错误的情况下保存文档时，会出现一条错误消息。

在验证期间执行以下操作：

• 添加或删除表格行：要在验证文档时插入或删除行，请将鼠标悬停在省略号上以显示用于添加或删除表

格行的图标。

• 跳到下一个文件：如果您想跳过文件而不更正其错误，请单击 验证器窗口底部的跳到下一个文件

• 验证队列：在验证器屏幕中以副标题的形式查看有关验证队列的所有信息。

中的多表关系 Validator
要完成成功的验证，在验证队列中（在 Validator), 编辑两个或多个表之间的共享列，或将相应的行添加到两

个或多个表。

在里面 Validator，您可以在父表或重复部分的提取主字段中编辑值。

如果链接表之间的共享字段与值不匹配，则 Validator 不会让您完成验证并保存。

此功能有助于避免在父表和子表之间的字段值不匹配时可能发生的手动验证错误。这 Validator 显示一条错

误消息并阻止保存。

CSV 文件中的多表关系

在 CSV 文件中预览学习实例的链接列，以查看这些多个链接表的映射值。检查并确认映射的准确性。然后

保存验证。

选项 1：
如果您编辑学习实例以添加字段，然后将该字段链接到子表，则该字段将出现在 CSV 文件的该子表的最左

侧列中。对于文件在 IQ Bot production (success) 文件夹，您可以利用 RPA 访问 CSV 文件，并使用子表最

左侧列中提取的链接字段将该子表与父表合并。

选项 2：
如果您编辑学习实例以添加字段，并且该字段不是子表中的主字段或链接字段，则该字段将显示在 CSV 文
件的最右侧列中。
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将文档标记为无效

这 Validator 如果不满足验证条件，并且文档需要重新训练，则可能希望将某个文档标记为无效。

由于列出的某些原因，将无法处理的文档标记为无效。要将文档标记为无效，请单击 验证器窗口中的标记为

无效在确认窗口中从以下选项中选择适当的原因：

• 缺少字段

• 缺少表格

• 错误的价值观

Note:  要查看和访问标记为无效的文档，请转到 无效输出 文件夹。

1. 成功验证字段和表格后，单击 保存当前文档 按钮。

2. 单击 跳到下一个文件 按钮滚动到队列中的下一个文档。

验证者审计日志

所有与验证相关的事件都存储在 Microsoft Windows 公共文件夹的日志文件中。

日志存储在 validator.events 文件，文件夹的位置是 %Public%\Documents\Automation
Anywhere IQ Bot Platform\Logs\Audit。以下事件存储在日志文件中：

• 平台名称

• 计算机名称

• 时间戳

• 文档是否验证成功

Note:  validator.events中的日志 文件是异步更新的。

Validator 增强功能

回顾 IQ Bot Validator 增强功能，可供用户使用 Validator 使用权。

一些 Validator 改进如下：

• 您现在可以 使用配置设置 隐藏跳到下一个文件 和 标记为无效这些选项当前默认启用。

要启用隐藏它们的选项，请联系 Automation Anywhere 支持。

• 您现在可以 使用配置设置 隐藏隐藏成功字段 和 隐藏可选字段默认情况下启用这些选项。

要启用隐藏它们的选项，请联系 Automation Anywhere 支持。

Note:  选中 隐藏成功字段 和 隐藏可选字段 复选框会隐藏所有有效字段，减少大量字段的显示，从而更

容易更正。但是，如果有无效字段，则继续显示，因为无效字段需要更正。

• 单击任何列字段都会扩展列宽以容纳文本输入。这 Validator 显示文档中正在验证的字段的值。

• 在文档图像中围绕单个或多个值绘制一个区域，以自动填充文档中的一个字段 Validator.这个函数类似于
Designer.

文本段 on page 170

© 2023 Automation Anywhere. All rights reserved.     192



    Automation Anywhere - 使用 IQ Bot

搜索范围 Validator, 按文件名

当用户同时处理来自不同供应商的文档时， IQ Bot 将这些文档分类到不同的验证组中，这使得用户难以识

别特定文档并确定其优先级以进行验证。

用户有 Validator 访问角色可以在 Validator 页面，并在验证队列中搜索特定文档。

点击 Validator 学习实例旁边的图标以加载 IQ Bot Validator 并按如下方式使用新的搜索功能：

• 在搜索框中输入特定文件名或搜索词（来自文档名称）。

IQ Bot 使用像通配符一样的单个搜索词，并检索文档名称中包含搜索词的文档列表。

Note:  在搜索框中输入文件名有 150 个字符的限制。

• 这 Validator 一次显示 10 个搜索结果。搜索框有一个搜索和取消图标，以及一个用于查看整个搜索列表

的滚动条。

Note:  搜索不会在结果列表中显示锁定的文档。

• 单击搜索结果会在新窗口中打开文档，允许您返回搜索列表以单击并打开另一个文档。您可以同时打开

多个窗口，每个窗口中显示不同的文档。

• 搜索特定于学习实例。当您单击 特定学习实例的 验证 选项时，系统仅在该学习实例中进行搜索。

Note:  验证器限制在搜索框中使用某些字符。使用以下任何字符都会显示一条错误消息：/*<>” | ? :
。

• 这 Validator 锁定您正在处理的文档，确保当时没有其他人可以访问它并允许您一次处理一个文档。如果

您在处理文档时离开文档，系统会允许锁在原位保留 15 分钟，然后再解锁。

Note:  一次验证一份文件。

如果用户在不同的选项卡中打开多个文档，最后打开的文档将被锁定。其他文件不会被锁定。

IQ Bot 11.x：添加自定义逻辑以改进生产中的自动提取

在逻辑中输入 IQ Bot Designer 改进文本提取和验证，并减少输入文档的数量 Validator 需要 RPA 后处理。

概述

为了 Automation 360 IQ Bot Cloud，有一个已识别的 Python 库和包列表，可以安全地用于自定义逻辑功

能。仅使用这些包来确保您的云基础设施、文件系统、数据库和网络资源的安全：List of Pandas Libraries
which are supported and not supported on Automation 360 IQ Bot (A-People login required)

请记住以下几点：

• 自定义逻辑在所有表和字段中按顺序执行。

• 应用自定义逻辑可能会增加每个文档的提取时间。

• Automation 360 IQ Bot 验证规则适用于自定义脚本处理的提取值。

• 自定义脚本仅适用于提取的数据，不会影响 OCR 提取质量。
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自定义逻辑功能有助于在验证步骤之前清理提取的值，但不会替换当前使用 TaskBot.除了添加内联脚本之

外，用户还可以集中使用 Python 脚本，将它们作为模块导入，并调用函数以减少字段或表级别的 Python 代
码量。

Restriction:  如果 Python 代码中的字符数连同其他信息超过 32000，当此代码作为进程的 Windows 运行

时参数发送到后端时，执行失败，并且不显示任何错误消息。

资源

要了解更多信息，请搜索 在 IQ Bot 课程中 使用自定义逻辑 Automation Anywhere University: RPA Training
and Certification (A-People login required).

后续步骤

使用脚本，在 IQ Bot Designer 添加 表单字段 和 表字段。
Related concepts
IQ Bot 11.x：用例和示例 on page 196
这些是一些用例 Designer 脚本功能支持。

IQ Bot 11.x：预装 Python 包裹 on page 196
为了促进跨服务器的易用性和一致的行为， IQ Bot 自动安装 Python v3.5.4 和一些流行的 Python 包提到如

下。例如：在 C:\Python354-x86-IQBot。
IQ Bot 11.x：额外的 Python 包裹 on page 197
为了进一步授权，您可以添加更多 Python 用于使用的库 IQ Bot.
Related tasks
IQ Bot 11.x：表单字段 on page 194
添加脚本在 Designer 用于表单字段。

IQ Bot 11.x：表字段 on page 195
添加脚本在 Designer 对于表字段。

IQ Bot 11.x：表单字段

添加脚本在 Designer 用于表单字段。

列表 验证 可以作为字段自定义逻辑的一部分直接在 Designer.
1. 在里面 IQ Bot Designer，左侧面板，突出显示您打算进一步改进其提取/验证的表单字段。

2. 在中间面板中，向下滚动到 字段选项 > 逻辑。

3. 在该 逻辑全屏 和 小屏 之间切换 以便于使用。

4. 添加代码修改IQ Bot的提取文本值。请参见下面的示例：

# variable that stores the value: field_value

# import the Python regular expression library, re
import re

# call the regular expression library's method, findall, to extract the
 date value only
field_value = re.findall(r'\d{2}-\d{2}-\d{4}', field_value)[0]

5. 选择 测试运行 以测试您的脚本并查看之前和之后的结果。
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value_before: 2018/11/09 B210
value_after:  2018/11/09

IQ Bot 11.x：表字段

添加脚本在 Designer 对于表字段。

1. 在 IQ Bot Designer，左侧面板，突出显示 您打算进一步改进其提取/验证的表的表/部分设置

2. 在中间面板中，向下滚动到 Logic。
3. 在 逻辑全屏 和 小屏 之间切换 以便于使用。

4. 添加代码以修改提取的表值，这些值作为 Python 字典存储在名为 table_values.请参见下面的示例。

每行都有一个 Guid（全局唯一标识符），它允许 IQ Bot 自动跟踪添加和删除的行。如果添加一行，则

无需输入 Guid。IQ Bot 会自动处理这个。

# variable that stores the value: table_values

# convert from dictionary to dataframe
df = pd.DataFrame.from_dict(table_values)

# print dataframe before update
print(df)

# Item_Description: drop rows with a missing value
df = df[(df["Item_Description"] != "")]

# Quantity: extract first part of the string, the numeric part only
df['Quantity'] = df['Quantity'].str.split(' ', 1).str[0].str.strip()

# print dataframe after update
print(df)

# convert back from dataframe to dict to override what IQ Bot stores
table_values = df.to_dict()

5. 选择 测试运行 以测试您的脚本并查看之前和之后的结果。

      Item_Description                                  Guid        
 product_id     Quantity Item_Total
0         wafer, NO172  43ea78f4-7b9b-413a-83ce-89d671478d6c  2
 COMS5A-18090220     4.00 PCS   5,840.00
1  Visual Iaspection +  cc774f5f-2507-4a15-8e45-7b2abf84fabe             
            1.00 EA      65.00
2                       6bddfed1-2359-4305-a0ac-a1769c113bfb   5% VAT :
 Total -  4.00PCS GR:   5,905.00
3                       2dc642a7-8e6e-4bc6-9672-85afff8c21db           
 Total -         KGD:       0.00

      Item_Description                                  Guid        
 product_id     Quantity Item_Total
0         wafer, NO172  43ea78f4-7b9b-413a-83ce-89d671478d6c  2
 COMS5A-18090220     4.00       5,840.00
1  Visual Iaspection +  cc774f5f-2507-4a15-8e45-7b2abf84fabe             
           1.00          65.00
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6. 如果您选择 查看提取结果 或保存 bot，您的脚本已保存。

IQ Bot 11.x：用例和示例

这些是一些用例 Designer 脚本功能支持。

有关用户脚本和用例的示例，请参阅： IQ Bot custom logic use cases and examples

以下是一些用例：

• 查询提取的值与 ERP 系统中的数据库以验证值。

• 从“PO 0123456”中提取“0123456”。

• 删除包含“Page x of y”的表格行。

• 从一个表字段中提取货币（例如：项目总计）并保存在一个空表字段中。

• 从表字段中提取产品编号（例如：商品描述）。

• 从地址中提取邮政编码。

• 查询 REST 服务（例如：添加 NLP、从外部系统检索数据等）。

• 返回是否存在字段手写的布尔值是/否。

IQ Bot 11.x：预装 Python 包裹

为了促进跨服务器的易用性和一致的行为， IQ Bot 自动安装 Python v3.5.4 和一些流行的 Python 包提到如

下。例如：在 C:\Python354-x86-IQBot。

Table 8: 预装 Python 包裹

主包 版本 URL

差异库 内置 Python 与安装程序 https://docs.python.org/3/library/
text.html

IO 内置 Python 与安装程序 https://docs.python.org/3/library/
io.html

关于 内置 Python 与安装程序 https://docs.python.org/3/library/
text.html

sqlite3 内置 Python 与安装程序 https://docs.python.org/2/library/
sqlite3.html

字符串 内置 Python 与安装程序 https://docs.python.org/3/library/
text.html

字符串准备 内置 Python 与安装程序 https://docs.python.org/3/library/
text.html

系统 内置 Python 与安装程序 https://docs.python.org/3/library/
sys.html

文本换行 内置 Python 与安装程序 https://docs.python.org/3/library/
text.html

unicode数据 内置 Python 与安装程序 https://docs.python.org/3/library/
text.html

日期时间 4.3 https://pypi.org/project/DateTime/
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主包 版本 URL

熊猫 0.24.2 https://pypi.org/project/pandas/

曲折 0.3.1 https://github.com/jpvanhal/
inflection

日期实用程序 0.6.6 https://pypi.org/project/dateutils/

制表 0.8.3 https://pypi.org/project/tabulate/

麻木的 1.16.4 https://pypi.org/project/numpy/

JSON 2.0.9 https://docs.python.org/3/library/
json.html

要求 2.22.0 https://github.com/kennethreitz/
requests

psycopg2 2.8.3 https://pypi.org/project/psycopg2/

pymongo 3.8.0 https://pypi.org/project/pymongo/

pyodbc 4.0.26 https://github.com/mkleehammer/
pyodbc

opencv-python 4.1.0.25 https://pypi.org/project/opencv-
python/

枕头 6.0.0 https://github.com/python-pillow/
Pillow

cx_Oracle

Note:  作为 Build 16685, 这
个模块被 oracledb 取代了。请

参阅 从 cx_Oracle 8.3 升级到
python-oracledb

7.1.3 https://github.com/oracle/python-
cx_Oracle

甲骨文数据库 1.2.1 https://github.com/oracle/python-
oracledb

Python 阿拉伯语整形器 2.0.15 https://github.com/mpcabd/python-
arabic-reshaper

IQ Bot 11.x：额外的 Python 包裹

为了进一步授权，您可以添加更多 Python 用于使用的库 IQ Bot.
1. 打开 命令提示符。

2. 在 命令提示符，将目录更改为 IQ Bot的 Python 字典。例如：C:\Python354-x86-IQBot。

3. 安装你的 Python 包在那里。例如： pip install PyArabic。

4. IQ Bot Designer中 逻辑，你可以导入并使用它 Python 包裹。

5. 如果第 4 步不起作用，则停止/卸载然后安装/启动服务。
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防止将文档自动复制到登台

防止将生产文档自动复制到登台环境，以保持培训和生产数据分离，同时满足信息安全合规性要求。

防止生产文档自动复制到Staging，如下：

1. 从 %PROGRAMFILES(X86)%/Automation Anywhere IQ Bot 6.0/Configurations打开

Settings.txt 。
2. False分配 给 CopyProductionFiles 。
3. 在服务控制台中，重新启动 Automation Anywhere Cognitive File Manager 服务。

4. 单击任何 创建机器人 链接以打开 IQ Bot Designer 查看以下消息：没有可用于此机器人的培训文

档。 为关联的学习实例上传一些培训文档，然后重试。

进行此更改后，训练 bots 对于在 Production 中为此学习实例创建的组，手动将示例文档上传到

Staging（类似于 Production 文档）。

迁移实用程序
使用 IQ BotIQ Bot 之间导出和导入学习实例 ，以避免重新创建相似的学习实例。这使得学习实例和相关联

的生命周期管理 bots 更轻松。

如果您正在使用 Version 11.3， 看 使用 Migration Utility 导入和导出学习实例 on page 229.

如果您正在使用 Automation 360 IQ Bot， 看 Migrate IQ Bot learning instances .

期间保持学习实例文档分类器版本 IQ Bot 升级
升级到另一个版本后 IQ Bot, 保留之前的文档分类器版本。这允许用户访问在其他版本的 IQ Bot，并且还节

省了重新创建和重新训练 bots 升级后。

1. 在此期间 IQ Bot 安装过程，配置好后 IQ Bot 安装和输出文件夹路径，验证分类器版本页面出现。文档

分类器特定于学习实例，而不是特定于 IQ Bot 系统

2. 从下拉列表中选择以前的分类器版本以保留现有学习实例的分类器版本。这允许访问在以前版本的 IQ
Bot，并避免重新训练 bots.

3. 安装完成后，打开已有的学习实例 IQ Bot Version 6.5 用户界面。这 bots 在升级版中显示相同的分类和

文本分割 IQ Bot 与以前的版本一样，因为用户在安装过程中选择保留以前的分类器版本。如果用户导

出或导入 IQ Bot 存档 (IQBA) 文件来自一个 Version 6.5 机器到同一个或另一个 Version 6.5 机器，现有

的学习实例和功能被保留。

IQ Bot 11.x：语言列表 IQ Bot
有多达 30 种语言可供选择 IQ Bot.您还可以访问多达 190 种语言，方法是使用 OCR 引擎。

当您查看语言列表时 IQ Bot，您将观察到以下情况：

• 某些语言作为变体被多次列出，例如，挪威语、挪威语 (Bokmal)、挪威语 (Nynorsk)。
• 在从右到左书写的语言中，例如阿拉伯语、阿拉姆语、阿塞拜疆语、迪维希语、富拉语、希伯来语、库

尔德语、N'ko、波斯语、罗兴亚语、叙利亚语和乌尔都语，目前支持阿拉伯语 IQ Bot.
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• 对于不在 IQ Bot 默认界面：

• 这些靠 ABBYY FineReader Engine 12.2 进行文本分割和OCR，然后 IQ Bot 用于分类、提取和自动更

正。

• 联系您的 认知服务 或 销售工程 代表以创建 IQ Bot 自定义域以访问这些语言。

• 在 SQL 数据库和 .json 文件中， IQ Bot 要求 160 种其他语言的语言代码出现在 UI 中，并且文化代

码允许数字和日期验证。

注:

• 为了 ABBYY FineReader Engine 和 Microsoft Azure Computer Vision OCR engine, IQ Bot 使用它的文本

分割 + OCR.
• 为了 Microsoft Azure Computer Vision OCR engine, 用户可以从中选择任何语言 IQ Bot的下拉列表，但

API 旨在在处理过程中自动检测语言，并覆盖用户选择。

支持的 OCR 引擎

下表为您提供了所有支持语言的链接 IQ Bot 支持的 OCR 发动机除外 Tesseract4 OCR:

IQ Bot 支持的 OCR 引擎 OCR 支持的语言

Tesseract4 OCR 有关支持的语言列表，请参见下表。

ABBYY FineReader Engine ABBYY FineReader Engine OCR supported
languages

Microsoft Azure Computer Vision OCR engine https://docs.microsoft.com/en-us/azure/cognitive-
services/computer-vision/language-support

Google Vision API https://cloud.google.com/vision/docs/languages

Tegaki API • 日语

• 韩语

• 日语 - 英语

• 韩语 - 英语

下表包含 Tesseract4 OCR 支持的语言和 IQ Bot 在 文档类型 选择 其他 。

OCR语言 Tesseract4 IQ Bot其他域

英语 X X

阿布哈兹

阿迪格

南非荷兰语 X X

阿居尔

阿尔巴尼亚人

阿尔泰语
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OCR语言 Tesseract4 IQ Bot其他域

亚美尼亚语（东部）

亚美尼亚语（Grabar）

亚美尼亚语（西语）

阿瓦尔

艾马拉

巴什基尔

巴斯克

白俄罗斯语

本巴

黑脚

布列塔尼语

布哥图

保加利亚语 X X

缅甸语（技术预览）

布里亚特语

加泰罗尼亚语 X X

查莫罗

车臣人

简体中文 X X

繁体中文 X X

楚克恰

楚瓦什

科西嘉岛

克里米亚鞑靼人

克罗地亚语

乌鸦

捷克 X X

丹麦语 X X

达尔瓜

东根

荷兰语

荷兰语（荷兰）

荷兰语（比利时）或佛兰德语 X X
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OCR语言 Tesseract4 IQ Bot其他域

爱斯基摩语（西里尔字母）

爱斯基摩人（拉丁语）

世界语

爱沙尼亚语

甚至

鄂温克人

法罗语

斐济语

芬兰

法语 X X

弗里斯兰语

弗留利安

苏格兰盖尔语

加戈兹

加利西亚语

干达

德语 X X

德语（新拼写）

德语（卢森堡）

希腊语 X X

瓜拉尼语

哈尼语

豪萨语

夏威夷语

匈牙利语 X X

冰岛的

我愿意

印度尼西亚 X X

国际语

爱尔兰人

意大利语 X X

日语 X X

卡巴尔达语
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OCR语言 Tesseract4 IQ Bot其他域

卡尔梅克

卡拉恰伊-巴尔卡尔

卡拉卡尔帕克

卡苏

卡瓦

哈萨克语

哈卡斯

汉特语

基库尤

柯尔克孜语

金刚

韩语 X X

韩语（韩语）

科里亚克语

克佩勒

库米克

叻

萨米语（拉普兰语）

拉丁 X X

拉脱维亚语

用哥特体书写的拉脱维亚语

莱兹金

立陶宛语

卢巴

马其顿语

马尔加什

马来语 X X

马林克

马耳他语

曼西

毛利人

马里

玛雅人
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OCR语言 Tesseract4 IQ Bot其他域

苗族

米南加保

俄语和英语

莫霍克族

蒙古人

莫德文

纳瓦特尔语

涅涅茨

尼夫赫语

诺盖

NorwegianNynorsk 和
NorwegianBokmal

挪威 X X

挪威语（博克马尔语）

挪威语（尼诺斯克语）

尼亚加

西方的

奥吉布韦

古英语

古法语

老德国人

老意大利语

老斯拉夫语

古西班牙语

奥塞梯语

帕皮亚门托语

托比辛

波兰语 X X

葡萄牙语 X X

葡萄牙语（巴西）

葡萄牙语（葡萄牙）

普罗旺斯

盖丘亚语
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OCR语言 Tesseract4 IQ Bot其他域

雷托浪漫主义

罗马尼亚语 X X

罗马尼亚语（摩尔达维亚）

罗姆语

软安达

润迪

俄语（旧拼写）

俄罗斯 X X

俄语（带重音符号的重音位置）

萨摩亚语

塞尔库普

塞尔维亚 X X

塞尔维亚语（西里尔文）

塞尔维亚语（拉丁语）

绍纳语

苏族 (达科他州)

斯洛伐克语 X X

斯洛文尼亚语

索马里

索布语

索托

西班牙语 X X

巽他

斯瓦希里语

斯威士语

瑞典语 X X

塔巴沙兰

他加禄语

大溪地

塔吉克

鞑靼语

泰国

景颇族
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OCR语言 Tesseract4 IQ Bot其他域

汤加

茨瓦纳语

屯

土耳其语 X X

土库曼人

土库曼语（拉丁语）

图瓦语

乌德穆尔特

维吾尔语（西里尔文）

维吾尔语（拉丁文）

乌克兰

乌兹别克语（西里尔文）

乌兹别克语（拉丁语）

越南语

宿雾语

威尔士语

沃洛夫语

科萨语

雅库特

意第绪语

萨巴特克

祖鲁语

提示:  如果您无法在 IQ Bot 用户界面或如果 IQ Bot 无法从文档中提取多种语言的数据，排查问题：

Unable to extract data from Multiple languages in a document (A-People login required)

Standard Forms 用于自定义提取
Standard Forms 支持对各种垂直行业中使用的复杂、固定格式文档的自定义提取。例如，Acord Forms 在全

球保险业中用作固定格式文档。表格 CMS1450 (UB-04) 是一种固定格式的文件，用于医疗保健中的账单和

索赔。

IQ Bot 允许用户处理固定格式的文档而无需任何必要的培训。在实例创建过程中，选择一个固定格式的文档

域可以让用户跳过文档训练 Designer, 用户只需选择合适的字段即可。创建的学习实例将有一个 bot 那总是

在生产中。
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IQ Bot 提供了使用自定义提取服务和更适合特定固定格式文档的提取模型的灵活性。自定义提取服务具有预

处理、提取和后处理组件，这些组件针对从特定固定格式文档中提取信息进行了优化。

自定义提取服务还允许用户以不同的方式预处理某些表单。

处理固定格式文档的阶段

按照以下阶段以业务用户身份处理固定格式文档：

为固定格式文档导入域 on page 206： 从服务中获取域文件，并将它们导入到 IQ Bot.

使用固定格式文档创建学习实例 on page 207： 使用固定格式文档创建学习实例，并设置 bot 生产。

在生产中处理固定格式文档 on page 208： 上传文件到 Enterprise Client 并运行 bot 在生产环境

中。然后从计算机上的成功文件夹中下载包含提取数

据的已处理 CSV 文件。

使用 Validator 用于固定格式文档处理 on page
208

最后，验证中的提取 IQ Bot Validator.

Related concepts
使用 Validator 用于固定格式文档处理 on page 208
验证提取的数据 IQ Bot Validator.
Related tasks
为固定格式文档导入域 on page 206
域文件（ .dom 文件扩展名）导入到 IQ Bot.
使用固定格式文档创建学习实例 on page 207
导入固定格式文档的相关域文件。

在生产中处理固定格式文档 on page 208
对于固定格式文档域， IQ Bot 使用自定义抽取服务对文档进行处理，将抽取结果输出到success文件夹中。

Related reference
硬件和软件要求 IQ Bot 带扩展 on page 27
下图提供了部署架构 IQ Bot 与扩展。

为固定格式文档导入域

域文件（ .dom 文件扩展名）导入到 IQ Bot.

• 安装 IQ Bot 在您的机器上并获得必要的管理员访问权限。

• 联系您的服务代表/销售工程师，获取固定格式文档的相关域文件，并在您的环境中安装自定义提取服

务。

域文件包含有关特定固定格式文档的相关元数据，以及自定义提取服务的详细信息 IQ Bot extensions.例
如，UB-04 域文件包含该表单的所有相关字段以及 UB-04 自定义提取服务的信息。

按照此过程导入专为处理固定格式文档而设计的域文件。然后用户可以使用导入的域创建学习实例。

1. 登录到 IQ Bot 以管理员身份并导航到 “域” 选项卡。

2. 单击 域 右上角的 导入新域 。
3. 从您将域存储在计算机上的位置选择域，然后选择 Open。
4. 将显示一条包含域名的消息，确认导入成功。
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5. 接下来，导航到 “学习实例” 选项卡，然后单击 “立即创建” 按钮。

6. 上传文档 字段下拉列表中看到导入的域 。

使用导入的域创建学习实例。
Related tasks
为固定格式文档导入域 on page 206
域文件（ .dom 文件扩展名）导入到 IQ Bot.

使用固定格式文档创建学习实例

导入固定格式文档的相关域文件。

1. 导航到 学习实例 选项卡。

2. 在 创建新学习实例 页面上，单击 文档类型 下拉列表以查看所有可供选择的导入域。导入的固定格式文

档域也是可见的。

3. 从列表中选择固定格式文档域。创建新学习实例中的操作/字段/按钮， 如下所示：

a) 分类 和 训练图标 将从页面中删除。

b) 上传 文档 字段被替换为一条注释，其中提到固定格式文档域已经过预训练，不需要上传训练文

档。

c) 自定义字段选择不可用。

d) 默认情况下，选择所有字段。用户可以选择 清除所有字段/选择所有字段。

当至少选中一个字段时，将启用创建固定格式文档实例按钮 。
e) 用户看到为域分配的语言（在主要语言下）。

4. 选择固定格式文档域和相关字段后，单击 创建固定格式文档实例 按钮。系统将用户带回到 显示 学习实

例 列表的学习实例列表页面。用户获得学习实例已成功创建的确认信息。

5. 在 Bot 选项卡中，用户可以看到创建的 bot 处于生产状态。

6. 用户无法编辑 说明 或移动 bot 状态分期。系统一直显示 bot 使用 Group 0，仅特定于固定格式文档。

7. 接下来，导航到 Learning instances 选项卡并单击 View details 图标以查看 Document Groups
和 Summary 选项卡的详细信息。

8. 用户可以编辑学习实例，但仅限于更新/添加描述，或仅选择更多字段，如果在创建学习实例期间有任

何未选择的字段。

您不能将自定义字段添加到学习实例。

Note:  学习实例上可见 。

9. 接下来，将学习实例设置为生产实例。

用户已使用固定格式文档域成功创建学习实例并将其设置为生产。

登录到 Enterprise Client 上传文件并运行 bot 用户创建。
Related tasks
在生产中处理固定格式文档 on page 208
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对于固定格式文档域， IQ Bot 使用自定义抽取服务对文档进行处理，将抽取结果输出到success文件夹中。

在生产中处理固定格式文档

对于固定格式文档域， IQ Bot 使用自定义抽取服务对文档进行处理，将抽取结果输出到success文件夹中。

使用固定格式文档域创建学习实例，将实例设置为生产。发射 Enterprise Client.

使用 IQ Bot 精简命令 Enterprise Client, 上传文件到 IQ Bot 所以它可以处理文件。

1. 在 Enterprise Client， 打开 IQ Bot 上传 命令。用户可以在 IQ Bot 在下拉列表中。

2. 提供 文件路径 以上传文档并选择 保存。

3. 上传完成后， IQ Bot 将文档排队到自定义提取服务以供执行。

4. 用户可以在日志文件中查看文档上传状态，包括上传的文档数量、处理队列中的文档数量、错误等详细

信息。

5. 保存 上传 命令，然后选择 运行。

自定义提取服务从文档中提取数据并将其发送到 CSV 文件。

6. 打开并运行 下载 命令。

7. 导航到 输出 > 学习实例名称 > 成功CSV 查看处理后的文档 。

Related concepts
使用 Validator 用于固定格式文档处理 on page 208
验证提取的数据 IQ Bot Validator.
从学习实例下载文档 on page 187
将文档上传到学习实例后，一些文件会成功处理，而另一些则会失败。

Related tasks
上传文档到学习实例 on page 186
将生产就绪文档从 Automation Anywhere Enterprise 到 IQ Bot 进行处理。

将多个文件夹文件上传到一个学习实例 on page 186
使用此任务将多个文档上传到 IQ Bot 服务器。一次上传多个文件可以节省您的时间。

使用 Validator 用于固定格式文档处理

验证提取的数据 IQ Bot Validator.

按照与验证属于其他域的表单相同的验证步骤来验证固定格式文档。以下是基于用于固定格式文档的自定义

提取服务功能的一些例外情况：

• 文档上显示的边界框数量和框的准确性各不相同，具体取决于自定义提取服务的能力。

• 必填字段在域文件中标记或可以内置到引擎中。必填字段的提取值为空的文档将发送到 Validator.
• 一些字段验证，例如：日期、电话号码和美元金额是固定格式文档所特有的，并且内置在自定义提取服

务中。

• 自动建议和自动更正当前不适用于固定格式文档。

• 用户更正值的重新验证当前不适用于固定格式文档。

Note:  看 IQ Bot 验证队列的详细信息。

Related concepts
IQ Bot 验证队列 on page 189
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验证消除了验证和修复问题的复杂性 bot，需要更少的时间来解决问题，并且需要最少的人为干预。

IQ Bot 数据库加密
IQ Bot数据库 经过加密以防止未经授权访问敏感信息。

以下数据库表和列已加密，因为它们存储来自文档的潜在敏感数据：

• 文件管理器.FieldLevelAccuracy.oldvalue
• 文件管理器.FieldLevelAccuracy.newvalue
• FileManager.FileDetails.文件名

• FileManager.SegmentedDocumentDetails.SegmentedDocument（数据一直保留到文档进入验证队列）

• 文件管理器.VisionBot.datalob
• 文件管理器.VisionBotDocuments.VBotDocument
• 文件管理器.TestSet.DocItems
• 文件管理器.FileBlobs.fileblob
• FileManager.VisionBotDocuments.CorrectedData
• 文件管理器.DocumentPageCache.fileblob

Note:  尽管数据已加密，但使用此数据的 API 仍像以前一样工作。

数据库加密发生在以下情况：

数据库在全新安装期间被加密 IQ Bot 默认情况下，无论安装类型如何（全新安装或升

级），数据库都是加密的。

上传到 IQ bot （用于训练或生产）的所有文件都已

加密。数据库管理员需要加密密钥才能访问数据库中

的任何信息。

迁移学习实例时数据库被加密 导出学习实例时，存档 (.iqba) 数据文件未加密。

相反，数据以纯文本格式导出。但是，当通过存

档 (.iqba) 文件导入学习实例时，无论导入选项如

何，更新后的 IQ Bot 数据库已加密。

Note:  受影响的区域构成了导入/导出功能。

数据库在升级过程中被加密 IQ Bot 从以前的版本 升级时 IQ Bot 从旧版本开始，安装程序会加密与数

据库中文件相关的数据。

完成后 RabbitMQ v3.8.18 安装程序中的配置步

骤，数据库加密开始，系统显示一条解释性消息。升

级完成后，系统运行如前。

如果加密过程失败，安装程序会显示一条错误消

息，并且升级会回滚到以前的版本。

Note:  在升级之前，复制并保留数据库的备份，以

便在升级过程中出现错误时可以恢复到它。

作为管理员，您必须了解加密密钥的位置和安全性。加密密钥文件未存储在凭证保险库中，而是位于 IQ
 Bot 安装目录/Configurations/private.key。使用适当的访问限制保护加密密钥，以显着降低其他

用户可以解密加密数据的可能性。
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加密密钥在所有服务器之间共享 IQ Bot 集群，以确保跨所有服务器的无缝数据库加密。如果加密密钥丢

失，请卸载并重新安装 IQ Bot 恢复功能。

IQ Bot Microsoft Windows 身份验证
这 IQ Bot 平台管理员可以在运行期间为数据库启用 Microsoft Windows 身份验证 IQ Bot 平台安装。这允许

使用 Windows 或双重身份验证连接 SQL 数据库。

安装时 IQ Bot，选中 Windows 身份验证 复选框以启用它。在这种情况下，用户名和密码字段被禁用。出

现连接或凭据问题的错误消息。

Note:  默认情况下，未选中 Windows 身份验证框。

这 IQ Bot 安装程序有一个高级模式，允许 IQ Bot 平台管理员为数据库启用 Windows 身份验证。

出现以下信息的错误消息：

• 端口号无效

• 空主机名/端口

• 数据库连接失败

IQ Bot 审核登录 Control Room
IQ Bot 使用审计日志来执行问责制、重建事件以及检测入侵和问题。管理员能够在 审核日志 选项卡 中查看

所有用户的日志 的 Control Room.

用户 在 IQ Bot中完成的操作 记录 在 Control Room.记录所有成功和不成功的条目以及失败的原因。

审核 日志 选项卡 Control Room 用户操作后每 60 秒更新一次 IQ Bot.
1. 导航 Automation Anywhere Control Room > Audit Log，然后单击列下拉列表以 从可用选项列表

中 选择Source
2. 从 选择源 下拉列表中，选择 IQ Bot.
3. 审核日志选项 卡显示所有日志 IQ Bot.
4. 单击 审核详细信息 图标可查看以下内容：

• 成功日志的动作详情

• 失败日志的结果

5. 使用 “所有列” 字段选择要作为过滤依据的列。日志按以下列显示：

• 状态

• 时间

• 操作类型

• Item Name
• 采取的行动

• 源设备

• 源

以下操作记录在 审核日志 选项卡 中 :
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• 学习实例

• 创建、编辑或删除学习实例

• 将学习实例发送到生产环境（反之亦然）

• 将学习实例发送到 Staging（反之亦然）

• 学习实例的验证

• 标记为无效的文件

• 文件验证成功

• 训练机器人

• Bot 训练

• 发送 bot 生产（反之亦然）

• 发送 bot 分期（反之亦然）

• 行政

迁移学习实例（导出或导入）

• 配置域

创建域
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升级中 IQ Bot
了解如何升级到最新版本 IQ Bot.了解如何从早期版本的 IQ Bot 到最近的一个。

Related concepts
使用 Migration Utility 导入和导出学习实例 on page 229
使用 IQ Bot Migration Utility 功能可在不同的环境之间导出和导入学习实例 IQ Bot 安装以避免重新创建学习

实例。

Related tasks
IQ Bot 升级选项 on page 212
本主题为您提供客户环境中的选项和用例，以试用 IQ Bot 在升级现有的之前 IQ Bot 服务器到开发和生产环

境。

升级自 IQ Bot Version 11.3.4 到 Version 11.3.4.x补丁 on page 221
安装一个 IQ Bot 版本 11.3.4.x 补丁 IQ Bot Version 11.3.4 系统。

升级 IQ Bot Version 6.5 或早于 IQ Bot Version 11.3.4 on page 223
了解如何升级您的系统 IQ Bot Version 6.5.x 及更早版本 Version 11.3.4.
升级中 IQ Bot 到 Version 11.3.3。X on page 225
本主题提供有关升级的说明 IQ Bot 从 Version 6.5.x 及更早版本，以 Version 11.3.3。X。
升级系统从 IQ Bot 版本 5.3.x 或 IQ Bot 6.0.x 到 Version 6.5 on page 226
了解如何升级您的系统 IQ Bot Version 6.0.x 到 Version 6.5.
升级系统从 IQ Bot 5.3.x 到 6.0.x on page 227
了解如何升级您的系统 IQ Bot 5.3.x 到 6.0.x
升级系统从 IQ Bot 5.1.x 到 5.2.x on page 228
了解如何升级您的系统 IQ Bot 5.1.x 到 5.2.x。
升级系统从 IQ Bot 5.0.x 到 5.1.x on page 228
了解如何升级您的系统 IQ Bot 5.0.x 到 5.1.x
导出或导入学习实例 IQ Bot 5.2 安装 on page 234
了解如何在同一版本的不同安装中迁移学习实例 IQ Bot.
导出/导入学习实例 IQ Bot 5.3.x 及更高版本 on page 234
了解如何在不同的安装中迁移学习实例 IQ Bot 5.3, Version 6.0， 和 Version 6.5.x 及以上。

IQ Bot 升级选项
本主题为您提供客户环境中的选项和用例，以试用 IQ Bot 在升级现有的之前 IQ Bot 服务器到开发和生产环

境。

以下是涉及的主要工具/流程：

1. 进出口

• 这是一 IQ Bot 特征。

• 我们建议从一个传输暂存数据 IQ Bot 安装到另一个，前提是两者属于同一 IQ Bot 版本。

© 2023 Automation Anywhere. All rights reserved.     212



    Automation Anywhere - 升级中 IQ Bot

2. 数据库备份/恢复

• 这是一个 SQL 服务器功能。

• 创建可以在相同或不同 SQL 服务器实例上恢复的现有数据库的备份。

• 准备开发环境的数据库副本。

• 全部备份 IQ Bot 数据库。

• 在新的数据库服务器上恢复备份。

• 安装最新的 IQ Bot 在恢复的数据库服务器上或针对恢复的数据库服务器进行设置。

• 这确保您拥有最新的 IQ Bot 用于试用目的的服务器，它使用现有的开发服务器数据。

注:  如果任何现有的学习实例使用 Tesseract OCR v3，您应该计划使用其他 OCR（光学字符阅读

器）进行训练，包括 Tesseract4 OCR 在任何升级之前。

注:  该任务创建两个开发环境：

1. Development-old：使用旧版本 IQ Bot （我们将其称为 Dev-old）
2. Development-new：使用较新版本的 IQ Bot （我们将其称为 Dev-new）

使用主要在积极发展的情况下（例如，团体培训/bots) 随着新的试验继续 IQ Bot 版本。

1. 场景 1：主动开发仅发生在 Dev-old 环境中。

• 继续试用/使用 Dev-new，虽然我们不关心这台机器上的数据。

• 试用结束时，如果对新的满意 IQ Bot 版本然后：

a. 丢弃 Dev-new，因为它只有试用数据。

b. 通过先卸载旧版本来升级 Dev-old IQ Bot 然后在上面安装新版本。

2. 场景 2：主动开发仅发生在 Dev-new 上。

• 停止使用 Dev-old。所有新开发仅发生在 Dev-new 环境中。

• 试用结束时，如果对新的满意 IQ Bot 版本然后：

a. Dev-new 的数据库备份，Dev-old 环境的恢复。

b. 首先通过卸载旧版本升级 Dev-old IQ Bot，然后在其上安装新版本。

3. 场景 3：积极的开发既不发生在 Dev-old 环境中，也不发生在 Dev-new 环境中。

• 停止使用 Dev-old。由于 Dev-new 环境仅用于试用，因此没有进行任何积极的开发。

• 在试用结束时，如果我们对新的感到满意 IQ Bot 版本然后：

a. 丢弃 Dev-new 环境，因为它只有试用数据。

b. 通过先卸载旧版本来升级 Dev-old 环境 IQ Bot 版本，然后安装新版本。
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4. 场景 4：积极的开发发生在 Dev-old 和 Dev-new 环境中。

• 我们打算在（Dev-old 和 Dev-new）环境中进行积极的开发。

注:  我们不能合并来自两个不同的训练 IQ Bot 服务器。

• 我们不建议在这两种环境中都进行主动开发。而是选择场景 1 或场景 2。

将数据从开发环境转移到生产环境时，请执行以下操

作：

首先通过卸载当前安装的版本来升级生产服务器 IQ
Bot，然后安装新版本的 IQ Bot.这确保了开发和生产

服务器具有相同的 IQ Bot 版本。

使用导入/导出（标准）将数据从开发服务器迁移到

生产服务器 IQ Bot 过程）操作。

相关任务

升级系统从 IQ Bot 5.0.x 到 5.1.x on page 228
了解如何升级您的系统 IQ Bot 5.0.x 到 5.1.x
升级系统从 IQ Bot 5.1.x 到 5.2.x on page 228
了解如何升级您的系统 IQ Bot 5.1.x 到 5.2.x。
升级系统从 IQ Bot 5.3.x 到 6.0.x on page 227
了解如何升级您的系统 IQ Bot 5.3.x 到 6.0.x
升级系统从 IQ Bot 版本 5.3.x 或 IQ Bot 6.0.x 到 Version 6.5 on page 226
了解如何升级您的系统 IQ Bot Version 6.0.x 到 Version 6.5.
升级中 IQ Bot 到 Version 11.3.3。X on page 225
本主题提供有关升级的说明 IQ Bot 从 Version 6.5.x 及更早版本，以 Version 11.3.3。X。

升级系统到 IQ Bot Version 11.3.5.7
由于提供了增强功能和错误修复 Version 11.3.5.7，使用本主题查看升级说明。

1. 如果您正在使用任何较早的 IQ Bot 版本（11.3.5.3、11.3.4.3 等），请确保先升级到 IQ Bot Version
11.3.5.6 在升级到之前 Version 11.3.5.7.

升级系统到 IQ Bot Version 11.3.5.6 on page 215
2. 登录到 Automation Anywhere 支持站点并下载 Automation_Anywhere_IQ_BOT_11.3.5.7.zip：

A-People Downloads page (Login required)
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3. 执行以下步骤以保留桌面快捷方式：

a. 导航到 IQ Bot 安装目录。

b. 右键单击 Cognitive Platform 互联网快捷方式，转到 属性 > Web Document，然后复制

URL。

安装后 Version 11.3.5.7, 你可以用它来启动 IQ Bot.
c. 安装 Version 11.3.5.7.
d. 使用复制的 URL 启动 IQ Bot Version 11.3.5.7.

这 IQ Bot 无法编辑桌面快捷方式。使用复制的网址打开 IQ Bot Version 11.3.5.7 每次。

或者，在注册后 IQ Bot 与 Control Room，您可以访问 IQ Bot 通过使用申请http://controlroom-
URL/IQBot或https://controlroom-URL/IQBot。

安装程序停止所有 IQ Bot 服务并在安装完成后重新启动它们。

1. Automation_Anywhere_IQ_BOT_11.3.5.7.zip中提取内容 ，然后双击

Automation_Anywhere_IQ_BOT_11.3.5.7.exe 以启动安装程序。

确保以管理员用户身份运行安装程序。

2. 单击 下一步 开始安装。

3. 单击 完成 退出安装程序。

IQ Bot Version 11.3.5.7 已安装，您可以重新启动系统。

1. 导航到 开始 > 服务。

2. 右键单击每个服务并选择 属性 > 登入 > 此帐户 更改为相应的服务帐户用户。

升级系统到 IQ Bot Version 11.3.5.6
由于提供了增强功能和错误修复 Version 11.3.5.6，使用本主题查看升级说明。

1. 如果您正在使用任何较早的 IQ Bot 版本（11.3.5.3、11.3.4.3 等），请确保先升级到 IQ Bot Version
11.3.5.5 在升级到之前 Version 11.3.5.6.

升级系统到 IQ Bot Version 11.3.5.5 on page 216
2. 登录到 Automation Anywhere 支持站点并下载 Automation_Anywhere_IQ_BOT_11.3.5.6.zip：

A-People Downloads page (Login required)
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3. 执行以下步骤以保留桌面快捷方式：

a. 导航到 IQ Bot 安装目录。

b. 右键单击 Cognitive Platform 互联网快捷方式，转到 属性 > Web Document，然后复制

URL。

安装后 Version 11.3.5.6, 你可以用它来启动 IQ Bot.
c. 安装 Version 11.3.5.6.
d. 使用复制的 URL 启动 IQ Bot Version 11.3.5.6.

这 IQ Bot 无法编辑桌面快捷方式。使用复制的网址打开 IQ Bot Version 11.3.5.6 每次。

或者，在注册后 IQ Bot 与 Control Room，您可以访问 IQ Bot 通过使用申请http://controlroom-
URL/IQBot或https://controlroom-URL/IQBot。

安装程序停止所有 IQ Bot 服务并在安装完成后重新启动它们。

1. Automation_Anywhere_IQ_BOT_11.3.5.6.zip中提取内容 ，然后双击

Automation_Anywhere_IQ_BOT_11.3.5.6.exe 以启动安装程序。

确保以管理员用户身份运行安装程序。

2. 单击 下一步 开始安装。

的完成屏幕 表示安装成功。

3. 单击 完成 退出安装程序。

IQ Bot Version 11.3.5.6 已安装，您可以重新启动系统。

安装中 Version 11.3.5.6 删除您配置的设置 IQ Bot 与服务帐户用户一起运行的服务。然后服务将作为本地用

户运行。安装后，使用以下说明将每个服务重新配置为适当的帐户用户凭据：

1. 导航到 开始 > 服务。

2. 右键单击每个服务并选择 属性 > 登入 > 此帐户 更改为相应的服务帐户用户。

升级系统到 IQ Bot Version 11.3.5.5
由于提供了增强功能和错误修复 Version 11.3.5.5，使用本主题查看升级说明。

• 登录到 Automation Anywhere 支持站点并下载 Automation_Anywhere_IQ_BOT_11.3.5.5.zip：
A-People Downloads page (Login required)
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• 执行以下步骤以保留桌面快捷方式：

1. 导航到 IQ Bot 安装目录。

2. 右键单击 Cognitive Platform 互联网快捷方式，转到 属性 > Web Document，然后复制 URL。

安装后 Version 11.3.5.5, 你可以用它来启动 IQ Bot.
3. 安装 Version 11.3.5.5.
4. 使用复制的 URL 启动 IQ Bot Version 11.3.5.5.

这 IQ Bot 无法编辑桌面快捷方式。使用复制的网址打开 IQ Bot Version 11.3.5.5 每次。

或者，在注册后 IQ Bot 与 Control Room，您可以访问 IQ Bot 通过使用申请http://controlroom-
URL/IQBot或https://controlroom-URL/IQBot。

安装程序停止所有 IQ Bot 服务并在安装完成后重新启动它们。

1. Automation_Anywhere_IQ_BOT_11.3.5.5.zip中提取内容 ，然后双击

Automation_Anywhere_IQ_BOT_11.3.5.5.exe 以启动安装程序。

确保以管理员用户身份运行安装程序。

2. 单击 下一步 开始安装。

的完成屏幕 表示安装成功。

3. 单击 完成 退出安装程序。

IQ Bot Version 11.3.5.5 已安装，您可以重新启动系统。

安装中 Version 11.3.5.5 删除您配置的设置 IQ Bot 与服务帐户用户一起运行的服务。然后服务将作为本地用

户运行。安装后，使用以下说明将每个服务重新配置为适当的帐户用户凭据：

1. 导航到 开始 > 服务。

2. 右键单击每个服务并选择 属性 > 登入 > 此帐户 更改为相应的服务帐户用户。

升级系统到 IQ Bot 版本 11.3.5.x
了解如何升级您的系统 IQ Bot 版本 5.3.x、6.x 和 Version 6.5.x 和 Version 11.3.x 到版本 11.3.5.x。

IQ Bot 版本 11.3.5.x 兼容 Control Room Version 11.3.4.3 及以上。

Note:  如果您从 IQ Bot Version 11.3.4 向前。

• 如果您计算机上的 SQL 版本早于 SQL Server Native Client 2012，则会出现一个对话框，为您提供升级选

项。打开 services.msc 并停止 SQL Server (MSSQLSERVER)。然后继续安装过程。

• 在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.要保留现有学习实例的分类

器版本，请选择之前的版本 IQ Bot 从下拉列表中。

• 版本 1 (IQ Bot 5.3 / 6.0.1)，如果从 IQ Bot 版本 5.3.0 或 Version 6.0.1.
• 版本 2（IQ Bot 5.3.1 / 6.5 Beta），如果从 IQ Bot 版本 5.3.1、6.5 Beta 或 6.5。

• 对于安装后创建的任何新学习实例，分类器版本 IQ Bot 版本 5.3.1/Version 6.5.x 被使用。

• 如果从升级 IQ Bot 版本 5.3.1.x 并且您有依赖 5.3.1.x 复选框或链接表功能的学习实例，在升级到之前清

除验证队列 IQ Bot 版本 11.3.5.x。
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• 当升级到 IQ Bot 版本 11.3.5.x，所有组信息都存储在新表 ContentClassification，并且在安装过程中

所有数据都会自动升级或传输到该表。

• 如果您自定义了数据库中某些文件的设置或配置，则必须在升级到另一个版本的 IQ Bot 之前创建这些文

件的备份。

• 导入学习实例备份 IQ Bot Version 11.3.5.2 环境中，备份 (.iqba) 文件必须从 IQ Bot Version 11.3.5.2 环
境而已。因此，您还必须升级您的源 IQ Bot 环境到 Version 11.3.5.2.此要求是由于备份 (.iqba) 文件中的

数据库模式和版本信息发生了变化。

1. 参考 IQ Bot 硬件和软件要求 on page 24 在开始升级过程之前。

2. 打开所有需要的端口。请参阅 IQ Bot 11.x：IQ Bot 前提步骤 on page 90。

Note:  此外，打开端口 4369 和 25672，并添加入站防火墙规则以允许流量流向这些端口。

3. 备份 IQ Bot 安装完成的目标服务器上的数据库。（这不适用于全新安装）。

4. 从客户门户 将Automation_Anywhere_IQ_Bot_Version 11.3.5.x.zip下载 到目标机器中。

5. Automation_Anywhere_IQ_Bot_Version 11.3.5.x.zip解压缩 到
Automation_Anywhere_IQ_Bot_11.3.5.x 文件夹中。

6. 卸载当前 IQ Bot 版本。有关如何卸载的信息，请参阅下面的注释 IQ Bot.（这不适用于全新安装）。

Note:  请参阅 正在卸载 IQ Bot 11.x on page 139。

7. 检查正确的版本 Control Room 和Enterprise Client，正在安装的是根据兼容性矩阵兼容的。请参阅 IQ
Bot 版本兼容性矩阵 on page 9。

8. 打开 Automation_Anywhere_IQ_Bot_Version 11.3.5.x 文件夹并执行以下文件：

a) CleanupRabbitMQandErlang.bat

b) CleanupRabbitMQErlangPython.bat

c) 卸载Python.bat

d) UninstallPython385.bat

.bat文件 卸载 RabbitMQ v3.8.18, Erlang/OTP 相关的 IQ Bot Python文件，并删除必要的注册表项。没

有其他 Python 版本会受到影响。

9. 重新启动机器。

10. 打开 Automation_Anywhere_IQ_Bot_Version 11.3.5.x 文件夹并再次执行以下文件：

a) 清除 RabbitMQ 和 Erlang

b) CleanupRabbitMQErlangPython

c) 卸载Python

d) UninstallPython385

这将从中删除所有空文件夹 RabbitMQ v3.8.18, 二郎, 和 Python 从系统。

11. 打开 Automation_Anywhere_IQ_Bot_Version 11.3.5.x 文件夹并启动

Automation_Anywhere_IQ_Bot_Version 11.3.5.x.exe。
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12. 接下来，安装 IQ Bot 根据您的要求版本 11.3.5.x：
• IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96
• IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98
• IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103

Important:  如果由于迁移问题导致安装失败（尽管有安装清单），请联系支持人员。

13. 将负载平衡器端口从 8100 更改为 3000。默认端口号是从上一个屏幕中选择的。

如果您安装了外部负载平衡器，请更改端口号。

14. 通过保留其余设置来完成安装，因为它们会在安装过程中自动填充。

您的升级现已完成。

安装后 IQ Bot，确保您：

1. 登记 IQ Bot 和 Control Room.请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107。
2. 完成配置设置以确保注册 Control Room.看 IQ Bot 安装后配置 on page 107 了解更多信息。

3. 验证安装。请参阅 IQ Bot 安装后验证 on page 128。

升级系统到 IQ Bot Version 11.3.5
了解如何升级您的系统 IQ Bot 版本 5.3.x、6.x 和 Version 6.5.x 和 Version 11.3.x 到 Version 11.3.5.

IQ Bot Version 11.3.5 兼容 Control Room Version 11.3.4.3 及以上。

Note:  如果您从 IQ Bot Version 11.3.4 向前。

• 如果您计算机上的 SQL 版本早于 SQL Server Native Client 2012，则会出现一个对话框，为您提供升级选

项。打开 services.msc 并停止 SQL Server (MSSQLSERVER)。然后继续安装过程。

• 在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.要保留现有学习实例的分类

器版本，请选择之前的版本 IQ Bot 从下拉列表中。

• 版本 1 (IQ Bot 5.3 / 6.0.1)，如果从 IQ Bot 版本 5.3.0 或 Version 6.0.1.
• 版本 2（IQ Bot 5.3.1 / 6.5 Beta），如果从 IQ Bot 版本 5.3.1、6.5 Beta 或 6.5。

• 对于安装后创建的任何新学习实例，分类器版本 IQ Bot 版本 5.3.1/Version 6.5.x 被使用。

• 如果从升级 IQ Bot 版本 5.3.1.x 并且您有依赖 5.3.1.x 复选框或链接表功能的学习实例，在升级到之前清

除验证队列 IQ Bot Version 11.3.5.
• 当升级到 IQ Bot Version 11.3.5，所有组信息都存储在新表 ContentClassification，并且在安装过程中

所有数据都会自动升级或传输到该表。

• 如果您自定义了数据库中某些文件的设置或配置，则必须在升级到另一个版本的 IQ Bot 之前创建这些文

件的备份。

1. 参考 IQ Bot 硬件和软件要求 on page 24 在开始升级过程之前。

2. 打开所有需要的端口。请参阅 IQ Bot 11.x：IQ Bot 前提步骤 on page 90。

Note:  此外，打开端口 4369 和 25672，并添加入站防火墙规则以允许流量流向这些端口。

3. 备份 IQ Bot 安装完成的目标服务器上的数据库。（这不适用于全新安装）。
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4. Automation_Anywhere_IQ_Bot_11.3.5.zip下载 到目标机器中。

5. Automation_Anywhere_IQ_Bot_11.3.5.zip解压缩 到
Automation_Anywhere_IQ_Bot_11.3.5 文件夹中。

6. 卸载当前 IQ Bot 版本。有关如何卸载的信息，请参阅下面的说明 IQ Bot.（这不适用于全新安装）。

Note:  请参阅 正在卸载 IQ Bot 11.x on page 139。

7. 检查正确的版本 Control Room 和Enterprise Client，正在安装的是根据兼容性矩阵兼容的。请参阅 IQ
Bot 版本兼容性矩阵 on page 9。

Important:  如果您从 IQ Bot 在安装最新的之前 运行 Cleanup_Components.batControl Room 和
IQ Bot 版本。

8. 打开 Automation_Anywhere_IQ_Bot_11.3.5 文件夹并执行 Cleanup_Components.bat 文
件。.bat 文件将卸载 RabbitMQ，Erlang 相关 IQ Bot Python 文件，并删除必要的注册表项。没有其他

Python 版本会受到影响。

9. 重新启动机器。

10. 打开 Automation_Anywhere_IQ_Bot_11.3.5 文件夹并再次执行 Cleanup_Components.BAT 文
件。这将从中删除所有空文件夹 RabbitMQ v3.8.18, 二郎, 和 Python 从系统。

11. 打开 Automation_Anywhere_IQ_Bot_11.3.5 文件夹并启动

Automation_Anywhere_IQ_Bot_11.3.5.exe。

12. 接下来，安装 IQ Bot Version 11.3.5 根据您的要求：

• IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96
• IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98
• IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103

Important:  如果由于迁移问题导致安装失败（尽管有安装清单），请联系支持人员。

13. 将负载平衡器端口从 8100 更改为 3000。默认端口号是从上一个屏幕中选择的。

如果您安装了外部负载平衡器，请更改端口号。

14. 通过保留其余设置来完成安装，因为它们会在安装过程中自动填充。

您的升级现已完成。

安装后 IQ Bot，确保您：

1. 登记 IQ Bot 和 Control Room.请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107。
2. 完成配置设置以确保注册 Control Room.看 IQ Bot 安装后配置 on page 107 了解更多信息。

3. 验证安装。请参阅 IQ Bot 安装后验证 on page 128。

升级系统到 IQ Bot 11.x
由于提供了增强功能和错误修复 Version 11.3.4.3，使用本主题查看升级说明。

• 登录到 Automation Anywhere 支持站点并下载 Automation_Anywhere_IQ_BOT_11.3.4.3.zip：
A-People Downloads page (Login required)
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• 执行以下步骤以保留桌面快捷方式：

1. 导航到 IQ Bot 安装目录。

2. 右键单击 Cognitive Platform 互联网快捷方式，转到 属性 > Web Document，然后复制 URL。

安装后 Version 11.3.4.3, 你可以用它来启动 IQ Bot.
3. 安装 Version 11.3.4.3.
4. 使用复制的 URL 启动 IQ Bot Version 11.3.4.3.

这 IQ Bot 无法编辑桌面快捷方式。使用复制的网址打开 IQ Bot Version 11.3.4.3 每次。

或者，在注册后 IQ Bot 与 Control Room，您可以访问 IQ Bot 通过使用申请http://controlroom-
URL/IQBot或https://controlroom-URL/IQBot。

安装程序停止所有 IQ Bot 服务并在安装完成后重新启动它们。

1. Automation_Anywhere_IQ_BOT_11.3.4.3.zip中提取内容 ，然后双击

Automation_Anywhere_IQ_BOT_11.3.4.3.exe 以启动安装程序。

确保以管理员用户身份运行安装程序。

2. 单击 下一步 开始安装。

的完成屏幕 表示安装成功。

3. 单击 完成 退出安装程序。

IQ Bot Version 11.3.4.3 已安装，您可以重新启动系统。

安装中 Version 11.3.4.3 删除您配置的设置 IQ Bot 与服务帐户用户一起运行的服务。然后服务将作为本地用

户运行。安装后，使用以下说明将每个服务重新配置为适当的帐户用户凭据：

1. 导航到 开始 > 服务。

2. 右键单击每个服务并选择 属性 > 登入 > 此帐户 更改为相应的服务帐户用户。

升级自 IQ Bot Version 11.3.4 到 Version 11.3.4.x补丁
安装一个 IQ Bot 版本 11.3.4.x 补丁 IQ Bot Version 11.3.4 系统。

• 确保你有 IQ Bot Version 11.3.4 安装。

这个补丁需要 Version 11.3.4 作为基础版本。

© 2023 Automation Anywhere. All rights reserved.     221



    Automation Anywhere - 升级中 IQ Bot

• 要保留桌面快捷方式，请执行以下步骤：

1. 导航到 IQ Bot 安装目录。

2. 右键单击 Cognitive Platform 互联网快捷方式，转到 属性 > Web Document，然后复制 URL。

您可以稍后使用它来启动 IQ Bot 安装后 Version 11.3.4.2 修补。

3. 卸载 IQ Bot Version 11.3.4.1 修补。

4. 安装 Version 11.3.4.2 修补。

5. 使用复制的 URL 启动 IQ Bot Version 11.3.4.2.

这 IQ Bot 无法编辑桌面快捷方式。使用复制的网址打开 IQ Bot Version 11.3.4.2 每次。

或者，您可以访问 IQ Bot 通过使用申请http://controlroom-URL/IQBot或https://
controlroom-URL/IQBot注册后 IQ Bot 与 Control Room.

• 如果你有 Version 11.3.4.1 安装了补丁，那么你必须在安装之前卸载它 Version 11.3.4.2 修补。

• 确保您已下载 AA_IQBOT_Update_11.3.4.x.exe 补丁安装程序。

安装期间，安装程序停止所有 IQ Bot 服务并在安装完成后重新启动它们。

1. 双击 AA_IQBOT_Update_11.3.4.x.exe 文件启动安装向导。

Important:  管理员身份运行安装程序 。

2. 在 安装向导 欢迎屏幕上，单击 更新 以开始安装过程。

完成屏幕 表明 IQ Bot 补丁安装成功。

3. 单击 完成 退出安装程序。

4. 单击 是 立即重新启动系统，或单击 否 稍后重新启动。

Note:  安装完成后重启系统。

如果您已配置 IQ Bot 服务与服务帐户用户一起运行，安装版本 11.3.4.x 补丁会删除该设置。因此，服务以

本地用户身份运行。安装补丁并重新安装服务后，请按照以下步骤将每个服务重新配置为适当的帐户用户凭

据：

1. 导航到 开始 > 服务。

2. 右键单击每个服务并选择 属性 > 登入 > 此帐户 更改为相应的服务帐户用户。

Related tasks
卸载 IQ Bot 版本 11.3.4.x 补丁 on page 222
请按照以下步骤卸载版本 11.3.4.x 修补程序。

卸载 IQ Bot 版本 11.3.4.x 补丁

请按照以下步骤卸载版本 11.3.4.x 修补程序。

1. 从 开始启动操作系统 控制面板 。打开 程序 > 程式 > 卸载程序。

2. 在左窗格中，单击 查看已安装的更新。

3. 找到并双击 Automation Anywhere IQ Bot 版本 11.3.4.x 条目。

© 2023 Automation Anywhere. All rights reserved.     222



    Automation Anywhere - 升级中 IQ Bot

4. 在确认对话框中单击 是
安装程序卸载应用程序。

5. 在重新启动确认框中，单击 “是” 立即重新启动系统，或单击“ 否” 稍后重新启动。

Note:  卸载完成后重新启动系统。

如果您已配置 IQ Bot 服务与服务帐户用户一起运行，卸载版本 11.3.4.x 补丁会删除该设置。因此，服务以

本地用户身份运行。补丁卸载完成并重新安装服务后，按照以下步骤将每个服务重新配置为适当的帐户用户

凭据：

1. 导航到 开始 > 服务。

2. 右键单击每个服务并选择 属性 > 登入 > 此帐户 更改为相应的服务帐户用户。

升级 IQ Bot Version 6.5 或早于 IQ Bot Version 11.3.4
了解如何升级您的系统 IQ Bot Version 6.5.x 及更早版本 Version 11.3.4.

为了 IQ Bot Version 11.3.4。X

• 如果您的 SQL 计算机版本早于 SQL Server Native Client 2012，则会出现一个对话框，为您提供升级选

项。打开 services.msc 并停止 SQL Server (MSSQLSERVER)。然后完成安装过程。

• 在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.选择之前的版本 IQ Bot 从
下拉列表中保留现有学习实例的分类器版本。从下拉列表选项 版本 2 (IQ Bot 5.3.1 / 6.5 Beta) 是指

IQ Bot 5.3.1 / 6.5 测试版 / 6.5。
• 对于安装后创建的任何新学习实例，分类器版本 IQ Bot 版本 5.3.1/Version 6.5.x 被使用。

• 如果从升级 IQ Bot 版本 5.3.1.x 并且您有依赖 5.3.1.x 复选框或链接表功能的学习实例，在升级到之前清

除验证队列 IQ Bot Version 6.5。X。
• 当升级到 IQ Bot Version 11.3.4.x，所有组信息都存储在新表 ContentClassification，并且在安装过程

中所有数据都会自动升级/传输到该表。

• 如果您自定义了数据库中某些文件的设置或配置，则必须在升级到另一个版本的 IQ Bot 之前创建这些文

件的备份。

如果您使用负载平衡器配置 IQ Bot 以管理员身份 登录到 Automation Anywhere
1. 参考 IQ Bot 硬件和软件要求 on page 24 在开始升级过程之前。

2. 打开所有需要的端口。请参阅 IQ Bot 11.x：IQ Bot 前提步骤 on page 90。

Note:  此外，打开端口 4369 和 25672，并添加入站防火墙规则以允许流量流向这些端口。

3. 备份 IQ Bot 安装完成的目标服务器上的数据库。（这不适用于全新安装）。

4. Automation_Anywhere_IQ_Bot_11.3.4.zip下载 到目标机器中。

5. Automation_Anywhere_IQ_Bot_11.3.4.zip解压缩 到
Automation_Anywhere_IQ_Bot_11.3.4 文件夹中。

6. 卸载当前 IQ Bot 版本。有关如何卸载的信息，请参阅下面的说明 IQ Bot.（这不适用于全新安装）。

Note:  请参阅 正在卸载 IQ Bot 11.x on page 139。
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7. 检查正确的版本 Control Room 和Enterprise Client，正在安装的是根据兼容性矩阵兼容的。请参阅 IQ
Bot 版本兼容性矩阵 on page 9。

Important:  如果您从 IQ Bot 在安装最新的之前 运行 Cleanup_Components.batControl Room 和
IQ Bot 版本。

8. 打开 Automation_Anywhere_IQ_Bot_11.3.4 文件夹并执行 Cleanup_Components.bat 文
件。.bat 文件将卸载 , Erlang 相关 IQ Bot Python 文件，并删除必要的注册表项。没有其他 Python 版
本会受到影响。

9. 重新启动机器。

10. 打开 Automation_Anywhere_IQ_Bot_11.3.4 文件夹并再次执行 Cleanup_Components.BAT 文
件。这将从中删除所有空文件夹 RabbitMQ v3.8.18, 二郎, 和 Python 从系统。

11. 打开 Automation_Anywhere_IQ_Bot_11.3.4 文件夹并启动

Automation_Anywhere_IQ_Bot_11.3.4.exe。

12. 接下来，安装 IQ Bot Version 11.3.3 根据您的要求：

• IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page 96
• IQ Bot 11.x：以自定义模式安装 IQ Bot on page 98
• IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page 103

Important:  如果由于迁移问题导致安装失败（尽管有安装清单），请联系支持人员。

13. 将负载平衡器端口从 8100 更改为 3000。默认端口号是从上一个屏幕中选择的。

如果您安装了外部负载平衡器，请更改端口号。

14. 通过保留其余设置来完成安装，因为它们会在安装过程中自动填充。

您的升级现已完成。

安装后 IQ Bot，确保您：

1. 登记 IQ Bot 和 Control Room.请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107。
2. 完成配置设置以确保注册 Control Room.看 IQ Bot 安装后配置 on page 107 了解更多信息。

3. 验证安装。请参阅 IQ Bot 安装后验证 on page 128。

Related concepts
IQ Bot 安装后配置 on page 107
安装后 IQ Bot 完成配置设置以确保注册 Control Room，确认创建所有必需的数据库，创建适当的证书，配

置 HTTP 和 HTTPS 设置，生成执行任何任务的授权令牌，并验证安装后清单中的所有任务是否完成。

IQ Bot 安装后验证 on page 128
安装后 IQ Bot 并完成安装后任务，通过创建来验证安装 IQ Bot 特定角色，访问 Validator 没有许可证，在

没有设备许可证的情况下访问产品，以及了解对学习实例的基于角色的访问控制的权限。

Related tasks
IQ Bot 11.x：配置 IQ Bot 使用 HTTP 和 HTTPS on page 120
本节描述安装时的单域和多域场景 IQ Bot 和 Control Room 具有各种服务器证书。

Related reference
配置 IQ Bot 11.x 使用 HTTPS 使用多个域 on page 123
配置 IQ Bot 使用 HTTPS 时 Control Room 使用多个域配置了 HTTP。
配置 IQ Bot 11.x 使用 HTTPS 使用单个域 on page 122
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配置 IQ Bot 使用 HTTPS 时 Control Room 使用单域配置 HTTPS。
配置 IQ Bot 11.x 使用 HTTP 时 Control Room 使用 HTTPS 配置 on page 124
配置 IQ Bot 使用 HTTP 和 HTTPS 访问 IQ Bot 在中使用 HTTPS 和 HTTP IQ Bot 网址。

升级中 IQ Bot 到 Version 11.3.3。X
本主题提供有关升级的说明 IQ Bot 从 Version 6.5.x 及更早版本，以 Version 11.3.3。X。

为了 IQ Bot Version 11.3.3。X

• 如果您的 SQL 计算机版本早于 SQL Server Native Client 2012，则会出现一个对话框，为您提供升级选

项。打开 services.msc 并停止 SQL Server (MSSQLSERVER)。然后完成安装过程。

• 在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.选择之前的版本 IQ Bot 从
下拉列表中保留现有学习实例的分类器版本。从下拉列表选项 版本 2 (IQ Bot 5.3.1 / 6.5 Beta) 是指

IQ Bot 5.3.1 / 6.5 测试版 / 6.5。
• 对于安装后创建的任何新学习实例，分类器版本 IQ Bot 版本 5.3.1/Version 6.5.x 被使用。

• 如果从升级 IQ Bot 版本 5.3.1.x 并且您有依赖 5.3.1.x 复选框或链接表功能的学习实例，在升级到之前清

除验证队列 IQ Bot Version 6.5。X。
• 当升级到 IQ Bot Version 11.3.3.x，所有组信息都存储在新表 ContentClassification，并且在安装过程

中所有数据都会自动升级/传输到该表。

• 如果您自定义了数据库中某些文件的设置或配置，则必须在升级到另一个版本的 IQ Bot 之前创建这些文

件的备份。

如果您使用负载平衡器配置 IQ Bot 以管理员身份 登录到 Automation Anywhere
1. 参考 IQ Bot 硬件和软件要求 on page 24 在开始升级过程之前。

2. 打开所有需要的端口。请参阅 IQ Bot 11.x：IQ Bot 前提步骤 on page 90。

Note:  此外，打开端口 4369 和 25672，并添加入站防火墙规则以允许流量流向这些端口。

3. 备份 IQ Bot 安装完成的目标服务器上的数据库。（这不适用于全新安装）。

4. 从客户门户 将Automation_Anywhere_IQ_Bot_11.3.3.x.zip下载 到目标机器中。

5. Automation_Anywhere_IQ_Bot_11.3.3.x.zip解压缩 到
Automation_Anywhere_IQ_Bot_11.3.3.x 文件夹中。

6. 卸载当前 IQ Bot 版本。有关如何卸载的信息，请参阅下面的说明 IQ Bot.（这不适用于全新安装）。

Note:  请参阅 正在卸载 IQ Bot 11.x on page 139。

7. 确保正确的版本 Control Room 和 Enterprise Client 按照 IQ Bot 兼容性矩阵。请参阅 IQ Bot 版本兼容性

矩阵 on page 9。
8. 打开 Automation_Anywhere_IQ_Bot_11.3.3.x 文件夹并执行 Cleanup_Components.BAT 文

件。.bat 文件将卸载 , Erlang 相关 IQ Bot Python 文件，并删除必要的注册表项。没有其他 Python 版
本会受到影响。

9. 重新启动机器。

10. 打开 Automation_Anywhere_IQ_Bot_11.3.3.x 文件夹并再次执行 Cleanup_Components.BAT
文件。这将从中删除所有空文件夹 RabbitMQ v3.8.18, 二郎, 和 Python 从系统。

11. 打开 Automation_Anywhere_IQ_Bot_11.3.3.x 文件夹并启动

Automation_Anywhere_IQ_Bot_11.3.3.x.exe。
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12. 接下来，安装 IQ Bot Version 11.3.3.x 根据您的要求：

选项1： IQ Bot 11.x：以自定义模式安装 IQ Bot on page
98。

选项 2： IQ Bot 11.x：安装中 IQ Bot 在集群模式下 on page
103。

选项 3： IQ Bot 11.x：安装中 IQ Bot 在快速模式下 on page
96。

13. 将负载平衡器端口从 8100 更改为 3000。默认端口号是从上一个屏幕中选择的。

如果您安装了外部负载平衡器，请更改端口号。

14. 通过保留其余设置来完成安装，因为它们会在安装过程中自动填充。

您的升级现已完成。

安装后 IQ Bot，确保您：

1. 登记 IQ Bot 和 Control Room.请参阅 IQ Bot 11.x：注册 IQ Bot 与 Control Room on page 107。
2. 完成配置设置以确保注册 Control Room.看 IQ Bot 安装后配置 on page 107 了解更多信息。

3. 验证安装。请参阅 IQ Bot 安装后验证 on page 128。

Related concepts
IQ Bot 11.x：RabbitMQ v3.8.18 和 Erlang/OTP 升级 on page 93
这 IQ Bot 版本 11.3.x 安装包包括 RabbitMQ v3.8.18 版本 3.7.17 和 Erlang/OTP 版本 22.0。
Related tasks
卸载以前的版本 RabbitMQ v3.8.18 / Erlang/OTP on page 94
当升级到 IQ Bot Version 11.3.x，需要卸载之前的版本 RabbitMQ v3.8.18 / Erlang/OTP.

升级系统从 IQ Bot 版本 5.3.x 或 IQ Bot 6.0.x 到 Version 6.5
了解如何升级您的系统 IQ Bot Version 6.0.x 到 Version 6.5.

为了 IQ Bot Version 6.5

• 如果您的计算机版本早于 SQL Server Native Client 2012，则会出现一个对话框，为您提供升级选项。打开

services.msc 并停止 SQL Server (MSSQLSERVER)。然后完成安装过程。

• 在升级期间，安装程序会检测您是否有来自先前版本的现有学习实例 IQ Bot.选择之前的版本 IQ Bot 从
下拉列表中保留现有学习实例的分类器版本。

• 对于安装后创建的任何新学习实例，分类器版本 IQ Bot 版本 5.3.1/Version 6.5 用来。

• 从升级时 IQ Bot 版本 5.3.1.x，如果您有依赖 5.3.1.x 复选框或链接表功能的学习实例，请在升级到之

前清除验证队列 IQ Bot Version 6.5.
• 如果您自定义了数据库中某些文件的设置或配置，则必须在升级到另一个版本的 IQ Bot 之前创建这些文

件的备份。

为了 IQ Bot 版本 6.5 测试版

• 如果您有之前的版本 IQ Bot 在当前环境中，安装和使用 IQ Bot Version 6.5 在全新的开发环境中，而不

是在当前环境中卸载以前的版本。

• 如果你有多个表 bot 在 IQ Bot 5.3.1版本，升级后，多表迁移，但合并为一张表 bot 的 IQ Bot Version
6.5.
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如果您仍然希望升级，请按照以下步骤操作：

• 为 HTTPS 保留有效的 PFX 格式证书。

• 升级前 IQ Bot Version 6.0.x 到 Version 6.5, 备份数据库。如果升级 IQ Bot 后出现任何加密问题，您可以

使用此备份恢复系统。

在一台机器上执行这些步骤 IQ Bot 6.0.x 安装。

从以前升级后 IQ Bot 版本，例如，从 5.3.0 到当前版本，如果您使用现有的 TaskBotRead from CSV 命令

中的编码更改 为 UTF-8。输出格式已更新，使 RPA 任务能够读取从以下开始的 UTF-8 字符 IQ Bot 5.3.0 及
更高版本。

如果您使用负载均衡器配置 IQ Bot 以管理员身份 登录到 Automation Anywhere
1. 卸载当前 IQ Bot 版本从 添加删除程序 中 Control Room.
2. 确保正确的版本 Control Room (Version 11.3.1 基础 + 任一个 Version 11.3.1.1 补丁或 Version 11.3.1.2

补丁）和 Enterprise Client 已安装，而不是 10.x 版本。

3. 卸载  和二郎。

4. 接下来，安装 IQ Bot Version 6.5 在自定义模式。

5. 将负载平衡器端口从 8100 更改为 3000。默认端口号是从上一个屏幕中选择的。

如果您安装了外部负载平衡器，请更改端口号。

6. 通过保留其余设置来完成安装，因为它们会在安装过程中自动填充。

您的迁移现已完成。

您可以启动 IQ Bot。

升级系统从 IQ Bot 5.3.x 到 6.0.x
了解如何升级您的系统 IQ Bot 5.3.x 到 6.0.x

在一台机器上执行这些步骤 IQ Bot 5.3.x 安装。

Note:  为 HTTPS 保留 PFX 格式证书。

从以前升级后 IQ Bot 版本到当前版本，如果您使用的是现有版本 TaskBotRead from CSV 命令 中的编码更

改 为 UTF-8。在 IQ Bot 5.3.x，输出格式已更新，使 RPA 任务能够读取 UTF-8 字符。

如果您使用负载均衡器配置 IQ Bot 以管理员身份 登录到 Automation Anywhere
1. 卸载 IQ Bot 5.3.x 从 添加删除程序 中 Control Room.
2. 卸载  和二郎。

© 2023 Automation Anywhere. All rights reserved.     227



    Automation Anywhere - 升级中 IQ Bot

3. 接下来，安装 IQ Bot 5.3.x 处于自定义模式。

对于基于 HTTPS 的安装，添加 PFX 格式的证书。

4. 将负载平衡器端口从 8100 更改为 3000。默认端口号是从上一个屏幕中选择的。

如果您安装了外部负载平衡器，请更改端口号。

5. 通过保留其余设置来完成安装，因为它们会在安装过程中自动填充。

6. 您的迁移现已完成。

启动 IQ 机器人。

升级系统从 IQ Bot 5.1.x 到 5.2.x
了解如何升级您的系统 IQ Bot 5.1.x 到 5.2.x。

• 在一台机器上执行以下任务 IQ Bot 5.1.x 安装。

• 为 HTTPS 保留 PFX 格式的证书。

此任务将引导您完成升级您的 IQ Bot 系统从 5.1.x 到 5.2.x。
1. 控制室中的添加删除程序卸载 IQ Bot 5.1.1 。
2. 接下来，在自定义模式下安装 IQ Bot 5.2.1。

对于基于 HTTPS 的安装，添加 PFX 格式的证书。

3. 将自动填充的负载平衡器端口从 8100 更改为 3000。
4. 通过保持其余设置不变来完成安装，这些设置会在安装过程中自动填充。

5. 您的迁移现已完成。

启动 IQ 机器人。

升级系统从 IQ Bot 5.0.x 到 5.1.x
了解如何升级您的系统 IQ Bot 5.0.x 到 5.1.x

• 在安装了 MS SQL 数据库的机器上执行以下任务。

• MS SQL 服务器数据库在源数据库服务器和目标数据库服务器上必须属于同一版本。

• 在恢复数据库之前，停止所有 IQ Bot 服务并确保没有任何服务正在运行。

• 准备好可供使用的迁移实用程序，其中包含升级所需的以下批处理文件：

• 备份数据库.BAT
• 恢复数据库.BAT

Note:  迁移实用程序脚本支持将学习实例和机器人从一个 IQ Bot v5.1.x 安装实例迁移到另一个 IQ Bot
v5.1.x 安装实例。它不适用于从 IQ Bot 5.0.x 迁移到 IQ Bot 5.1.x。

此任务将引导您完成升级您的 IQ Bot 系统从版本 5.0.x 到 5.1.x。
1. Backup_DB.BAT备份数据库 。该文件包含以下内容：@ECHO OFFSETLOCALREM Build a list

 of databases to backupFOR %%G IN (ClassifierData,FileManager,MLData)
 DO ( ECHO %%G.BAK SqlCmd -S ec5-55-555-555-555.ap-
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south-1.compute.amazonaws.com -U username -P password -Q "BACKUP DATABASE
 [%%G] TO Disk='C:\kj\%%G.bak'" )ENDLOCAL.
文件对象 参考

(ClassifierData,FileManager,MLData) 选择一个或多个数据库进行备份。这里选择了所

有三个数据库。

ec5-55-555-555-555.ap-
south-1.compute.amazonaws.com

这是 MS SQL 数据库服务器名称的占位符。将其

替换为您的数据库服务器名称。

'C:\kj\ 这是备份文件输出路径的占位符。根据您的要求

更改此设置。

2. 要恢复一个或多个备份文件，请将所有数据库备份文件 (.bak) 复制到数据库服务器并从命令行运

行以下命令： sqlcmd -S ec5-55-555-555-555.ap-south-1.compute.amazonaws.com
 -U username -P password -Q "RESTORE DATABASE AliasData FROM Disk='C:
\IQBot_DB_Backup\AliasData.bak'

文件对象 参考

ec5-55-555-555-555.ap-
south-1.compute.amazonaws.com

这是 MS SQL 数据库服务器名称的占位符。将其

替换为您的数据库服务器的名称。

根据您的要求更改备份文件路径。此外，根据数据库的设置更改数据库用户名和密码。

使用 Migration Utility 导入和导出学习实例
使用 IQ Bot Migration Utility 功能可在不同的环境之间导出和导入学习实例 IQ Bot 安装以避免重新创建学习

实例。

文档组， bots，并且导出与学习实例相关的所有学习。用于训练的训练文件 bots 在分期期间也会导出。但

是，生产文件不会导出。

注:

• 导出学习实例以创建备份。

• 在导入学习实例之前备份您的数据库。

• 选择正确的导入选项以避免丢失信息。

• 如果迁移与使用自定义域创建的学习实例有关，请联系 Automation Anywhere Enterprise 支持。

• 确保源系统和目标系统运行相同 IQ Bot 版本。从不同的学习实例IQ Bot 无法导入版本，因为它们的数据

库架构不匹配。

如果你有 IQ Bot 管理员权限，转到 IQ Bot > 行政人员 > 迁移。Migration Utility 页面显示所有可用学习实

例的列表。

相关任务

导出学习实例 on page 230
使用迁移实用程序导出学习实例。

导入学习实例 on page 230
迁移实用程序导入学习实例 。
导出或导入学习实例 IQ Bot 5.2 安装 on page 234

© 2023 Automation Anywhere. All rights reserved.     229



    Automation Anywhere - 升级中 IQ Bot

了解如何在同一版本的不同安装中迁移学习实例 IQ Bot.
导出/导入学习实例 IQ Bot 5.3.x 及更高版本 on page 234
了解如何在不同的安装中迁移学习实例 IQ Bot 5.3, Version 6.0， 和 Version 6.5.x 及以上。

导出学习实例

使用迁移实用程序导出学习实例。

按照以下步骤使用迁移实用程序导出学习实例：

1. 导航到 “管理”选项卡 从左侧面板迁移

2. 根据您的要求选择一个或多个学习实例，然后单击 “导出”。

3. 为对象输入一个合适的名称 IQ Bot 存档 (IQBA) 数据文件，然后单击开始导出过程。

备份文件的名称附加有时间戳以使其唯一。

4. 等待导出过程完成。完成后，导出的扩展名为 .iqba 的BackupData 文件夹中 可用 IQ Bot 输出目

录。
C:\Users\Public\Documents\Automation Anywhere IQBot Platform\Output
\BackupData

当导出过程正在进行时，允许有限的用户交互 IQ Bot Portal 因为导出是一项 CPU 密集型活动。

注:  导出学习实例不会导出生产数据；因此，仪表板可能不会显示。

导入学习实例

迁移实用程序导入学习实例 。

注:  导入学习实例备份 IQ Bot Version 11.3.5.2 环境中，备份 (.iqba) 文件必须从 IQ Bot Version 11.3.5.2
环境而已。因此，您还必须升级您的源 IQ Bot 环境到 Version 11.3.5.2.此要求是由于备份 (.iqba) 文件中的

数据库模式和版本信息发生了变化。

从各种可用选项中进行选择。在开始导入之前，备份您的 IQ Bot 数据库。

尽管基于角色的访问控制（RBAC）适用于在 IQ Bot Version 6.5, 它不适用于以下情况：

• 保留以前的现有学习实例 IQ Bot 版本。

• 从一个导入/导出学习实例 IQ Bot Version 6.5 环境到另一个。

作为解决方法，管理员可以执行以下操作：

• 确保用户和角色在 Automation Anywhere Control Room.
• 在数据库表 [FileManager].[dbo].[LearningInstanceRoles] 的projected 和 role中手动插

入一行 。

该数据库表在期间自动创建为空 IQ Bot Version 6.5 安装。

迁移实用程序执行以下操作以导入学习实例 ：
1. 将导出的数据文件复制到 BackupData 文件夹中 IQ Bot 要导入的安装输出目录。

2. 单击 “导入”，然后选择 IQ Bot 要导入的存档 (IQBA) 备份数据文件。
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3. 选择所需的学习实例并点击 导入。您需要从以下导入选项中进行选择：

注:  中的迁移实用程序功能 IQ Bot Version 6.5 在源系统和目标系统中都存在学习实例，并且源系统中

添加了新组进行迁移的场景下效果不佳。迁移实用程序功能的选项 1、2 和 3，新组不会迁移到目标系

统 。客户需要升级到 IQ Bot Version 11.3.3.1 及以上以利用这些场景。

导入选项 何时使用

选项 1： 追加导入组和训练 bots 复制现有

的学习实例：
当您必须合并新组和训练时使用（bots) 在现

有的学习实例中。

注:

• 当您使用附加模式导入存档 (.iqba) 文
件时，源环境中经过训练的组可以覆盖目

标环境中未经训练的组。

• 如果编辑了学习实例（例如，添加新字

段），则无法使用追加选项将其导入。

选项 2： 导入学习实例，并忽略重复的学习

实例：
.iqba中的学习实例 ID （例如，来自开发环

境）与目标环境（例如，生产环境）中的 ID
不同。.iqba中的学习实例 ID 与目标环境中

的 ID 相同，则 不会附加.iqba

选项 3： 用导入的学习实例覆盖重复的现有

学习实例：
目标系统上现有学习实例的所有组、训

练（机器人）和机器学习都将替换为源系统

中的实例。这不会影响那些学习实例完成的

处理（仪表板数据）。

这也是更新已编辑为包含其他字段或表格列

的现有学习实例的唯一选项。

选项 4： 删除所有现有的学习实例并替换为

导入的学习实例：

当重新开始时，可以丢失到目前为止在 IQ
Bot 安装。

注:  如果您合并 iqba 文件，它不会将机器学习 (ML) 部分从一个学习实例合并到另一个学习实例。相

反，它保留来自现有学习实例的 ML，而不是导入的学习实例。

4. 选择最符合您要求的导入选项。单击 导入。系统会要求您确认导入。

5. 单击 Yes Import 开始导入过程。导入完成后，您将返回到 包含学习实例列表的Migration Utility成
功导入会显示 带有时间戳的Last Migration status COMPLETE

导入的学习实例保留其环境和所有关联的环境 bots.

导入选项

了解每个导入选项的影响。

该表解释了使用上一节中提到的四个导入选项的学习实例的影响。
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文件导入前的系

统（目标）

导入文件（来

源）

文件导入后的系统（目标）

选项1：追加

导入组和训练

bots 复制现有

的学习实例。

选项 2：导入

学习实例，忽

略当前重复的

学习实例

选项 3：使用

导入的学习实

例覆盖当前重

复的学习实例

选项 4：删除

所有当前的学

习实例，并替

换为导入的学

习实例

L1 L1 L1 + L1 L1 L1 + L1 L1

L2 L2 L2 + L2 L2 L2 + L2 L2

L3 L3 L3 L3

L4 L4 L4 L4 L4

L5 L5 L5 L5 L5

L1=学习实例 L2=学习实例2

下表详细解释了导入选项。在使用四个导入选项时解释了对学习实例、组、文档和机器人的影响。
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学习实例=L1 组=G 文件=F 机器人=B

相关任务

导出/导入学习实例 IQ Bot 5.3.x 及更高版本 on page 234
了解如何在不同的安装中迁移学习实例 IQ Bot 5.3, Version 6.0， 和 Version 6.5.x 及以上。

导出或导入学习实例 IQ Bot 5.2 安装
了解如何在同一版本的不同安装中迁移学习实例 IQ Bot.

要使用迁移实用程序，请登录 IQ Bot 门户。Migration UtilityIQ Bot 上可用的所有学习实例的列表 。

IQ Bot 使用导出/导入功能将 学习实例从一个 IQ BotIQ Bot 实例 。 与学习实例关联的组、机器人和学习与

培训文档一起导出，用于在暂存期间训练机器人。

在浏览器的门户 URL 末尾 添加 /migration-utility 在键盘上 选择Enter<IQ bot portal
 hostname:port>/migration-utility)
1. 执行以下过程以使用迁移实用程序导出学习实例。

a)
根据您的要求选择一个或多个学习实例，然后单击 。

b)
为备份数据文件输入适当的名称，然后单击  以开始导出过程。

备份文件的名称附加时间戳以使其唯一。

c) 等待导出完成；之后，扩展名为 .iqbaIQ Bot 输出目录 中的 OutputBackupData 中可用 。 由于导出

是一项 CPU 密集型活动，因此 在进行任何导出过程时，允许 与IQ Bot

2. 以下过程将引导您完成使用迁移实用程序导入学习实例的任务：

a) 将导出的数据文件放在 IQ Bot 输出目录中的 OutputBackupData ，您要在其中导入学习实例。

b)
点击 ，然后选择要导入的备份数据文件。

导入会将所有现有学习实例替换为您导入的实例。在开始导入之前，备份您现有的学习实例以备日

后需要。

c)
选择所需的学习实例并单击  以开始导入过程。

d) 导入完成后，您可以看到导入的学习实例。

导入的学习实例保留其环境状态和所有关联机器人的状态。

导出/导入学习实例 IQ Bot 5.3.x 及更高版本
了解如何在不同的安装中迁移学习实例 IQ Bot 5.3, Version 6.0， 和 Version 6.5.x 及以上。

• IQ Bot Version 6.5.x 及更高版本使用唯一的分隔符“-”>：用于复选框组和“：”用于链接

表：“Gender_ID->Female”和“Patient_Table->Services。
• IQ Bot 版本 5.3.1 使用非唯一分隔符：Gender_ID_Female 和 Patient_Table_Services，这个比较难拆

分。

之间的差异 Version 6.5.x 及更高版本和 5.3.1。将创建字段名称冲突，除非 Validator 版本 5.3.1 中的队列被

清除。Version 6.5.x 及以上支持 IQ Bot 和 RPA 流程更好。
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使用内部的迁移实用程序导入学习实例 IQ Bot 5.3, Version 6.0， 和 Version 6.5.x 及以上。

Control Room 11.3.1.2 支持将 IQ Bot 从 5.3.x 迁移到 Version 6.5 然后。

Note:

• 使用迁移实用程序迁移学习实例时，不会迁移基于角色的访问控制 (RBAC)。有关使用 RBAC 的更多信息

IQ Bot， 看 使用自定义角色定义对学习实例的访问 on page 129.
• 的迁移效用 IQ Bot 不支持对数据库和 IQBA 文件进行任何手动更改。迁移后，您只会获得暂存数据。

1. 将导出的数据文件复制到 IQ Bot 输出目录中的 BackupData ，您要在其中导入学习实例。

2. 单击 “导入” 并选择 要导入的IQBA

3. 选择所需的学习实例并点击 导入。从导入选项列表中选择一个导入选项：

选项 描述

选项1：将导入的组和经过训练的机器人附加到重

复的现有学习实例
• 在现有学习实例中合并新组和培训机器人。

• 附加在导入数据文件中找到的任何新学习实

例。

• 保留现有学习实例的验证器学习。

Note:  在使用此选项导入期间，如果导入数据文

件中可用，则没有机器人的现有组将获得一个机

器人。

何时使用：

当您想要将较新的组和训练机器人附加到现有的

学习实例时 IQ Bot 安装，而不影响该学习实例完

成的处理（仪表板数据）。

选项 2：导入学习实例，忽略当前重复的学习实例 仅附加新的学习实例。

何时使用：

当您只想导入新的学习实例和/或机器人时 IQ Bot
安装保持现有学习实例完好无损。

选项 3：使用导入的学习实例覆盖当前重复的学习

实例
• 覆盖现有的学习实例，包括所有组和机器人训

练。

• 附加在导入数据文件中找到的任何新学习实

例。

• 替换现有学习实例的验证器学习。

• 在使用此选项导入期间，如果发现任何新

组，则会保留它以保留关联的文档。

何时使用：

• 当您想要替换 IQ Bot 安装的现有学习实例的所

有组、训练机器人和学习而不影响该学习实例

完成的处理（仪表板数据）时。

• 这也是更新现有学习实例的唯一选项，该学习

实例已被编辑为包含其他字段/表格列。
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选项 描述

选项 4：删除所有当前的学习实例，并替换为导入

的学习实例

在导入新实例之前删除所有现有的学习实例。

何时使用：

当您想重新开始并且不介意丢失迄今为止在 IQ
Bot 安装上完成的所有工作时。

4. 选择您需要的导入选项。单击 导入。要求确认以确认导入。

5. 单击 是，导入 以开始导入过程。

6. 导入完成后，将显示迁移实用程序主页，其中包含导入的学习实例列表。

• 如果导入成功， 上次迁移 状态将显示为 COMPLETE 以及时间戳。

• 如果导入失败， 上次迁移 状态将显示为 FAILED 以及时间戳。

导入的学习实例保留其环境状态和所有关联机器人的状态。

Related concepts
导入选项 on page 231
了解每个导入选项的影响。
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IQ 机器人故障排除

使用以下信息对您的问题进行故障排除 IQ Bot 应用。

大型 IQBA 文件导入失败
在中使用迁移实用程序功能 IQ Bot 您正在尝试将大型 IQBA 文件从开发服务器导入到生产服务器。

Large IQBA files failing import IQ-bot-v6.5 (A-People login required)

输出路径配置屏幕中的安装错误
当用户 在 Destination FoldersNext ，将显示一条错误消息，指出输出路径没有读取、写入和删除权限。

解决问题： Installation error in output path configuration screen IQ-Bot-v6.5 (A-People login required)

没有命令的学习实例 Enterprise Client
IQ Bot 命令中 没有可供选择的学习实例 Enterprise Client.

解决问题： No learning instance for command in Enterprise client IQ-Bot-v6.5 (A-People login required)

重启AWS实例学习实例分类问题
所有文件都被分类为 尚未分类。

解决问题： Learning instance classification issue on restarting AWS instance IQ-Bot-v6.5 (A-People login required)

IQ Bot 重启 AWS 实例后不加载
IQ Bot 在停止和启动 AWS 实例后不加载。

解决问题： IQ Bot does not load after restarting AWS instance IQ-Bot-v6.5 (A-People login required)

无限期显示错误消息
更新实例和上传文件 消息无限期显示为启用 HTTPS IQ Bot 安装

解决问题： Unable-to-upload-files.html - Error message displays indefinitely IQ-Bot-v6.5 (A-People login required)

Related information
Intrusion detection system
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IQ Bot 安装在 RabbitMQ 集群模式下运行失败
IQ Bot 安装在 RabbitMQ 集群模式下运行失败

解决问题： IQ Bot installation fails to run in RabbitMQ cluster mode IQ-Bot-v6.5 (A-People login required)

IQ Bot HTTPS SSL 证书过期
在您的浏览器窗口中，HTTPS 条目被划掉并显示为不安全。

解决问题： IQ Bot HTTPS SSL certificate expiry IQ-Bot-v6.5 (A-People login required)

Automation Anywhere Control Room 登录错误
IQ 机器人 登录：Control Room 返回 证书路径验证程序签名检查失败 错误。

解决问题： Automation Anywhere Enterprise Control Room login error IQ-Bot-v6.5 (A-People login required)

登录时连接 ECONNREFUSED 错误
登录期间显示连接 ENCONNREFUSED

解决问题： Connect ECONNREFUSED error during login IQ-Bot-v6.5 (A-People login required)

无法安装 IQ Bot 在快速模式
以快速模式安装 IQ Bot 因为 Control Room 未以快速模式安装。

解决问题： Unable to install IQ Bot in express mode IQ-Bot-v6.5 (A-People login required)

Related reference
IQ Bot 11.x：IQ Bot 安装先决条件 on page 89
验证安装所需的硬件、软件和配置 IQ Bot 在你的环境中。安装前请遵循预安装清单 IQ Bot.

卸载错误
卸载 IQ Bot。

解决问题： Uninstall error IQ-Bot-v6.5 (A-People login required)

无法查看学习实例列表
IQ Bot 命令不显示任何学习实例，也不返回特定错误 Control Room 和 IQ Bot 配置为集群模式。

解决问题： Unable to view learning instance listing IQ-Bot-v6.5 (A-People login required)
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您的连接不是私人错误
Your connection is not private 错误显示在 IQ Bot.

解决问题： Your connection is not private error IQ-Bot-v6.5 (A-People login required)

停滞的分类器
分类器服务停顿，重启后定时器继续旋转 IQ Bot 服务。

解决问题： Stalled Classifier IQ-Bot-v6.5 (A-People login required)

绘制用户定义区域 (UDR) 时设计器无响应
Designer 在绘制用户定义区域 (UDR) 时变得无响应

解决问题： Unresponsive Designer while drawing a User-Defined Region (UDR) IQ-Bot-v6.5 (A-People login
required)

安装程序无法创建平台数据库表
这 IQ Bot 安装程序有时无法创建平台数据库表。

解决问题： Installer unable to create platform database tables IQ-Bot-v6.5 (A-People login required)

训练文件时分类停止
训练文件时分类停止 IQ Bot.

解决问题： Classification stalls while training documents IQ-Bot-v6.5 (A-People login required)

导出过程挂起
创建学习实例时导出过程挂起。

解决问题： Export process hangs IQ-Bot-v6.5 (A-People login required)

迁移学习实例后未分类的文档
将学习实例迁移到具有自定义域的新机器后，文档未分类。

解决问题： Documents not classified after migrating learning instances IQ-Bot-v6.5 (A-People login required)
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安装程序错误 1334
IQ Bot 安装程序错误 1334，无法安装文件。

解决问题： Installer error 1334 IQ-Bot-v6.5 (A-People login required)

拒绝访问消息
拒绝访问：您无权登录 IQ Bot.

解决问题： Access Denied message IQ-Bot-v6.5 (A-People login required)

安装 RabbitMQ 时安装失败
安装 RabbitMQ 时，用户会看到安装失败的消息。

解决问题： Installation fails while installing RabbitMQ IQ-Bot-v6.5 (A-People login required)

无法在 Control Room 11.3 上升级到 IQ Bot 6.0
无法从 Control Room 10.7 上的 IQ Bot 5.3 升级到 Control Room 11.3 上的 IQ Bot 6.0。

解决问题： Cannot upgrade to IQ Bot 6.0 on Control Room 11.3 IQ-Bot-v6.5 (A-People login required)

IQ Bot 服务没有被卸载
IQ Bot 安装回滚期间未卸载服务。

解决问题： IQ Bot services not getting uninstalled during an installation rollback IQ-Bot-v6.5 (A-People login
required)

输出文件夹路径从本地更改为共享驱动器
更改路径后，当用户尝试在 Validator 中保存文档时，会显示一条错误消息。

解决问题： Output folder path change from local to shared drive IQ-Bot-v6.5 (A-People login required)

本地系统中服务的 Windows 身份验证不起作用
本地系统中服务的 Windows 身份验证不起作用，所有服务都无法访问数据库。

解决问题： Windows authentication with services in local system is not working IQ-Bot-v6.5 (A-People login
required)
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数据库加密错误
有时 IQ Bot 无法加密数据库导致安装过程回滚。

解决问题： Database encryption errors IQ-Bot-v6.5 (A-People login required)

SIR 未始终如一地生成
有时 OCR 无法从文档中提取数据，有时具有相同布局的文档会被归类到不同的组中。

解决问题： SIRs not getting generated consistently IQ-Bot-v6.5 (A-People login required)

IQ Bot 安装常见问题解答
找到与以下相关的常见问题的答案 IQ Bot.
IQ Bot installation FAQs IQ Bot-v6.5 (A-People login required)

IQ Bot 用户常见问题
请参阅常见问题 (FAQ) 了解更多信息 IQ Bot.
IQ Bot user FAQs IQ Bot -V6.5 (A-People login required)

Related reference
IQ Bot 验证者常见问题解答 on page 241
查看与验证器相关的常见问题解答。

IQ Bot 分类器常见问题解答 on page 241
查看与分类器相关的常见问题解答。

IQ Bot 分类器常见问题解答
查看与分类器相关的常见问题解答。

IQ Bot classifier FAQs IQ Bot v6.5 (A-People login required)

IQ Bot 验证者常见问题解答
查看与验证器相关的常见问题解答。

IQ Bot validator FAQs IQ Bot v-6.5 (A-People login required)

© 2023 Automation Anywhere. All rights reserved.     241

https://apeople.automationanywhere.com/s/article/Database-encryption-errors
https://apeople.automationanywhere.com/s/article/SIRs-not-getting-generated-consistently
https://apeople.automationanywhere.com/s/article/IQ-Bot-installation-FAQs
https://apeople.automationanywhere.com/s/article/IQ-Bot-user-FAQs-IQ-Bot-V6-5
https://apeople.automationanywhere.com/s/article/IQ-Bot-classifier-FAQs-IQ-Bot-v6-5
https://apeople.automationanywhere.com/s/article/IQ-Bot-validator-FAQs-IQ-Bot-v-6-5


    Automation Anywhere - IQ Bot 社区版快速入门指南

IQ Bot 社区版快速入门指南

IQ Bot 处理半结构化或非结构化信息并将其转换为机器人流程自动化 (RPA) 机器人用于端到端自动化的结构

化数据。这使您可以训练计算机系统自主捕获和理解已知域内的非结构化信息，并将其转换为实际数据。

我们将引导您完成整个过程，以展示使用认知自动化有多么容易。

注:  我们推荐使用 Chrome 浏览器。

开始使用 IQ Bot
注册使用 IQ Bot Community Edition，然后使用您收到的欢迎电子邮件中的凭据登录。

我们将引导您完成以下整个过程：

• 创建学习实例并上传示例文档

• 培训和审查您的学习实例

• 将您的学习实例发送到生产环境

注册以使用社区版
报名参加 Automation Anywhere 社区版并注册为新用户。

1. 单击 注册 以注册为新用户。

您将收到一封电子邮件，其中包含登录凭据和指向 IQ Bot 社区版。该电子邮件还提供了其他有用的信

息。

2. 检查您注册的电子邮件帐户中的凭据并使用它们登录 IQ Bot 社区版门户。

3. 在 Control Room 主页，选择 认知自动化 > 启动 IQ 机器人。

4. 这 IQ Bot Community Edition 主页 显示在新窗口中。

在中创建学习实例 Community Edition
IQ Bot 利用机器学习通过用户培训不断增强。让我们从创建一个学习实例开始。

学习实例定义了您需要处理的文档类型、文档语言以及您希望从每个文档中捕获的数据字段列表。

注:  使用各种格式的文档，例如：TIFF、JPEG、PNG 和 PDF，用于训练您的学习实例。

1. 在 IQ Bot 主页，单击 开始 按钮以显示 创建新学习实例 页面。

2. 为新的学习实例定义一个名称。描述字段是可选的。

3. 从下拉列表中选择域或文档类型以及语言。

4. 要创建自定义域，请选择 文档类型 > Others。看 自定义域 on page 243 了解详情。

5. 单击 浏览 按钮并上传培训文件。

6. 下载并使用示例文档。要使用示例文档，请单击 下载示例文档 按钮，解压缩文件夹，然后将示例文件

保存到本地驱动器。然后单击 浏览 按钮并上传文档进行训练。
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7. 在 要提取的字段 部分中，选择需要从中提取数据的字段。对于附加字段，展开 附加表单字段 部分并选

择附加字段。

8. 根据需要选择公共表字段和附加表字段。

9. 接下来，单击 创建学习实例 按钮。

10. 系统根据字段识别分析培训文档并将其分类为逻辑组。

接下来，训练文档并查看字段映射。

相关任务

自定义域 on page 243
域包含有关文档语言的信息，以及系统将从文档中提取的字段。社区版支持五个开箱即用的域，例如：发

票、采购订单、水电费账单、银行对帐单和贷项通知单。对于任何其他文档类型，创建自定义域。

自定义域

域包含有关文档语言的信息，以及系统将从文档中提取的字段。社区版支持五个开箱即用的域，例如：发

票、采购订单、水电费账单、银行对帐单和贷项通知单。对于任何其他文档类型，创建自定义域。

1. 首先创建一个学习实例，然后选择 文档类型 添加自定义域的其他

2. 添加 文档的 域名 和 主要语言。

3. 上传您的示例文档以进行训练。

4. 在 实例字段，输入标签在培训文档中出现的名称，然后选择 添加为表单 或 添加为 需要提取的表格/重
复部分。

使用与培训文档中相同的表单和表格/重复部分字段名称。否则，文件将保持未分类状态。

训练你的学习实例
IQ Bot 分析文档，并根据相似的内容、结构和布局对它们进行分组。

IQ Bot 根据来自任何预训练文档类型的现有知识执行初始字段映射。创建第一个组后，您可以开始查看初始

映射的结果，并通过修正来训练学习实例。训练窗口中有三个面板：

• 显示字段列表的左侧面板

• 中心面板显示每个选定字段的字段标签、值和参数

• 右侧面板显示训练中的文档

1. 选择左侧面板中的每个字段以验证中心面板中字段的标签是否被正确识别，以及值的位置是否正确。

2. 如果标签位置不正确，请直接单击培训文档中的文本以自动填充中心面板中的文本，从而选择正确的标

签位置。

3. 这 Designer 尝试从训练文档中为选定的字段标签找到合适的值。但是，如果显示的值不正确，您可以

通过直接点击训练文档中的值来选择正确的值，也可以使用绘图工具 直接 在训练文档中为该值选择更

大的区域。所选值显示在中央面板值字段中。

4. 除了个别领域， IQ Bot 从表中捕获数据。还要验证表列的映射。

5. 确保每个表字段都有正确对应的列名。

6. 在表设置中，选择行检测的最佳列，以及一个可选的表结束指示器，它告诉 IQ Bot 它之后的任何内容

都不会被视为订单项。的表尾指示器中手动键入值 。
7. 以这种格式在“表尾指示符”中输入多个标签 ： 小计 |税收（美元）。|管道符号分隔标签。

© 2023 Automation Anywhere. All rights reserved.     243



    Automation Anywhere - IQ Bot 社区版快速入门指南

完成当前文档的训练后，单击 “查看提取结果” 按钮以查看提取的字段以及左侧的表格行项目，并将它们

与右侧的文档进行比较。您可以查看该组中的其他文档。自从 IQ Bot 将相似的文档分组，它可以训练一个

文档并以相同的方式处理组中的其他文档。

查看 提取结果 菜单以字母数字序列列出所有上传的培训文档。这些文件按从旧到新的顺序列出。

根据文件名，一批训练文件按以下顺序列出：

• 以特殊字符开头的文件名。

• 以数字开头的文件名。

• 以字母开头的文件名。

将数据导出到 CSV 文件
在 查看提取结果 视图中，您可以选择将提取的数据导出到 CSV 文件以便于查看。

将数据导出到 CSV 文件：

1. 在训练过程中，当您点击 查看提取结果 按钮时，您可以查看当前训练文档的正确/错误数据提取。

2. 在此视图中，您可以选择将数据导出到 CSV 文件以供进一步查看。

3. 单击 导出为 CSV 选项以导出数据并在电子表格中查看。

CSV 文件与从文档中提取的数据一起下载。

单击顶部文档名称旁边的 > 可查看该组中的其他文档。这允许您下载从其他文档中提取的数据。

注:  .csv中的字段顺序 取决于在机器人级别应用的训练和配置。您可以使用字段名称而不是索引来访问

字段数据。

IQ Bot 11.x：将学习实例设置为生产
培训和数据提取审查过程完成后，将您的学习实例设置为生产。使用此学习实例在文档（属于同一文档类

型）上运行，从而自动执行数据提取过程。

1. 在 “我的学习实例” 窗口中，单击您的学习实例。然后单击 设置为生产 图标。

2. 确认出现的消息并选择 是，发送到生产 按钮。

3. 生产 标签显示在学习实例名称旁边。

4. 要编辑您的学习实例，请转到 “学习实例”选项卡，选择您的学习实例，然后单击 “设置为暂存” 按
钮将其设置回暂存状态。

您可以随时编辑您的学习实例，但必须先将其设置为暂存，然后才能进行编辑。

使用 IQ Bot 在机器人流程自动化中
使用机器人流程自动化 TaskBot 自动提取数据。一 TaskBot 上传文件到 IQ Bot 因为另一个从下载结果 IQ
Bot 到本地文件夹。确保您已训练学习实例处于生产状态，以完成该过程。

相关任务

使用上传文档 action on page 245
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上传 文档 操作使您能够上传文档 IQ Bot.IQ Bot 从文档中提取字段并将它们导出到 CSV 文件。

使用“下载所有文档”action on page 246
使用下载所有文档 action 从 IQ Bot 服务器下载提取的结果，这些结果通过使用上传文档 action 运行 Bot 创
建。

使用上传文档 action
上传 文档 操作使您能够上传文档 IQ Bot.IQ Bot 从文档中提取字段并将它们导出到 CSV 文件。

• 获得访问权 Control Room.
• 确保您的本地主机是在 Control Room.

注:  要使用 API 执行这些任务，请参阅 使用 API 上传文件、检查文件状态和下载 CSV 文件（需要 A-People

登录）。

使用 “上传文档” 操作将单个文档上传到 Control Room.

注:  Azure 机密计算使组织能够将加密数据上传到安全存储，例如虚拟机上的私人文件夹。如果您将此类安

全文件夹中的文档上传到 IQ Bot，这些文件被移至 未分类 状态，因为此类文件不支持数据提取。

请按照以下步骤上传文档：

1. 在里面 Actions 调色板，双击或拖动 上传文档 action 来自 IQ Bot package.

注:  上传操作支持 50 MB 的文件大小。

注:  您上传的文档的文件名不应以特殊字符开头，例如连字符 (-)。

2. 在学习实例名称字段中，选择名称。

3. 在 文件路径 字段中，指定文件的位置或类型。

4. 可选： 在组标签字段中，提供包含已排序文档的文件夹名称的字符串变量。

这是定义用户创建的文档组所必需的。。

5. 可选： 在 将响应保存到变量 字段中，添加一个变量。例如： 从下拉列表中 选择prompt-
assignment - string
此字段中的变量值提供有关文件上传过程的信息：上传是成功还是失败，以及失败的原因。

6. 单击应用。

7. 单击保存。

8. 单击立即运行。

9. 单击关闭。

要上传多个文件，请参阅 上传多个文件到 IQ Bot 使用循环 action on page 245.

上传多个文件到 IQ Bot 使用循环 action
上传文档自动上传多个文件 action 进入 循环 action.

请按照以下步骤上传多个文档：

1. 在里面 Actions 调色板，双击或拖动 循环 action 从 循环 package.
2. 在 “循环类型” 字段中，选择 “迭代器” 选项。
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3. 在 Iterator 从下拉列表中 选择 For each file in folder
4. 在 文件夹路径 字段中，选择文件夹路径。

5. 在 将文件名和扩展名分配给该变量 字段中，创建或选择一个字典变量以存储所选文件夹路径中文件的

名称和扩展名。

对于这个例子，我们将使用一个名为 dictFile 的字典变量。

6. 在里面 Actions 调色板，双击或拖动 上传文档 action 来自 IQ Bot package.
7. 填写信息，但 文件路径 字段除外。

8. 在 文件路径 字段中，使用变量输入动态文件路径。

a) 添加指向该文件夹的文件路径，例如 C:\input\。
b) 添加动态文件名字符串：$dictFile(名称)$.$dictFile(扩展名)$。

名称 和 分机 键是预定义的。当插入并循环运行时， action 遍历整个文件夹并一次调用文件夹中的所有

文件。文件 路径 值如下所示：C:\input\$dictFile(名称)$.$dictFile(扩展名)$

9. 单击保存。

要从变量中读取结果，请使用 消息框 操作。

使用“下载所有文档”action
使用下载所有文档 action 从 IQ Bot 服务器下载提取的结果，这些结果通过使用上传文档 action 运行 Bot 创
建。

注:  要使用 API 执行此任务，请参阅使用 API 上传文件、检查文件状态以及下载 CSV 文件（需要登录 A-

People）。

IQ Bot 从文档中提取字段并将其导出为 CSV 文件。此 action 还可将任何未分类、未经训练以及无效的文档

下载到您的本地目录。

按照以下步骤从 IQ Bot 服务器下载提取的结果：

1. 在 Actions 面板中，从 IQ Bot package 双击或拖动下载所有文档 action。
2. 在学习实例名称字段中，选择名称。

3. 在文档状态中，为文档选择适当的状态。

• 成功：文档已处理并且使用 .csv 格式。

• 无效：在验证过程中，文件被标记为无效。

• 未分类：无法将文档分类到任何组。

• 未经训练：文档在处理过程中被分类为新组，需要训练。

• 失败：文档处理失败且需要重新处理。如果在数据提取、验证或将最终输出存储到数据库期间发生

异常，则文档会将文档状态反映为失败。

无效、未分类、未经训练以及失败文件夹中的未处理文档均以其原始格式提供。例如，如果您的输入文

档是 .pdf 格式，则上述文件夹的输出也是 .pdf 格式。

注:  使用上传 action 上传文档后，要从服务器检索最新结果，您需要定期运行下载 action。确保在执行

两次相同性质的连续 IQ Bot 下载 action 之间保持 30 秒到 1 分钟的延迟。

4. 在 本地输出文件夹 字段中，提供将保存输出的文件的路径。
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5. 在下载后从服务器删除文件复选框中，选中用于删除文档的选项。

如果您选择此选项，即使下载失败，包含失败文档的 .zip 压缩文件也可供再次下载。因此，您必须选

中此选项。

6. 可选： 在将响应保存到变量字段中，添加一个变量。例如，从下拉列表中选择提示-分配-字符串。

此字段中的变量值提供了有关下载是成功还是失败以及失败原因的信息。

7. 单击更新。

8. 单击保存。

9. 单击立即运行。

10. 单击关闭。

注:  如果下载失败，请使用消息框或记录到文件 action 来验证变量值。请参阅将响应保存到变量描述。

11. 导航到本地输出文件夹以查看下载的文件。

社区版常见问题解答
本主题回答了有关 IQ Bot 社区版。

概述

IQ Bot 是一种专门构建的认知自动化，您可以对其进行培训以实现业务流程自动化，从而快速高效地工

作，同时消除人为错误。

使用 IQ Bot， 和 Automation Anywhere 企业联合起来自动化您的业务流程，这些流程依赖于隐藏在电子文

档、图像、电子邮件和其他区域中的半结构化或非结构化数据。IQ Bot 利用计算机视觉和多种人工智能 (AI)
技术智能地数字化和提取数据，使您的机器人过程自动化 (RPA) 和光学字符识别 (OCR) 技术更加有效。使

用这种方法 IQ Bot 可以调整其从特定领域或文档类型中提取的数据，并快速从环境中学习以改进结果。

对于社区版，我们提供了五个域可供使用，例如：发票、采购订单、银行对账单、贷项通知单和水电费账

单。IQ Bot 使用 OCR 技术从文档中提取信息。尽管 OCR 工具根据准确性来衡量结果， IQ Bot 使用直通式

处理 (STP) 技术来衡量在没有人工干预的情况下可以端到端处理多少文档。

基本概念

1. 如何 IQ Bot 工作？

IQ Bot 利用计算机视觉和多种 AI 技术智能地数字化和提取数据，使您的 RPA 更加有效。IQ Bot 使用

OCR 作为从文档中提取信息的基础技术之一。这种方法允许 IQ Bot 适应从特定领域和文档类型中提取

数据，并从环境中快速学习以改进结果。

2. 什么是学习实例？

您将为特定用例创建一个学习实例 IQ Bot 可以借鉴。它是特定领域的，能够从由它分类和处理的文档

中学习，并由人类执行验证校正。这种学习转化为实实在在的好处，例如：在一段时间内改进了实例的

STP 和准确性数据。
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3. 机器人和学习实例有什么区别？

学习实例包括围绕特定文档类型的业务流程培训。

机器人包含按以下分类的训练文件 IQ Bot 根据内容分为不同的组。

您可以在学习实例中激活或停用机器人以改进其训练；因为学习实例将处理与活动机器人匹配的文

档，而其他人则留在队列中，直到该组被训练。

4. 准确率是多少 IQ Bot？
最主要的指标 IQ Bot 是STP。它取决于现场捕获的准确性。现场准确性直接影响 STP。

例如，如果客户在 A 级质量文档中捕获一到两个字段，则可以达到 86% 的准确率。在高度不同的文档

质量中捕获 11 个不同加权字段的客户会发现准确性较低。

5. 仪表板有何帮助？

仪表板显示所有生产信息和结果，帮助我们确定如何改进培训。

注:  生产信息不适用于社区版。

6. 什么是百分比（%）训练？

训练百分比 (%) 可帮助我们估算根据受训机器人和活跃机器人的数量计算的 STP。

使用 IQ Bot 社区版

1. 社区版有什么限制？

处理限制：用户最多可以创建五个学习实例并为每个学习实例上传最多 100 个文档。

2. 我已经训练了学习实例，但看不到输出。

对于每个受过训练的组，您可以选择 查看提取结果 > 导出 CSV 以查看输出。

3. 我无法编辑组，因为 “编辑机器人” 链接已禁用。

当组在生产中或在另一个选项卡中训练时，编辑机器人链接显示为禁用 。
4. 我已完成处理，需要以批处理方式处理文件。我怎样才能做到这一点？

IQ Bot 连接到 RPA 后，可以以批处理模式处理文件。

5. 我必须添加一个可用的新域 Bot Store.

导入域不适用于社区版。

6. 我无法在仪表板上看到结果。

仪表板显示生产中已处理文件的信息。此选项在社区版中不可用。

7. 创建学习实例的前提步骤是什么 IQ Bot？
在开始创建新的学习实例之前，请了解要从要处理的文档中提取哪些信息。

最好的做法是准备一些示例文档，您可以将其用作参考来决定要提取的内容。使用它们作为第一组文档

来训练新的学习实例。

8. 可以加载多少个同步文档 IQ Bot？
在社区版中， IQ Bot 每个学习实例最多接受 100 个文档。完整许可证每年将支持数百万份可以按队列

上传的文件。
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9. 什么是许可证要求 IQ Bot？
社区版包括许可证 IQ Bot.无需用户操作。

10. 我可以配置多少个表以在 Bot 中提取？

您可以配置无限数量的表进行提取。

11. 我可以测试与用于培训的文档不同的文档吗？

是的你可以。使用预览选项导航到其他文档以验证培训是否有效。

学习

1. 做 IQ Bot 从用户输入中学习？

IQ Bot 随着时间的推移从用户输入中学习。

例如：如果提取的日期经常带有额外的字符，例如数字之间的空格和点，并且用户更正了十几次， IQ
Bot 下次遇到类似问题时会自动更正错误。

2. 如何 IQ Bot 与 OCR 解决方案不同？

OCR是基础技术之一 IQ Bot 但仅用作第一步。IQ Bot 专为商业用户设计，因此任何人都可以开始培训

IQ Bot 经过3小时的训练。设置成本降低 10 倍。

Automation Anywhere 是唯一一家将最佳 RPA 解决方案与认知自动化相结合的供应商，可显着降低自

动化以文档为中心的流程的成本和复杂性。

3. 我需要多少个模板来训练 IQ Bot在准备好使用之前是否开启？

培训要求已保持在最低限度，在大多数情况下，您只需一次通过即可获得所需的值。

能力

1. 支持的文件类型有哪些 IQ Bot？
以下是支持的文件类型：

• PDF（矢量 PDF、光栅 PDF 或混合 PDF）
• TIF 或 TIFF
• JPG 或 JPEG
• PNG

2. 做 IQ Bot 支持手写文件吗？

还没有。处理手写文档以实现高 STP 是一项挑战，但它是我们路线图的一部分。

3. 做 IQ Bot 支持表格数据提取？

是的，它确实。IQ Bot 具有高级表提取功能以支持复杂的用例，例如：利益的解释。
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4. 支持的语言有哪些 IQ Bot秒？

IQ Bot 开箱即用地支持以下语言：

• 英语

• 西班牙语

• 法语

• 德语

• 意大利语

• 此外，它还支持超过 25 种语言，包括所有拉丁文字。

5. 做 IQ Bot 支持发票以外的文件？

是的， IQ Bot 支持多种域，您还可以轻松添加新域。 从域下拉列表中 选择其他值时，您还可以创建自

定义域 。

社区版中提供以下域：

• 发票

• 订单

• 银行对账单

• 贷项凭证

• 水电费

注:  您可以在创建学习实例时选择所需的域。

6. 做 IQ Bot 支持多色文本文档？

是的，但这仅适用于较深的颜色。

7. 我可以删除用于训练的默认（预加载）示例文档，并将其替换为机器人组中的另一个文档吗？

是的。如果“训练”选项卡上的默认训练文档反映了该组中的所有文档，您可以从“训练”选项卡中删

除该文档并上传同一组中的不同文档，然后对其进行训练。

8. 我可以在中间停止文档分析或处理吗？

不，您不能中途停止文档分析或处理。

9. 我最多可以创建多少个学习实例？系统中一次可以同时存在的最大数量是多少？

社区版仅限于五个学习实例。这 Automation Anywhere Enterprise 版本没有这样的限制。

10. 学习实例的命名字符数有限制吗？

命名学习实例时不能超过 50 个字符。

11. 处理单页文档的平均时间是多少？时间是否取决于页面的复杂性？

处理单页文档没有固定时间，这取决于以下因素：

• CPU强度和可用性

• 可用的空闲内存

• 页面清晰度或噪音水平

• 页面数据
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12. 我可以使用 处理 MS Excel 发票吗 IQ Bot？
如果发票具有标准格式，则可以使用 RPA 任务进行处理。如果 Excel 格式不同，则需要将它们转换为

PDF，以便在其中进行处理 IQ Bot.
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